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Introduction

Historical analysis indicates that confrontation between opposing forc-
es has been a persistent and enduring feature of human societies. Over 
time, warfare has evolved from rudimentary tactics into increasingly 
complex and multidimensional systems. First- through fourth-gener-
ation wars, each characterized by distinct features, have collectively 
shaped the evolution of warfare. Since the early 1990s, however, hu-
man beings and social systems have emerged as central elements of 
conflict, giving rise to a novel cognitive dimension within the tradition-
al domains of war.
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Cognitive warfare fundamentally constitutes a battlefield of minds, 
where the primary goal is to manipulate and transform individuals’ per-
ceptual frameworks, beliefs, values, and decision-making processes. In 
this arena, humans function not only as targets but also as instruments 
of strategic influence. By leveraging modern media, social engineering, 
cyber operations, and advanced technologies, cognitive warfare enables 
actors to impose their will on adversaries without direct physical con-
frontation.

Despite the increasing significance of cognitive warfare in military, po-
litical, and societal contexts, the literature remains fragmented, often 
addressing narrow aspects of the phenomenon. To date, no compre-
hensive conceptual framework has been established to systematically 
define its key characteristics. Accordingly, the present study employs 
a meta-synthesis approach to integrate and interpret existing research, 
aiming to develop a comprehensive conceptual model that elucidates 
the core dimensions of cognitive warfare and provides a clear opera-
tional understanding within the sphere of modern warfare.

Methodology

To provide a holistic interpretation of cognitive warfare’s conceptual 
dimensions, this study adopts a meta-synthesis methodology based on 
the Mark W. Lipsey and David B. Wilson framework. The research pro-
cess included the following stages:

•	 Formulation of research questions

•	 Systematic literature review

•	 Identification and screening of relevant studies

•	 Data extraction from selected studies

•	 Qualitative analysis and synthesis of findings
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•	 Assessment of reliability and validity (quality control)

•	 Presentation of results (utilizing Shannon entropy)

During the systematic review, scholarly articles published between 
2017 and 2023 were retrieved from reputable national and international 
databases. Of 92 studies, 31 were ultimately selected as the primary 
data sources for the meta-synthesis.

Data from these studies were coded and categorized as either domestic 
or international. Extracted codes were then integrated using a compar-
ative approach and organized into conceptual categories. In the ana-
lytical phase, Shannon entropy was employed to evaluate the relative 
importance of each code and the extent of support it received within the 
literature.

The study’s validity was ensured through both quantitative and qual-
itative measures. Quantitatively, the Kappa coefficient was calculated 
at 0.684, indicating substantial inter-coder agreement. Qualitatively, an 
independent expert conducted a secondary review. Additional criteria, 
including procedural transparency and the quality of the selected stud-
ies, were considered to strengthen the trustworthiness of the findings.

Results

The meta-synthesis yielded 12 core categories, 35 secondary codes, and 
144 primary codes, forming the basis of the proposed conceptual model 
of cognitive warfare. The model addresses twelve defining dimensions: 
characteristics, objectives, tools, operational levels, methods and strat-
egies, indicators of implementation, consequences, countermeasures, 
target audiences, domains of conflict, related concepts, and national ap-
proaches to cognitive warfare.

Shannon entropy analysis revealed that certain components-such as 
“management and transformation of societal perception,” “influence on 
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the general public,” “use of social media,” and “societal polarization”—
exhibit the highest significance in the literature. These were identified 
as key conceptual elements of cognitive warfare.

Integrating the findings of the 31 studies, the following definition of 
cognitive warfare is proposed:

Cognitive warfare is a coordinated set of covert, virtual, fluid, and 
software-mediated actions that leverage “information as content” and 
“modern media as tools” to intentionally control and modify human 
cognitive capacities (mind, emotions, and subconscious). Its objectives 
include erasing historical memory, altering behavioral patterns, and ul-
timately imposing will upon the political and social systems of the tar-
get society.

Conclusion

The evolution of warfare demonstrates a persistent inclination toward 
imposing will upon adversaries without direct confrontation, a trend 
that has shifted from physical domains to informational and cognitive 
arenas. Cognitive warfare, as the advanced manifestation of this trend, 
utilizes information, modern media, and sophisticated technologies to 
deliberately influence perception, decision-making, and behavior with-
in target societies, undermining social capital and public trust.

The conceptual model developed in this study provides a clear and 
practical framework for understanding cognitive warfare and lays the 
groundwork for further research on related concepts, countermeasures, 
and threat assessment. The findings indicate that cognitive warfare has 
become a strategic priority for major powers, playing a pivotal role in 
shaping political, social, and cultural systems.

Theoretically, this study represents a significant contribution to the 
literature by systematically conceptualizing the multidimensional na-
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ture of cognitive warfare within a structured, multi-level model using 
a meta-synthesis approach. Effective understanding and counteraction 
of this phenomenon require moving beyond a solely security-focused 
perspective and recognizing cognitive warfare as inherently interdisci-
plinary, integrating insights from cognitive science, social psychology, 
communication studies, technology, and political science.

From a practical perspective, the findings highlight the need to foster 
cognitive literacy at societal and governance levels. Key strategies in-
clude developing resilient networks against information manipulation, 
strengthening social trust, enhancing critical thinking education, and 
establishing ethical frameworks for the application of cognitive tech-
nologies.

Ultimately, the proposed conceptual model provides a validated frame-
work to guide future research and serves as a foundation for national 
policy formulation in cognitive security, complementing existing cyber 
and psychological security strategies.

Keywords: Modern Warfare; Cognitive Warfare; Information Manipulation; 
Meta-Synthesis.
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چکیده

ــه شــکلی  ــا رشــد و فراگیــری رســانه‌های نویــن، ب جنــگ شــناختی مفهومــی اســت کــه امــروزه ب

برجســته در محافــل علمــی، امنیتــی، سیاســی، اجتماعــی و اقتصــادی مــورد توجــه قــرار گرفتــه 

اســت. جنگــی کــه هماننــد ســایر انــواع جنگ‌هــا در غایــت خــود، نوعــی از قــدرت، برتــری و 

بازدارندگــی را بــه ارمغــان مــی‌آورد و می‌توانــد معــادلات و موازنه‌هــای قــدرت را بــه معنــای ســنتی 

برهــم بزنــد. بــه نظــر می‌رســد کــه به‌رغــم تعــدد مطالعــات کیفــی انجام‌شــده در خصــوص جنــگ 

شــناختی، هنــوز مختصــات مفهومــی دقیقــی از ایــن جنــگ ترســیم نشــده و نوعــی ابهــام و 

مناقشــه در ایــن حــوزه وجــود دارد. ایــن در حالــی اســت کــه تبییــن مفهومــی یــک پدیــده، ‌نقطــه 

آغازیــن مطالعــه در مــورد آن می‌باشــد، ازایــن‌رو در ایــن مقالــه تــاش می‌شــود تبیینــی جدیــد از 

مختصــات مفهومــی جنــگ شــناختی ارائــه شــود. به‌منظــور ارائــه تفســیری جامــع از مختصــات 

مفهومی جنگ شــناختی با اســتفاده از یکپارچه‌ســازی، ترجمه و مقایســه یافته‌های مطالعات 
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انجام‌شــده در ایــن حــوزه، روش فراترکیــب بــا الگوی لیپســی و ویلســون مورد اســتفاده قــرار گرفت. 

در ایــن راســتا پــس از جســتجوی منابــع علمــی متعــدد، تعــداد 86 پژوهــش وارد فراینــد ارزیابــی 

شــد و پــس از چنــد مرحلــه پالایــش و تحلیــل محتوایــی و ســاختاری مقــالات،‌ تعــداد 31 تحقیــق 

گرفتــه شــد. پــس از تجزیه‌وتحلیــل و ترکیــب اطلاعــات  به‌عنــوان ورودی فراترکیــب، در نظــر 

استخراج‌شــده از مقــالات، مختصــات مفهومــی دوازده‌گانــه جنــگ شــناختی شــامل ویژگی‌هــا، 

اهــداف، ابزارهــای مــورد اســتفاده، ســطوح، روش‌هــا و راهبردهــا، علائــم تحقــق، پیامدهــا، راه‌های 

مقابلــه، مخاطبیــن، عرصه‌هــای نبــرد، مفاهیــم نزدیــک و رویکردهــای کشــورهای مختلــف بــه 

جنــگ شــناختی، تبییــن و مــدل مفهومــی جنــگ شــناختی ترســیم شــد.

واژگان  کلیدی: جنگ‌های نوین، جنگ شناختی،‌ مختصات مفهومی،‌ فراترکیب.

مقدمه 

بازشناســی مفهــوم جنــگ در ســیر زمانــی جامعــه بشــری بــه بســیط‌بودن حوزه‌هــا و ابزارهــای آن 

، 1374(. نظریه‌هــای  اشــاره دارد کــه رفته‌رفتــه رونــد پیچیده‌تــری بــه خــود گرفتــه اســت )تافلــر

تکاملــی یــا فرگشــتی در خصــوص جنــگ، دارای یــک وجــه مشــترک هســتند و آن ایــن اســت کــه 

تغییــر شــکل جنــگ را طــی یــک فراینــد تکوینــی و براســاس نقــاط عطــف مهــم در تاریــخ و تمــدن 

بشــری مــورد بررســی قــرار می‌دهنــد )محمدی‌نجــم، 1397: 7(. در واقــع جنگ‌هــا را می‌تــوان بــه 

شــکل یــک پیوســتار مســتمر و در حــال تکویــن تصــور کرد که تغییر ماهیت چهــار عنصر اصلی 

جنــگ یعنــی حوزه‌هــای تعــارض، ماهیــت دشــمنان، ماهیــت اهــداف و ماهیــت نیروهــای 

، طلیعــه‌دار نســل جدیــد می‌شــوند و گونه‌شناســی نوینــی از جنــگ را شــکل می‌دهنــد  درگیــر

 .)Red, 2007(

نســل اول جنگ‌هــا کــه از آن به‌عنــوان نســل نظــم خطــی یــاد می‌شــود از ۱۶۴۸ میــادی آغــاز 

کتیــک خــط و ســتون مهم‌تریــن شــاخصه ایــن نســل بــه حســاب می‌آیــد )اســماعیلی  شــد و تا
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فرزیــن و قاســمی، 1396(. جنــگ نســل دوم کــه در جنــگ جهانــی اول بــه اوج خــود رســید، 

ــا ایــن  ــر آتــش و حرکــت بــود و اساســا ماهیــت خطــی خــود را حفــظ کــرد؛ ب کتیــک مبتنــی ب تا

تفــاوت کــه قــدرت آتــش انبــوه جایگزیــن نیــروی انســانی انبــوه شــد. نســل ســوم جنــگ کــه در 

جنــگ جهانــی دوم توســط آلمــان بــه‌کار گرفتــه شــد، برخــاف نســل دوم به‌ســرعت،‌ غافلگیــری 

کتیکــی،‌ حمــات براســاس نفــوذ بــه عقبــه  کیــد داشــت و بــه لحــاظ تا و ســردرگمی دشــمن تأ

دشــمن و قطــع ارتبــاط وی بــا عقبــه و در نهایــت از هــم پاشــیدن نیروهــای خــط مقــدم هدایــت 

کتیــک دورزدن و  ــا عمــده قــوای دشــمن،‌ تا و اجــرا می‌شــد یعنــی به‌جــای مواجهــه مســتقیم ب

ازهم‌گســیختن مــورد اســتفاده قــرار می‌گرفــت )محمدی‌نجــم، 1397: 20(. 

اصطــاح جنــگ نســل چهــارم اولیــن بــار در ســال 1989 توســط تیمــی از تحلیلگــران 

ــز  ــکل غیرمتمرک ــه ش ــگ ب ــت جن ــف بازگش ــرای توصی ــد1 ب ــام اس‌لین ــه ویلی ــی از جمل آمریکای

اســتفاده شــد )Lind, 1989(. در نســل چهــارم تغییــرات قابل‌توجهــی نســبت بــه نســل‌های 

قبلــی رخ داد و تقریبــا می‌تــوان گفــت کــه گــذار از سیســتم‌های مبتنــی بــر فیزیــک نیوتنــی 

)سیســتم‌های ســاده/ خطــی( بــه سیســتم‌های مبتنــی بــر وضعیــت کوانتومــی )سیســتم‌های 

پیچیــده/ غیرخطــی( بــا دو خصیصــه اصلــی ابهــام2 و آشــوب3 در ایــن مرحله به وقوع پیوســت. 

کیــد بــر  از جملــه ویژگی‌هــای مهــم ایــن نســل می‌تــوان بــه شــبکه‌ای و انســان‌محوربودن،‌ تأ

اجتماعی‌بــودن و نگــرش اجتماعــی داشــتن بــه جنــگ، نقــش مهــم فناوری‌هــای مــدرن، ایجاد 

ابهــام و خــروج از دوگانــه جنــگ یــا صلــح، اقدامــات متنــوع به‌صــورت هم‌زمــان علیه همــة ابعاد 

کســتری و تــا آســتانه درد در جامعــه هــدف اشــاره کــرد.  شــبکه دشــمن و عمــل در منطقــه خا

در واقــع در ایــن نســل بــود کــه اضافه‌شــدن بعــد پنجــم جنــگ بــا اســتعاره از ذهــن و شــناخت 

انســان بــه ابعــاد چهارگانــه قبلــی جنگمطــرح شــد. اصطــاح »جنــگ نســل پنجــم« اولیــن بــار در 

1. Lind, William S

2.  Ambiguity

3.  chaos
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ســال 2003 توســط رابــرت اســتیل1 اســتفاده شــد. در ســال 2004 ایــن مفهــوم از ســوی لینــد مــورد 

انتقــاد و نقــد قــرار گرفــت. او اســتدلال کــرد کــه نســل چهــارم هنــوز بــه طــور کامــل تحقــق نیافتــه 

اســت. جنــگ نســل پنجــم، جنگــی تعریــف شــده اســت کــه عمدتــا از طریــق اقداماتــی از قبیل 

مهندســی اجتماعــی، اطلاعــات نادرســت، حمــات ســایبری، بهره‌گیــری از فناوری‌هــای 

نوظهــور ماننــد هــوش مصنوعــی و سیســتم‌های کامــاً خودمختــار انجــام می‌شــود. جنــگ 

نســل پنجــم توســط دانیــل ابــوت2 بــه عنــوان جنــگ »اطلاعــات و ادراک« توصیــف شــده اســت 

)Abbott, 2010(. به‌طــور کلــی هرچنــد کــه بعــد از تقســیم‌بندی چهارگانــه لینــد از نســل‌های 

جنــگ، از نســل پنجــم و ششــم جنــگ نیــز ســخن بــه میــان آمــده اســت و تغیراتــی نســبت بــه 

نســل چهــارم اعــام شــد امــا می‌تــوان گفــت نســل‌های بعــد متمایــز از نســل چهــار نیســتند و 

در واقــع تغییــرات نســل چهــار محســوب می‌شــوند و می‌تــوان ایــن دو نســل را در همــان نســل 

چهــارم مــورد بررســی قــرار داد)Reed, 2008( . بنابرایــن تقریبــا از اوایــل دهــه نــود میــادی بــود 

کــه انســان و جامعــه اجتماعــی بــه عنــوان محــور و کانــون اصلــی جنگ‌هــا مــورد توجــه جــدی 

قــرار گرفــت و روزبــه‌روز بــا پیشــرفت علــوم و فناوری‌هــای نویــن بــر اهمیــت موضــوع افــزوده شــد 

تــا جایــی کــه جمیزجوردانــو3، متخصــص علــوم اعصــاب، مغــز انســان را میــدان جنــگ قــرن 

 Amble,( بیســت‌ویکم توصیــف کــرده اســت کــه غالبــا از آن بــه جنــگ شــناختی یــاد می‌شــود

.)2018

کــه  انبوهــی  نظامــی  ادبیــات  گــواه  بــه  و  آمریــکا  راهبــردی  علــوم  کارشناســان  اقــرار  بــه 

در ســال‌های بیــن 2003 تــا 2007 تولیــد شــده اســت، نیروهــای غــرب در جنگ‌هــای ســده 

بیســت‌ویکم از قبیــل جنــگ عــراق، بــا دشــمنانی مواجهنــد کــه بــه نســل چهــارم جنــگ تعلــق 

دارنــد و از هــر نظــر خــود را بــا شــرایط ایــن جنــگ ســازگار کرده‌انــد. حــال آنکــه اندیشــه‌ نظامــی 

غــرب اساســا بــا ماهیــت ایــن جنــگ بیگانــه اســت و در ایــن میــدان برتری‌هــای فناورانه‌شــان 

1.  Robert Steele

2. Daniel Abbot

3.  James Giordano
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یــخ پنــد بگیریــم و تهدیــد دشــمنان را  گــر قــرار اســت از تار نیــز از کارایــی لازم برخــوردار نیســت. ا

بــه فرصتــی بــرای مشــاهده‌ رفتــار نظامــی وی و ارتقــای ســطح آمادگــی ملی‌مــان تبدیــل کنیــم، 

بایــد بتوانیــم بــر اســاس یــک مبنــای نظــری مســتحکم، الگویــی از جنــگ آینــده ارائــه دهیــم کــه 

ضمــن بیــان دقیــق شــکل‌های گذشــته‌ جنــگ، تصویــری واضــح از جنــگ آینــده ارائــه نمایــد. 

تنهــا در ایــن صــورت مطمئــن خواهیــم بــود در صــورت ضــرورت، در نســلی خواهیــم جنگید که 

یــم؛ بدیــن منظــور لازم اســت نوع‌شناســی و ویژگی‌هــای مفهومــی جنگ‌هــا را  ــه آن تعلــق دار ب

مــورد مطالعــه قــرار داده و موقعیــت شــرایط خــود در ســپهر جنگ‌هــای نویــن را ترســیم نماییــم 

)محمدی‌نجــم، 1397: 4(. امــروزه موضــوع جنــگ شــناختی و ســرمایه‌گذاری و بهره‌بــرداری 

یگــران اصلــی ایــن حــوزه  از مزیت‌هــای آن، بیــش از هــر زمــان دیگــری مــورد توجــه و اســتفاده باز

گفتــه نمانــد اهمیت امروزی جنگهای شــناختی بدین معنا نیســت  قــرار گرفتــه اســت، البتــه نا

کــه ایــن جنگهــا پدیدهــای نوظهــور هســتند، بلکــه پژوهشــگران حــوزه جنــگ بــه اســتناد ســخن 

ســان تــزو1، »مزیــت شکســتن مقاومــت دشــمن، بــدون جنگیــدن« در کتــاب هنر جنگ، ســابقه 

آن را ســال‌های پیــش از میــاد مســیح می‌داننــد )نعمتــی، 1397(. بــا ایــن حــال آنچــه موجــب 

گذشــته آن شــده اســت،‌ پیشــرفت‌های شــگفت‌انگیز  تمایــز ایــن مفهــوم نســبت بــه ادوار 

علــوم و فناوری‌هــای مرتبــط بــا ایــن جنــگ از قبیــل انقــاب اطلاعــات و ارتباطــات ســایبری2،‌ 

فناوری‌هــای همگــرا، علــوم شــناختی، هــوش مصنوعــی و غیــره اســت کــه میــزان نقش‌آفرینــی 

ایــن نــوع از جنــگ را در دســتیابی بــه هــدف غایــی جنگ‌هــا کــه همانــا تحمیــل اراده خــود بــر 

دشــمن اســت، بــه مراتــب افزایــش داده اســت. امــروزه علــوم برآمــده از دانش شــناختی در تعامل 

یســتی، نانــو و اطلاعــات، اگرچــه می‌توانــد  بــا ســایر علــوم و فناوری‌هــا از قبیــل فناوری‌هــای ز

، رفــع کاســتی‌های ناشــی از آســیب‌های  در ابعــاد مثبــت بــه ارتقــای کیفیــت زندگــی بشــر

مغــزی، تولیــد ســامانه‌های هوشــمند و اســتفاده بهینــه از ذهــن و قــوای فکــری انســان بینجامــد 

، تبدیــل بــه ابــزاری بــرای کشــورهای  ولــی هماننــد سرنوشــت مشــترک بســیاری از علــوم نوظهــور

1. Sun Tzu

2. Cyber Communication Information Revolution
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نورانی و مددی                               مدل مفهومی جنگ شناختی در سپهر جنگ‌های نوین

کــه به‌وســیله آن در عرصه‌هــای تخاصــم، ســرمایه‌های اجتماعــی و  پیشــرفته شــده اســت 

فروپاشــی نظام‌هــای غیرهمســوی خــود را هــدف قــرار دهنــد و موجبــات ایجــاد اختــال در 

ــای  ــتردگی جنگ‌ه ــد گس ــد. بدون‌تردی ــم آورن ــورها را فراه ــی آن کش ــی و حکومت ــام اجتماع نظ

شــناختی و تأثیر آن در ازبین‌رفتن اعتماد و ســرمایه اجتماعی موضوعی انکارنشــدنی اســت. 

نگاهــی بــه خیــل عظیــم چنیــن اقداماتــی در ایــن ســال‌ها، ‌جایــگاه ایــن نــوع نبردهــا را در میــان 

کشــورها نمایــان می‌ســازد.

به نظــر می‌رســد کــه برخــاف همه‌گیــری و اهمیــت روزافــزون جنــگ شــناختی و همچنین 

تعــدد مطالعــات کیفــی صــورت گرفتــه در مــورد آن، هنــوز مختصــات مفهومــی دقیقــی از ایــن 

پدیــده ترســیم نشــده اســت. از جملــه تحقیقــات مهــم داخلی در حــوزه جنگ شــناختی می‌توان 

بــه جوانــی )1401(، مقدم‌فــر و آهویــی )1399(، آل‌داود )1402(، حاجــی‌زاده )1401(، محجــوب 
عشــرت‌آبادی و شــکوری‌مغانی )1401( و غیــره و تحقیقــات مهــم خارجــی می‌تــوان بــه وایتیکــر1 

و الکونن2)2022(، کلاوری3 و کلوزل4)2022( و همچنین ماساکوفســکی5 و بلاتنی6 )2023( اشــاره 

نمــود. به‌رغــم تمــام ایــن تحقیقــات و آثــار متعدد، هنــوز درباره جزییــات این جنگ بحث کاملی 

انجــام صــورت نگرفتــه یــا ایــن موضــوع بــه صــورت ناقــص و نارســا مــورد بررســی قــرار گرفتــه اســت. 

، مســئله پیــش‌روی ایــن پژوهــش، نداشــتن روایتــی شــفاف و روشــن همــراه بــا جزییــات  از ایــن‌رو

لازم دربــاره ایــن مفهــوم اســت. بنابرایــن ایــن پژوهــش بــه دنبــال پاســخگویی به این پرســش اســت 

کــه مختصــات مفهومــی جنــگ شــناختی چیســت و در ایــن راســتا تــاش می‌شــود کــه در گام 

نخســت یــک تعریــف عملیاتــی از کلیــدواژه »مختصــات مفهومــی« ارائــه و ســپس مختصــات 

مفهومــی جنــگ شــناختی در دل مطالعــات انجام‌شــده، احصــا و تببیــن شــود.

1. John Whiteaker

2.  Sami Valkonen

3.  Bernard Claverie

4. Francois du Cluzel

5. Yvonne Masakowski 

6. Janet Blatny 
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 الف( مفاهیم نظری

یــف مربــوط بــه واژه جنــگ، به‌طــور کلــی دو رویکــرد کلــی قابــل  جنــگ1: در بررســی تعار

بــر  اســتنباط اســت، ‌در یــک رویکــرد جنــگ صرفــا از بعــد نظامــی معنــا شــده و توجه‌هــا 

عملیات‌هــای نظامــی و به‌کارگیــری نیروهــای نظامــی متمرکــز اســت و در رویکــرد دوم عــاوه 

کیــد بیشــتر بــر ســایر ویژگی‌هــای جنــگ از قبیــل مــردم جامعــه هــدف،  بــر مؤلفه‌هــای نظامــی تأ

اقتصــاد کشــور هــدف، مســئولین و غیــره بــوده و ممکن اســت صرفاً به ابزارهــای نظامی محدود 

یــف زیــر اشــاره کــرد: ، می‌تــوان بــه تعار یــف مربــوط بــه رویکردهــای مذکــور نشــود. از جملــه تعار

عملیات‌هــای  رشــته  در  کشــور  یــک  غیرمنظــم  و  منظــم  نظامــی  نیروهــای  به‌کارگیــری 

ــوان نظامــی  ــا تمــام ت ــا چنــد کشــور ب به‌هم‌پیوســته علیــه کشــور کــه به‌صــورت نبــرد میــان دو ی

یــا و هــوا بــرای پیــروزی صــورت می‌گیــرد )قنبــری، 1391: 19(. طرفیــن مخاصمــه از راه زمیــن، ‌در

جنــگ بــه انــواع اعمــال قهریــه و جبریــه‌ای گفتــه می‌شــود کــه دولتــی بــه دولــت دیگــر اعمال 

می‌کنــد تــا او را بــه تمکیــن اراده خــود مجبــور ســازد )علی‌بابایی، 1369(. بــه اعتقاد کلاوزویتس 

)نظریه‌پــرداز آلمانــی(، ‌جنــگ، ادامــه سیاســت اســت کــه بــه قصــد قبولانــدن هدفــی سیاســی 

یــا بــه عبــارت دقیق‌تــر قبولانــدن منظــور ملــی صــورت می‌گیــرد )علی‌بابایــی، 1369: 221(. 

امــروزه دکتریــن نظامــی بــر ســه بعــد فیزیکــی، اطلاعاتــی و شــناختی جنگ‌هــا توافــق دارنــد کــه 

ــا افــراد، ســازمان هــا و سیســتم هــا در تعامــل هســتند. هرچــه بــه  هرســه بعــد، باهــم مرتبــط و ب

جنگ‌هــای آینــده نزدیــک می‌شــویم، بعــد نــرم جنــگ گســتره وســیع‌تری را بــه خــود اختصــاص 

ــر فضــای فیزیکــی متمرکــز  می‌دهــد )حاجــی‌زاده، 1401: 117(. در حالــی کــه قــدرت ســخت ب

اســت، قــدرت نــرم فضــای اطلاعاتــی و شــناختی را شــامل می‌شــود. لایه‌هــای ســه‌گانه جنــگ 

کلــی بعــد فیزیکــی سیســتم‌های  مطابــق شــکل 1 از هفــت لایــه تشــکیل شــده‌اند. به‌طــور 

فرماندهــی و کنتــرل و تصمیم‌گیرنــدگان کلیــدی صحنــه نبــرد را شــامل می‌شــود کــه افــراد و 

1. War
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ــا مجــازی شــامل مــکان و  ــی ی ــد. بعــد اطلاعات ــرات می‌نمای ــه ایجــاد تغیی ــادر ب ســازمان‌ها را ق

نحــوه جمــع‌آوری اطلاعــات، پــردازش، ذخیــره، انتشــار و محافظــت می‌شــود. بعــد شــناختی 

یافــت می‌کننــد و بــه آنهــا  یــا روان‌شــناختی ذهــن کســانی کــه اطلاعــات را منتقــل می‌کننــد، در

.)Ducheine et al., 2017( ــر اســاس آن عمــل می‌کننــد را در برمی‌گیــرد ــا ب پاســخ می‌دهنــد ی

)Ducheine et al, 2017( شکل 1. لایه‌های سه‌گانه جنگ

گاهــی همــواره یکــی از موضوعــات بنیــادی در علــوم  شــناخت1: بحــث از شــناخت و آ

مرتبــط از قبیــل فلســفه و روان‏شناســی بــه شــمار مــی‏رود و در منابــع دینــی نیــز مــورد توجــه 

ــده پیچیــده و  ــد آن اســت کــه »شــناخت« یــک پدی ــرار گرفتــه اســت. نتایــج مطالعــات، مؤی ق

چندبُعــدی اســت )شــجاعی، 1386(. در روان‌شناســی واژه شــناخت معمــولاً بــه همــراه دیــدگاه 

پــردازش اطلاعــات در حــوزه عملکــرد روان‌شناســی فــرد اســتفاده می‌شــود. در حــوزه شــناخت 

گــروه اســتفاده  اجتماعــی نیــز ایــن واژه بــرای توضیــح رفتارهــا و حــالات و برهمکنش‌هــای 

می‌شــود )Sternberg, 2009(. دايرة‌المعــارف روان‌شناســی گيــل شــناخت را اين‌گونــه تعريــف 

كــرده اســت: »شــناخت بــه توانايــی تصويــر يــا بازنمايــي اشــيا يــا رويدادهايــي مربــوط اســت كــه 

 ، در لحظــه بازنمايــي حضــور فيزكيــی ندارنــد. كاركردهــاي شــناختی شــامل توجــه، ادراک، تفكــر

 .»)G ale group, 2001( قضــاوت، تصميم‌گيــري، حــل مســئله، حافظــه و توانايــی زبانــی اســت

1.Cognition
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بــه  توجــه  شــناخت،  مســئله  بــه  اســامی  فلســفه  و  حکمــت  رویکــرد  مهــم  ویژگی‏هــای  از 

نگرش‏هــای قرآنــی و تــاش بــرای شناســایی و معرفــی دیــدگاه وحــی در ایــن زمینه اســت شــهید 

مطهّری دربــاره اهمیــت شــناخت و رویکــرد مؤلفــان بــه آن می‏گویــد: »مســئله شــناخت امــروز 

اهمیــت فوق‏العــاده‏ای پیــدا کــرده اســت و کمتــر مســئله‏ای بــه انــدازه مســئله شــناخت امــروز 

مهــم شــناخته می‏شــود« )مطهــری، 1371: 12(. قــرآن مجیــد، نزدیــک بــه 730 آیــه دربــاره انــواع 

شــناخت و ابعــاد آن و و ســایل شــناخت وانگیزه‌هــای آن و نیــز نتایــج شــناخت ســخن گفتــه 

گاهی‌های  اســت )جعفــری، 1382(. منابــع حــس و عقــل و نقــش آنهــا در ادراکات و معــارف و آ

یافــت  انســان بــه وضــوح در قــرآن مطــرح شــده اســت. در بیــان قــرآن، گــوش و چشــم ابــزار در

تصــورات و مفاهیــم از جهــان خارجنــد و نیــروی تعقــل و ادارک، آنهــا را مرتــب نمــوده و از آنهــا 

بهره‌گیــری و اســتنتاج می‌کنــد. قلــب نیــز از دیــدگاه قــرآن کریــم یکــی دیگــر از ابــزار شــناخت 

به‌حســاب می‌آیــد و محــور شــناخت شــهودی، مرکــز معرفــت و ادارکات ویــژه‌ای اســت کــه از 

طریــق حــس و عقــل امکان‌پذیــر نیســت. برخــاف عقــل ظاهــری، حقیقــت ادراک مختــص 

قلــب اســت کــه دارای ســعه‌ وجــودی اســت و امــکان رســیدن بــه حقیقــت را داراســت و در 

میــان ابزارهــای شــناخت به‌عنــوان مهم‌تریــن ابــزار و منبــع شــناخت به‌شــمار می‌رود )هاشــمی، 

  .)107 :1394

امنیــت شــناختی1: در ســاده‌ترین تعریــف امنیــت شــناختی بــر مبنــای محافظــت از دانــش، 

گاهــی شــهروندان اســتوار اســت. معرفــت یــا اپیســتیم یــک اصطــاح فلســفی یونانــی  فهــم و آ

ــان از ایــن می‌شــود کــه  ــه معنــای دانســتن اســت؛ بنابرایــن امنیــت شــناختی شــامل اطمین ب

ــا  شــهروندان یــک کشــور بداننــد کــه چــه چیــزی را می‌داننــد و بتواننــد ادعاهــای بی‌اســاس ی

کــه اکوسیســتم‌های اطلاعاتــی نســبت بــه  نادرســت را تشــخیص دهنــد و اطمینــان یابنــد 

تهدیدهــای شــناختی ماننــد اخبــار جبلــی مقــاوم هســتند. براســاس تحقیقــات صورت‌گرفتــه 

، چهــار روند مختلــف امنیت  توســط یــک گــروه تحقیقاتــی بــه رهبــری الیزابــت در عصــر حاضــر

1. Epistemic Security
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کــه  کــه آنهــا را می‌تــوان شــگردهای جنــگ شــناختی نامیــد  شــناختی را تهدیــد می‌کننــد 

 : از عبارت‌انــد 

• اطلاعات گسترده و کمبود توجه1	

• حباب‌های تصفیه‌کننده2 و عقلانیت محدود3	

• سوءاستفاده دشمن از جریان اطلاعات4	

• 	.)Seger et al., 2020( 5فرسایش اعتماد

مختصــات مفهومــی: منظــور از مختصــات مفهــوم یــا مفهومــی در واقــع تلاشــی نظام‌منــد، 

ســاختارمند و مبتنــی بــر منطــق اســت کــه می‌کوشــد ابعــاد مختلــف یــک مفهــوم علمــی را کــه 

ــه صــورت جمعــی  ــه نقــاط پیرامونــی ضــروری حــول آن مفهــوم در گــردش هســتند و ب ــه ‌مثاب ب

باعــث هرچــه روشن‌ترشــدن آن مفهــوم می‌شــود، مــورد بازشناســی تحلیلــی قــرار گیرنــد. از ایــن‌رو 

در ایــن پژوهــش تــاش می‌شــود ایــن ابعــاد کــه پیرامــون مفهــوم جنــگ شــناختی هســتند، مــورد 

: شــناخت و تحلیــل قــرار گیرنــد کــه عبارتنــد از

• ویژگی‌های جنگ شناختی	

• اهداف جنگ شناختی	

• ابزارهای مورداستفاده	

• سطوح جنگ شناختی	

• روش‌ها و راهبردها در جنگ شناختی	

• ئم تحقق جنگ شناختی	 علا

1.  Attention Scarcity

2. Filter Bubbles

3. Bounded Rationality

4.  Action by Adversaries and Blunderers

5. Fabrication and Erosion of Trust
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• پیامدهای جنگ شناختی	

• راه‌های مقابله با جنگ شناختی	

• مخاطبان جنگ شناختی	

• عرصه‌های نبرد در جنگ شناختی	

• مفاهیم نزدیک به جنگ شناختی	

• رویکردهای کشورهای مختلف به جنگ شناختی	

ب( پیشینه پژوهش

ــه  ــی ارائ ــای بین‌الملل ــی و پژوهش‌ه ــای داخل ــته پژوهش‌ه ــب دو دس ــش در قال ــینه پژوه پیش

شــده اســت.

ــه پژوهش‌هــای مهــم داخلــی کشــور در حــوزه بررســی مفهــوم  ــی: از جمل 1.  پژوهش‌هــای داخل

ــه پژوهش‌هــای جــدول 1 شــاره کــرد. ــوان ب جنــگ شــناختی و ابعــاد مختلــف آن می‌ت

جدول1. خلاصه‌ای از پژوهش‌های داخلی مهم انجام‌شده در حوزه جنگ شناختی

نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

1
جنگ شناختی؛ 

بعد پنجم جنگ

سیدحسین 
محمدی‌نجم

1397

این تحقیق، سیر تحولات نسل‌های مختلف 
جنگ را تشریح و فرایند ظهور ذهن انسان 

به‌عنوان بعد پنجم را بیان کرده است و در ادامه 
عملیات تأثیرمحور به‌عنوان شیوه غالب رزم در 

بعد پنجم ذکر شده است 
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نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

2
علوم شناختی در 

جنگ شناختی
1399محمد جوانی

در این پژوهش، ابتدا کلیاتی از مباحث نظری 
در حوزه علوم شناختی ارائه و سپس کاربردهای 
علوم مذکور در جنگ شناختی تشریح گردیده 

است که در سطح فردی و اجتماعی جریان دارد

3
جنگ شناختی؛ علم 
پیروزی در نبرد ذهن‌ها

حمیدرضا 
مقدم‌فر

ابراهیم محسنی 
آهویی

1399

 » این پژوهش مدیریت ادارک را به‌عنوان »هنر
جنگ شناختی معرفی و مبانی، ‌اصول و 

اهداف آن را بازتعریف نموده و پیام را  به‌مثابه 
تسلیحات در عصر رسانه‌های نوین جهانی مورد 

واکاوی قرار داده است.

4
تبیین زمینه‌ای، نظری، 

مفهومی و کاربردی 
جنگ شناختی

سیروس 
حاجی‌زاده

1401

این پژوهش ضمن بیان مؤلفه‌های هشت‌گانه 
جنگ شناختی به تشریح برخی از تئوری‌های 

موجود در زمینه شناخت پرداخته و در نهایت به 
تشریح استفاده از تکنیک‌های جنگ شناختی 
در کنار عملیات سخت روسیه پرداخته است. 

5
جنگ شناختی مدرن: 

از شناخت در رزم تا 
عرصه جنگ شناختی

حسن محجوب 
عشرت‌آبادی، 
سعيد شكوری 

مغانی

1401

در این پژوهش شش مغالطه منطقي رايج مربوط 
به جنگ شناخی از قبیل تحدید علوم شناختی 

به سطح روانشناختی، عملیات شناختی، 
مداخله شناختی، آسیب شناختی، عملیات 

نظامی و شناخت در جنگ را به‌عنوان عنصری 
از شبکه مفهومی جنگ شناختی مورد بررسی 

قرار گرفته است.
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نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

6
بررسی کاربرد جنگ 

شناختی در حوزه‌های 
عملیاتی سازمان ناتو

فرزاد سلطانی، 
حسن 

محمدی‌منفرد، 
مهدی 

جاودانی‌مقدم

1401

این پژوهش با هدف کاربرد جنگ شناختی در 
حوزۀ عملیاتی ناتو انجام شده است و تشریح 

راهبردهای جنگ شناختی در دو حوزه بی‌ثباتی 
و نفوذ پرداخته و به این نتیجه رسیده است 
که هدف ناتو از به‌کارگیری جنگ شناختی، 

تأثیرگذاری بر ذهن مردم کشورهای غیرهمسو 
برای ایجاد شکاف بین دولت و ملت در آینده 

است.

7

تبیین مفهومی و 
محتوایی جنگ‌های 
نوین در عرصه روابط 

بین‌الملل

علیرضا رضایی، 
قاسم ترابی

1401

این پژوهش ضمن بررسی چهار نوع جنگ 
سایبری، جنگ شناختی، جنگ اطلاعاتی و 

جنگ ترکیبی به این نتیجه دست یافته است 
که در تعریف و تشخیص جنگ‌های نوین نوعی 
سردرگمی وجود دارد و  فناوری مهم‌ترین عنصر 
مشترک در تمامی جنگ‌ها محسوب می‌شود 
و آنچه باعث تحول در جنگ‌های کلاسیک 

شده، انقلاب در عرصه فناوری و به‌ویژه در حوزه 
سایبری است.

8

واکاوی اهداف جنگ 
شناختی دشمن و 

راهکارهای تاب‌آوری 
کید بر  مقابله با آن با تأ

آموزه‌های قرآن

عبداله 
عراقی، محمد 
بیدگلی اصغر 
رجبی‌ده‌برزوئی

1401

این پژوهش اهداف مهم جنگ شناختی را 
تحریف واقعیت‌ها، ایجاد یأس و ناامیدی، 

نادیده‌گرفتن دستاوردها و پیشرفت‌های 
عظیم انقلاب، خدشه‌دارکردن غیرت دینی و 
زیرسؤال‌بردن سنت‌های الهی و راهکارهای 

گاهی  تاب‌آوری و مقابله با آن را افزایش آ
و بصیرت، شناخت تکنیک‌های جنگ 

شناختی، ولایت‌پذیری، جهاد تبیین و ارتقای 
کید بر آموزه‌های قرآن بیان  سواد رسانه‌ای با تأ

نموده است.
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نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

9
هنر جنگ شناختی در 

عصر هوش مصنوعی
سیدعلیرضا 

آل‌داود
1402

یف و اصطلاحات  در این پژوهش اشاره به تعار
حوزه جنگ شناختی، 124 سوگیری شناختی 

تشریح شده است. در این تحقیق نظریه  علمی 
مغزقلب نیز مورد بررسی قرار گرفته است.

حــوزه  در  کشــور  بین‌المللــی  مهــم  پژوهش‌هــای  جملــه  از  بین‌المللــی:  پژوهش‌هــای   .2

بررســی مفهــوم جنــگ شــناختی و ابعــاد مختلــف آن بــه پژوهش‌هــای زیــر می‌تــوان اشــاره نمــود.

جدول 2. خلاصه‌ای از پژوهش‌های بین‌المللی مهم انجام‌شده در حوزه جنگ شناختی

نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

1
 Cognitive Warfare:

 An attack on truth and
thought

 Alonso Bernal,
 Cameron

 Carter, Ishrat
 Singh, Kathy
 Cao, Olivia
Madre Perla

2020

این پژوهش ضمن بیان 
اهداف کلی جنگ 

شناختی، به مقایسه جنگ 
نوع روانی، الکترونیک، 

سایبری، اطلاعاتی شناختی 
در چهار مؤلفه استفاده 

از روند و داده‌های کلان، 
سروکارداشتن با افکار و رفتار 
انسان‌ها، ظرفیت دسترسی 

عمومی و میزان پردازش 
اطلاعات پرداخته است.
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نتایج پژوهشسالنویسندگانعنوان پژوهشردیف

2

 How China’s Cognitive
 Warfare Works: A

 Frontline Perspective
of Taiwan’s Anti-

Disinformation Wars

 Hung and
Hung2020

در این پژوهش، ضمن 
شفاف‌سازی مفهوم جنگ 
شناختی در یک چارچوب 

یابی عملکرد  دو بعدی به ارز
شناختی چین علیه تایوان 
و میزان موفقیت اقدامات 
انجام‌شده پرداخته شده 

است.

3
 the Cognitive Warfare

Concept

 Bernard
 Calaverite,
 François du

Cluse

2021

این پژوهش به بررسی مفهوم 
اولیه جنگ شناختی، دامنه 

عملکرد آن و ارتباط آن با 
فناوری‌های همراه پرداخته 

است.

4
 The Epoch of Cognitive
 Warfare: Realities and

Ramifications
Aarushi Singh2021

این پژوهش به بررسی نقش 
فناوری در جنگ شناختی 

پرداخته و راهبردها و 
کتیک‌های مقابله با جنگ  تا

شناختی را تشریح نموده 
است. 

5
 Countering cognitive

 warfare: awareness and
resilience

 Johns Hopkins
 University

 and Imperial
 College
London

2021

این پژوهش ضمن بیان 
پیامدهای جنگ شناختی 
از قبیل گسیختگی جامعه، 

زوال اراده برای مقاومت، 
ایجاد تردید و روایت‌های 
متضاد، قطبی‌کردن افکار 
... به راهکارهای مقابله  و

با جنگ شناختی از قبیل 
گاهی و همچنین  ایجاد آ

ایجاد تاب‌آوری اجتماعی 
پرداخته است.

کنــون  به‌رغــم پژوهش‌هــای مختلفــی کــه در حــوزه جنــگ شــناختی انجــام شــده اســت، تا

https://thenewglobalorder.com/author/arushi-singh/
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پژوهشــی بــا روش فراترکیــب1 بــا هــدف تشــریح ابعــاد مختلــف ایــن جنــگ از قبیــل ویژگــی، 

ــش  ــوآوری پژوه ــز و ن ــه تمای ــا، وج ــن مبن ــت. برای ــده اس ــام نش ... انج ــطوح و ، س ــزار ــداف، اب اه

حاضــر در آن اســت کــه بــا تمرکــز بــر پژوهش‌هــای انجام‌شــده در تــاش اســت مختصــات 

مفهومــی جنــگ شــناختی را تبییــن نمایــد.

ج( روش پژوهش

روش فراترکیــب نوعــی مطالعــه کیفــی اســت کــه بــرای یکپارچه‌ســازی چندیــن مطالعــه بــه 

منظــور ایجــاد یافته‌هــای جامــع و تفســیری اســتفاده می‌شــود. فراترکیــب به‌جــای خلاصــه 

جامعــی از یافته‌هــا، ترکیبــی تفســیری ارائــه می‌دهــد. در ایــن پژوهــش بــرای پیاده‌ســازی روش 

فراترکیــب از الگــوی لیپســی و ویلســون )2001( اســتفاده شــده اســت کــه گام‌هــای آن عبــارت 

 : هســتند از

• تنظیم سؤال‌های پژوهش	

• بررسی نظام‌مند متون	

• جستجو و بررسی مقاله‌های مرتبط	

• استخراج اطلاعات مقالات	

• تجزیه‌وتحلیل و ترکیب یافته‌های کیفی	

• پایایی و اعتبار مدل )کنترل کیفیت(	

• ارائه گزارش و یافته‌های تحقیق )با استفاده از آنتروپی شانون(	

1.Meta –Synthesis



102

فصلنامه مطالعات راهبردی ، دوره بیست و هشتم،  شماره سوم/ پیاپی 109، پاییز 1404

د( مراحل و یافته‌های پژوهش 

ــر  ــه‌ای لیپســی و ویلســون )2001( در روش فراترکیــب، ‌گام‌هــای زی براســاس الگــوی هفت‌مرحل

بــه ترتیــب اجــرا شــد:

گام اول: تنظیم پرسش‌های پژوهش

: پرسش‌های این پژوهش عبارت‌اند از

• ویژگی‌های جنگ شناختی چیست؟	

• اهداف جنگ شناختی چیست؟	

• ابزارهای مورد استفاده جنگ شناختی چیست؟	

• سطوح جنگ شناختی چیست؟	

• روش‌ها و راهبردهای مورد استفاده در جنگ شناختی چیست؟	

• شرایط تحقق جنگ شناختی چگونه است؟	

• پیامدهای جنگ شناختی چیست؟	

• راه‌های مقابله با جنگ شناختی چیست؟	

• عرصه‌های نبرد در جنگ شناختی چیست؟	

• مخاطبان جنگ شناختی چه کسانی هستند؟	

• مفاهیم نزدیک به جنگ شناختی کدام هستند؟	

• رویکردهای مختلف به جنگ شناختی چیست؟	
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گام دوم: بررسی نظام‌مند متون

در ایــن مرحلــه،‌ جســتجوی نظام‌منــد بــا تمرکــز بــر مقــالات و گزارشــات تحلیلــی منتشرشــده در 

پایگاه‌هــای و منابــع علمــی معتبــر داخلــی و خارجــی در بــازه زمانــی بیــن ســال 2017 میــادی 

برابــر بــا ســال 1395 شمســی تــا ســال 21 دســامبر 2023 برابــر بــا 30 آذرمــاه 1402 انجــام شــد. 

هرچنــد بــه دلایــل مختلــف، غالــب پژوهش‌هــای انجام‌یافتــه مربــوط بــه ســه ســال گذشــته 

ــدول ۲آورده  ــق در ج ــالات تحقی ــتجوی مق ــرای جس ــتفاده ب ــدی مورداس ــای کلی ــت. واژه‌ه اس

شــده اســت. در مجمــوع در ایــن مرحلــه تعــداد 92 پژوهــش مرتبــط با کلیدواژگان جستجوشــده 

به‌دســت آمــد.  

جدول3. واژگان کلیدی جستجوشده

کلیدواژه انگلیسیکلیدواژه فارسیردیف

Cognitive Warfareجنگ/ نبرد شناختی1

War of Mindsجنگ/ نبرد ذهن‌ها2

Cognitive Securityامنیت شناختی3

Perception Warfareجنگ/ نبرد ادراک4

Battle/War of willsجنگ/ نبرد اراده‌ها5

Changing Mindsتغییر ذهن‌ها6

War Narrativeجنگ روایت‌ها7
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گام سوم: جستجو و بررسی مقاله‌های مرتبط

از بیــن مقــالات و پژوهش‌هــای در چنــد مرحلــه پالایــش براســاس عنــوان  ایــن مرحلــه  در 

پژوهش‌هــا، ‌بررســی چکیــده و همچنیــن محتــوای تحقیقــات،‌ تعــداد 37 مقالــه به‌عنــوان 

مقــالات نهایــی بــرای بهره‌بــرداری انتخــاب شــد.

شکل2. فرایند ارزیابی تحقیقات

گام چهارم: استخراج اطلاعات مقالات

در ایــن مرحلــه، ابتــدا مقــالات کدگــذاری و ســپس اطلاعــات مقــالات در دو دســته اطلاعــات 

ــه شــرح جــداول ۴ و ۵  ــه مقــالات خارجــی ب ــوط ب ــه مقــالات داخلــی و اطلاعــات مرب ــوط ب مرب

اســتخراج شــدند.
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جدول ۴. جدول استخراج اطلاعات از مقالات داخلی

عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P01

انقلاب سایبری 
و تحول 

مفهوم جنگ 
اطلاعاتی در 
عرصه روابط 

بین‌الملل

ترابی و 
طاهری‌زاده 

)1399(

جنــگ شــناختی، یــک جنــگ فناوری‌محــور می‌باشــد کــه بــه مدیریت -	
ادراک و برداشــت می‌پــردازد.

کیــد دارد کــه در بســتر رســانه -	 ــرم جنــگ تأ ــر بعــد ن جنــگ شــناختی ب
اجــرا می‌شــود.

جنگ شناختی، مرزهای سنتی مفاهیم امنیتی را در هم می‌زند.-	

جنگ شناختی، یک جنگ پیچیده و چندلایه است.-	

جنگ اطلاعاتی، روسیه در جنگ شناخت‌محور جامع‌نگر است -	

ــر -	 ، عــاوه بــر تضعیــف نــرم دشــمن ب روســیه در جنــگ شــناخت‌محور
کــه منافــع روســیه را  درک جمعیــت هــدف تأثیــر می‌گــذارد به‌گونــه‌ای 

تأمیــن کنــد.

، جنــگ شــناختی را حــوزه ششــم عملیاتــی خــود معرفــی -	 ســازمان ناتــو
کــرده اســت.

اگرچــه ناتــو اقدامــات جنــگ شــناختی خــود را »دفاعــی« می‌دانــد -	
کتیکــی یــا راهبــردی در حــال  لیکــن بــه بهانــه دســتیابی بــه مزیــت تا

اســت. شــناختی  جنــگ  تهاجمــی  روش‌هــای  توســعه 

آســیب -	 بــرای  راه‌هــای جدیــد  و  توســعه ســاح‌های  بــه دنبــال  ناتــو 
انسان‌هاســت. اعصــاب  و  ذهــن  بــه  رســاندن 

ناتــو در جنــگ شــناختی بــر روش‌هــا و فناوری‌هــای مبتنــی بــر علــوم -	
کیــد دارد. اعصــاب تآ
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P02

بررسی کاربرد 
جنگ 

شناختی در 
حوزه‌های 
عملیاتی 

سازمان ناتو

سلطانی و 
همکاران 

)1401(

جنــگ شــناختی، یــک جنــگ بی‌پایــان بــه دلیــل فقــدان معاهــده یــا -	
صلــح اســت.

جنــگ شــناختی، همــواره در زیرآســتانه تعریــف ســنتی جنــگ باقــی -	
ــد. ــی نمی‌باش ــت زمان ــی و محدودی ــرز جغرافیای ــد و دارای م می‌مان

گرفتــن -	 و  درون  از  دشــمن  نابودکــردن  دنبــال  بــه  شــناختی  جنــگ 
اســت. او  از  مقاومــت  قــدرت 

بی‌ثباتــی، نفــوذ و تغییــر نحــوه تفکــر جامعــه هــدف از جملــه اهــداف -	
مهــم جنــگ شــناختی هســتند.

مرحلــه -	 بــه  جامعــه  رســاندن  دنبــال  بــه  شــناختی،  جنــگ 
. ســت 1ا » ن‌شهر ما ر آ د پا «

در جنــگ شــناختی، کل ســرمایه انســانی یــک ملــت مــورد هــدف قــرار -	
ــرد. می‌گی

جنگ شناختی، همه چیز را به سلاح تبدیل می¬کند.-	

اطلاعات سوخت جنگ شناختی است -	

جنــگ شــناختی، در بســتر هــوش مصنوعــی و داده‌هــای بــزرگ عمــل -	
می‌کنــد.

جنــگ شــناختی، بــا ابــزار فناوری‌هــای همگــرا )NBIC (2 فنــاوری -	
عمــل  شــناختی  علــوم  و  اطلاعــات  فنــاوری  بیوتکنولــوژی،   ، نانــو

می‌کنــد.

درک -	 و  تفســیر  و  عمــل  غیرفیزیکــی  ســطح  در  شــناختی  جنــگ 
می‌کنــد. دســتکاری  را  اجتماعــی 

جنــگ شــناختی در ســطح فــردی، ســطح دولــت، ســازمان‌های ملــی، -	
فراملــی )چندملیتــی( و ســطح بین‌المللــی عمــل می‌کنــد.

1. پادآرمان‌شــهر یــا ویران‌شــهر )aipotsyD(: یــک جامعــه یــا ســکونتگاه خیالــی در داســتان‌های علمــی _ تخیلــی اســت کــه 
در آن، ویژگی‌های منفی، برتری و چیرگی کامل دارند و زندگی در آن دلخواه هیچ انسانی نیست.	

2. NBIC: Nanotechnology, Biotechnology, Information technology and Cognitive science	
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P02

بررسی کاربرد 
جنگ 

شناختی در 
حوزه‌های 
عملیاتی 

سازمان ناتو

سلطانی و 
همکاران 

)1401(

اختلافــات،  جنبش‌هــا/  تقویت‌کــردن  قطبی‌ســازی،  افزایــش   -
در  اخــال  ایجــاد  و  کنتــرل  کــم،  حا نظــام  از  مشــروعیت‌زدایی 
فعالیت‌هــای اقتصــادی کلیــدی، مختل‌ســازی زیرســاخت‌ها از جملــه 

می‌باشــد. شــناختی  جنــگ  روش‌هــای 

ســردرگمی در ارتباطــات، ترویــج ایدئولوژی‌هــای افراطــی، دســتکاری -	
باورهــا و ارزش‌هــا، به‌کارگیــری غیرمتخصصــان در مشــاغل حســاس، 
ســرکوب مخالفــان، دســتکاری تفســیر و درک یــک هــدف از جهــان، 
تغییــر و دســتکاری شــناخت جامعــه نســبت بــه نظــام سیاســی از 

روش¬هــای مهــم جنــگ شــناختی هســتند.

- »هک‌کــردن افــراد« بــا بهره‌بــرداری از »آســیب‌پذیری‌های ذهــن انســان« 
بــه منظــور اجرای»مهندســی اجتماعــی« از راهبردهــای مــورد اســتفاده 

دشــمن در جنــگ شــناختی می‌باشــد.

- ایجــاد شــکاف بیــن دولــت و ملــت، بی‌ثباتــی سیاســی و از بین‌بــردن 
کــم از  ســرمایه‌های اجتماعــی و معنــوی بلندمــدت نظــام سیاســی حا

پیامدهــای مهــم جنــگ شــناختی اســت.

- اســتفاده از »سیســتم نظــارت و هشــدار جنــگ شــناختی « می‌توانــد 
جــزو راهکارهــای مقابلــه بــا جنــگ شــناختی باشــد.

- فضای ذهن و اندیشه، عرصه نبرد شناختی است.

- عامــه مــردم  و رهبــران اجتماعــی جامعــه از مخاطبیــن اصلــی جنــگ 
شــناختی هســتند.

- جنــگ شــناختی غالــب حوزه‌هــای اجتماعــی، اقتصــادی، سیاســی، 
نظامــی، فرهنگــی را در بــر می‌گیــرد.

کشــورهای  مــردم  ذهــن  روی  بــر  تأثیرگــذاری  آینــده  در  ناتــو  هــدف   -
اســت. ملــت  و  دولــت  بیــن  شــکاف  ایجــاد  بــرای  غیرهمســو 

- مفاهیم نزدیک با جنگ شناختی: جنگ روانی
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P03

تبیین مفهومی 
و محتوایی 
جنگ‌های 

نوین در عرصه 
روابط بین‌الملل

رضایی و 
ترابی )1401(

بی‌ثباتی و نفوذ در جمعیت سیستم‌های حریف و نظامی‌سازی -	
همه‌جانبه جامعه هدف )پارانوئید ( از اهداف مهم جنگ شناختی 

هستند.

شبکه‌های اجتماعی از مهم‌ترین ابزارهای جنگ شناختی -	
می‌باشد.

کم، مختل‌سازی -	 افزایش قطبی‌‌سازی، مشروعیت‌زدایی از نظام حا
زیرساخت‌ها از روش‌های پرکاربرد جنگ شناختی هستند.

ایجاد حباب شناختی؛ ازبین‌رفتن کامل توانایی عموم مردم برای -	
تشخیص از نتایج مهم جنگ شناختی است. 

روسیه یکی از پیشروترین کشورها در جنگ شناختی بر پایه -	
اطلاعات می‌باشد.

مفاهیم نزدیک با جنگ شناختی: حقیقت از دروغ، جنگ -	
اطلاعاتی، جنگ سایبری، جنگ ترکیبی

P04

تبیین 
زمینه‌های 

نظری، مفهومی 
و کاربردی 

جنگ 
شناختی

حاجی‌زاده 
)1401(

مدیریت ادارک و برداشت، نامرئی‌بودن، بی‌پایان‌بودن به دلیل -	
فقدان معاهده یا صلح، ابهام در سناریو از ویژگی‌های مهم جنگ 

شناختی است.

جنگ شناختی دارای ویژگی گشتالتی می‌باشد یعنی جنگ -	
شناختی چیزی بزرگ‌تر از مجموع اجزای تشکیل‌دهنده آن 

می‌باشد.

جنگ شناختی یک جنگ پیچیده و چندلایه است.-	

کتیکی و عملیاتی -	 جنگ شناختی دارای سه سطح راهبردی، تا
می‌باشد.

، حوزه¬ها، ابعاد و سطوح جنگ را در -	 جنگ شناختی همه عناصر
برمی‌گیرد.
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P04

تبیین 
زمینه‌های 

نظری، مفهومی 
و کاربردی 

جنگ 
شناختی

حاجی‌زاده 
)1401(

در عملیات‌های شناختی، اثبات هویت مهاجم دشوار و امکان -	
انکار فراهم است.

 تغییر و تسلط بر مدل تحلیل اطلاعات در افراد و دگردیسی نگرش -	
از اهداف مهم جنگ شناختی هستند.

	- )NBIC( از ابزارهای مهم در جنگ شناختی، فناوری¬های همگرا 
، بیوتکنولوژی، فناوری اطلاعات و علوم  مشتمل بر فناوری نانو

شناختی می‌باشد.

عرصه نبردهای شناختی فضای ذهن و اندیشه، قلب و حوزه درک -	
و نگرش می‌باشد.

عامه مردم جامعه و حوزه نیروهای نظامی یک کشور می‌توانند آماج -	
عملیات‌های شناختی قرار گیرند.

مفاهیم نزدیک با جنگ شناختی: جنگ اطلاعاتی، جنگ روانی، -	
جنگ سایبری، جنگ ترکیبی، جنک الکترونیکی

P05

جنگ 
شناختی؛ 

آخرین الگوی 
دشمن برای 
حکمرانی بر 

جهان

داودی 
)1400(

تأثیرگذاری بر ژنوم ادارکی و شناختی جامعه و ایجاد اختلال در -	
دستگاه محاسباتی از خصوصیات جنگ شناختی است.

تغییرات رفتاری ایجادشده در جنگ شناختی، معمولاً -	
برگشت¬ناپذیربودن هستند. تغییر ژنوم رفتار جامعه از اهداف اصلی 

جنگ شناختی است.

 اگر در حوزه جنگ شناختی مهاجم نباشید، شکست خورده¬اید. -	
اصل اول در جنگ شناختی، مشغول نگهداشتن دشمن در یک¬سوم 
مرزهای خودش است؛ یعنی باید کل مرز خودمان و دوسوم مرز دشمن 

را رد کرده باشیم.

 تصفیه، پایش، مرمت و اصلاح، ساختار رسانه¬ای متناسب با -	
جنگ شناختی دشمن و شناخت سرمایه¬های شناختی جامعه جزو 

راهبردهای مهم در مقابله با جنگ شناختی هستند.
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P06
جنگ 

شناختی؛ 
جنگ اراده‌ها

پوررشیدی 
و صمدی 

)1402(

سلاح‌سازی افکار عمومی-	

بهره‌گیری از روش‌های و یافته‌های علوم شناختی-	

حملــه بــه منبــع ادراک بــه کمــک اســلحه اطلاعــات، اســاس جنــگ -	
شــناختی را تشــکیل می‌دهــد.

همگام‌کردن افکار و اذهان عمومی با تفکر نیروهای متخاصم-	

شــناختی«1، -	 جنــگ  هشــدار  و  نظــارت  »سیســتم  از  اســتفاده   
بــرای  اســتراتژی همه‌جانبــه  اتخــاذ  و  گاه¬ســازی  آ زمینــه  فراهم‌کــردن 
مقابلــه بــا اطلاعــات مخــرب و نادرســت از راهکارهــای مقابلــه بــا جنــگ 

باشــد.  می‌توانــد  شــناختی 

جنــگ شــناختی می‌بایســت در چارچــوب بین‌المللــی و ســازمان -	
ملــل تعریــف شــود تــا بــرای همگــن نحــوه مداخلــه و مقابلــه بــا آن مشــروع 

تلقــی شــود.

P07

جنگ 
شناختی 

بر بستر 
رسانه‌های 
اجتماعی

یه و  نور
همکاران 

)1401(

 دفــاع در جنــگ شــناختی نیــز بــا کمــک اســلحه اطلاعــات انجــام -	
می‌شــود.

بــرای -	 رســانه‌ها  از  بهره‌گیــری  آمــوزش  و  رســانه‌ای  ســواد  گســترش   
آحــاد افــراد جامعــه، تبییــن ابعــاد مختلــف جنــگ شــناختی در جامعــه 
و به‌ویــژه مرتبطــان رســانه‌ای و تبادل‌کننــدگان محتــوا و متقاعدســازی 
و اقنــاع مخاطبــان می¬توانــد از راهکارهــای مقابلــه بــا جنــگ شــناختی 

باشــد.

مدیریــت درک و برداشــت از اطلاعــات، همــواره در جنــگ شــناختی -	
مــورد توجــه قــرار می‌گیــرد.

کــم، قداســت‌زدایی و اعتمادزدایــی از -	 مشــروعیت‌زدایی از نظــام حا
فنــون پرکاربــرد جنــگ شــناختی هســتند.

نخبــگان، -	 جامعــه،  مــردم  شــناختی،  جنــگ  اصلــی  مخاطبیــن   
هســتند. سیاســت‌گذاران  و  مســئولین  مدیــران، 

1. Cognitive Warfare Monitoring and Alert System
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P07

جنگ 
شناختی 

بر بستر 
رسانه‌های 
اجتماعی

یه و  نور
همکاران 

)1401(

بــر -	 اراده  تحمیــل  سیاســی،  نظــام  کارآمدنمایــی  نا و  ناامیدســازی 
گسســت اجتماعــی، فروپاشــی اقتصــادی،  نظــام سیاســی، ایجــاد 
نظــام  بلندمــدت  معنــوی  و  اجتماعــی  ســرمایه‌های  ازبین‌بــردن 
کــم، مدیریــت رفتــار اجتماعــی جامعــه توســط دشــمنان  سیاســی حا
جملــه  از  نظــام  مذهبــی  و  فکــری  زیرســاخت‌های  بین‌رفتــن  از  و 

پیامدهــای مهــم جنــگ شــناختی هســتند.

P08

جنگ 
‌شناختي 
‌مدرن: از 

شناخت در رزم 
تا عرصه جنگ 

شناختي

محجوب 
و شكوري 

 )1401(

عملیات‌های شناختی، اثربخشي و دقت بالایی دارند.-	

، بیوتکنولوژی، -	 فناوری‌هــای همگــرا )NBIC( مشــتمل بــر فناوری نانــو
فنــاوری اطلاعــات و علوم شــناختی از ابزارهای کارآمد جنگ شــناختی 

محسوب می-شوند.

كـــز -	 ايجــاد پژوهشــكده‌های علــوم و فناوری‌هــای جنـگ‌شـــناختی، مرا
دفـاع‌شـــناختی، قــرارگاه و فرماندهــي رزم¬شــناختی و تربيــت افســران 
جنگ‌شــناختی، ايجــاد مركــز دفــاع شــناختی در ســطح ملــی، نگاشــت 
از  نظـــامی  ســازمان‌های  در  شــناختی  جنــگ  مؤلفه‌هــای  معمــاری  و 

راهکارهــای مــورد توجــه در جنــگ شــناختی هســتند.

فضای ذهن و اندیشه، میدان نبرد جنگ شناختی است.-	

P09

معماری 
سازمانی جنگ 

شناختی در 
ارتش ج.ا.ایران

قیامی و 
همکارن 

)1399(

نامرئی‌بــودن، -	 مهــم   : از عبارتنــد  شــناختی  جنــگ  ویژگــی  ســه 
ســناریو  در  ابهــام  و  تأثیرمحوربــودن 

دارا بــودن ســرعت، مقیــاس و شــدت بســیار بــالا بــه واســطه اســتفاده -	
از فناوری‌هــای روز
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P010

واکاوی 
اهداف جنگ 

شناختی 
دشمن و 

راهکارهای 
تاب‌آوری 

مقابله با آن 
کید بر  با تأ

آموزه‌های قرآن

عراقی و 
همکاران 

)1401(

تحریــف واقعیت‌هــا، نادیده‌گرفتــن و ناچیــز جلــوه دادن پیشــرفت‌ها -	
مــواردی هســتند کــه در جنــگ شــناختی مــورد توجــه قــرار می‌گیرنــد.

گاه‌ســازی و اتخــاذ اســتراتژی همه‌جانبــه بــرای -	 فراهم‌کــردن زمینــه آ
مقابلــه بــا اطلاعــات مخــرب و نادرســت، جهــاد تبییــن، ولایت‌پذیــری و 
شــناخت تکنیک‌هــای جنــگ شــناختی دشــمن می‌توانــد در مقابلــه بــا 

جنــگ شــناختی مؤثــر واقــع شــوند.

P011
راه‌کارهای 

مقابله با جنگ 
شناختی

ترابی )1400(

ــر -	 ، برداشــت و تحــت تأثی ــر فکــر ــرای تغیی جنــگ شــناختی تلاشــی ب
قــراردادن عمــوم مــردم می‌باشــد. 

اخبار جعلی محور اصلی جنگ شناختی است.-	

کاهــش ســرمایه اجتماعــی و کاهــش مشــارکت سیاســی از پیامدهــا -	
جنــگ شــناختی هســتند.

جنــگ شــناختی در قالــب شــورش‌های اجتماعــی و نافرمانــی مدنــی -	
بــروز می‌کنــد.

یگــر مهــم دولت‌هــا، شــرکت‌ها -	 در مقابلــه بــا جنــگ شــناختی ســه باز
گیرنــد.  قــرار  توجــه  مــورد  و شــهروندان عــادی می‌تواننــد  و ســازمان‌ها 
از  اســتفاده  مســتقل،  نظارتــی  نهادهــای  فعال‌کــردن  قانون‌گــذاری، 
کــم  تجربیــات کشــورهای موفــق می‌توانــد در ســطح دولــت و نظــام حا

راه‌کارهــای مؤثــری باشــد.

چیــن از کشــورهای پیشــرو در حــوزه وضــع قوانیــن امنیــت ســایبری -	
می‌باشــد.

هماهنگــی همه‌جانبــه، کلیــد موفقیــت دولــت در مقابلــه بــا اخبــار -	
ــت. ــناختی اس ــگ ش ــب جن ــی در قال جعل

جهــت -	 بین‌المللــی  هنجارهــای  ایجــاد  راســتای  در  تــاش 
محدودکــردن جنــگ اجتماعــی مجــازی، پایــش فناوری‌هــای نوظهــور و 
گاهــی عمومــی از راه‌کار مهــم  آســیب‌پذیری‌های ناشــی از آن و افزایــش آ

تهدیــدات شــناختی می‌باشــد. بــا  مقابلــه 
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عنوانکد مقاله
نویسنده و 

سال
مختصات استخراج شده

P011
راه¬کارهای 

مقابله با جنگ 
شناختی

ترابی )1400(

مجــازی -	 واقعیــت  مصنوعــی،  هــوش  قبیــل  از  نویــن  فناوری‌هــای 
یتــم  از مهم‌تریــن ابزارهــای  افزوده‌شــده ، تصمیم‌گیــری مبتنــی بــر الگور

بــرای ایجــاد جنــگ شــناختی و اجتماعــی هســتند.

ســازمان‌ها بایــد بــا اســتفاده از ابزارهــای فنــی اطلاعــات منتشــره خــود -	
را صحت-ســنجی نماینــد.

شــرکت‌ها -	 کارکنــان  شــهروندان،  شــناختی،  جنــگ  مخاطبیــن 
البتــه  و  اطلاعاتــی  و  امنیتــی  نظامــی،  نیروهــای  ســازمان‌ها،  و 

هســتند. رهبــران  و  سیاســت‌مداران 

ســامت -	 و  صحــت  بــر  نظــارت  مســئول  خصوصــی،  نهادهــای 
هســتند.  خــود  منتشــره  اطلاعــات 

راه‌کار -	 می‌توانــد  نیــز  شــهروندان  گاهــی  آ افزایــش  و  فرهنگ‌ســازی 
مفیــدی بــرای مقابلــه بــا جنــگ شــناختی باشــد.

مفاهیم نزدیک: جنگ اجتماعی-	
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جدول 5. جدول استخراج اطلاعات از مقالات خارجی

کد 
مختصات استخراج شدهنویسنده و سالعنوانمقاله

E01

A neurocen-
 tric systems

 for classifying
the CW

Torvald,

et al. (2023(

ویژگــی اصلــی جنــگ شــناختی، تأثیرگــذاری بــر نحــوه تفکــر و -	
عمــل جمعیت‌هــای هــدف می‌باشــد.

ابزارهــای مبتنــی بــر فعالیت‌هــای مغــزی و ذهنــی از مهم‌تریــن -	
ابزارهــای جنــگ شــناختی هســتند.

ــگ -	 ــداف جن ــوان اه ــه عن ــه ب ــک جامع ــان‌های ی ــناخت انس ش
شــناختی در نظــر گرفتــه می‌شــود.

	- : اهداف جنگ شناختی بر مبنای رویکرد عصب‌محور

• ازبین‌بردن توانایی هدف برای تولید خروجی	

• تولیــد 	 و  ورودی‌هــا  پــردازش  بــرای  هــدف  ظرفیــت  کاهــش 
جی‌هــا و خر

• سوگیری فعالیت ورودی- خروجی هدف	

• نظارت و درک روابط ورودی و خروجی در اهداف	

بــه -	 قابلیت‌هــای جدیــد در جنــگ شــناختی ممکــن اســت 
یگــران متخاصــم توانایــی اســتفاده از چندیــن  طــور بالقــوه بــه باز
یکــی و غیــره(  حــوزه )بــه عنــوان مثــال، اجتماعــی، ســایبری، بیولوژ

را بدهــد.

 اهداف جنگ شناختی مبتنی بر شناخت هستند.-	

 در جنــگ شــناختی، انســان و نحــوه تفکــر در کانــون توجهــات -	
قــرار دارد.

 هــدف نهایــی جنــگ شــناختی بــه دســت‌آوردن نوعــی مزیــت -	
دیگــر  دولــت  بــر  اراده  تحمیــل  بــرای  دیگــر  طــرف  بــه  نســبت 

می‌باشــد.

E02

 China and
 Cognitive

 Warfare: Why
 Is the West

Losing?

 Orinx
 and de

Swielande

)2022( 

بی‌ثباتی و نفوذ، اهداف اساسی جنگ شناختی هستند.-	

بــرای مؤثربــودن، یــک عملیــات یــک فراینــد ســه‌مرحلهای طــی -	
گــردد:

غیرفعال‌کردن هویت موجود کشور هدف-	

زیرسوال‌بردن یا تخریب درک خود از اهمیت بین المللی آن-	

سلب مشروعیت از جایگاه و نقش بین‌المللی آن-	
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کد 
مختصات استخراج شدهنویسنده و سالعنوانمقاله

E03

 How China’s
 Cognitive
 Warfare

 Works: A
 Frontline

 Perspective
 of Taiwan’s

Anti-Disinfor-
mation Wars

 Hung and
 Hung

)2020(

کنتــرل حــالات و رفتارهــای ذهنــی -	 بــرای  جنــگ شــناختی، 
دیگــران طراحــی شــده اســت.

در تأمیــن »امنیــت شــناختی«، اطلاعــات به‌عنــوان تســلیحات -	
بایــد بــه شــمار میــرود.

در جنــگ شــناختی، مغــز میــدان نبــرد اســت و رســانه زمینــه -	
اجــرا را فراهــم می‌کنــد.

در جنــگ شــناختی، احساســات می‌تواننــد ادراک را تحریــف -	
کننــد و باورهــا مطابــق بــا شــواهد جدیــد تجدیدنظــر شــوند.

کنتــرل مغــز -	 تــا  رســانه  کنتــرل  بــر  تمرکــز  از  جنــگ شــناختی 
گســترش مــی یابــد. ایــن امــر بیشــتر بــه منابــع عصبــی بســتگی دارد 

تــا تکنیک‌هــای ارتبــاط جمعــی.

در جنــگ شــناختی بــه طــور خــاص بــه کنتــرل مغــز بــا ترکیــب -	
علــوم اعصــاب در شــیوه‌های مختلــف اختصــاص دارد.

E04

Cognitive Se-
 curity: Facing

 Cognitive
 Operations
 in Hybrid

Warfare

Danet

)2023(

تفاوت‌هــای بســیار چشــمگیری در رویکــرد بیــن کشــورهایی -	
ماننــد آمریــکا یــا فرانســه و کشــورهایی ماننــد روســیه، ایــران یــا چیــن 

بــه جنــگ شــناختی وجــود دارد. 

کــه هنــوز در دکترین‌هــای -	 جنــگ شــناختی مفهومــی اســت 
نظامــی مختلــف کشــورهای غربــی و رقبــای آنهــا در حــال تدویــن 

ــد. میباش

در بســیاری از دکتریــن غــرب، جنــگ شــناختی مــورد توجــه قــرار -	
ــداری از  ــه طرف ــل ب ، تمای ــر ــن تفک ــترک ای ــی مش ــت. ویژگ ــه اس گرفت
رویکــرد فنــی- علمــی و تمرکــز بــر »ســاح ســازی بیوتکنولوژی‌هــا 

و علــوم اعصــاب« اســت.

ــا اطلاعــات -	 ــه جنــگ شــناختی، اولویــت ب در رویکــرد روســیه ب
ــت.  ــات اس ــت و تبلیغ نادرس

بــه نظــر مــی رســد کــه تهدیــد واقعــی غربی‌هــا در زمینــه جنــگ -	
 » شــناختی بــه برنامه‌هــای تحقیقاتــی بــا هــدف »هک‌کــردن مغــز
افــراد از طریــق فرایندهــای بیوتکنولــوژی و علــوم اعصــاب مربــوط 
نمی‌شــود بلکــه بــه توانایــی تبلیغــات روســیه بــرای تأثیــر مســتقیم یــا 

ــر فرایندهــای تصمیم‌گیــری غــرب می‌باشــد. غیرمســتقیم ب
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کد 
مختصات استخراج شدهنویسنده و سالعنوانمقاله

E05

 Cognitive
 Warfare as
Part of Soci-

ety 
 Never-Ending

 Battle for
Minds

 Burda
 (2023)

جنــگ شــناختی را می‌تــوان بــه عنــوان یــک اســتراتژی توصیــف -	
تأثیــر  اقــدام  و  تصمیــم  جهت‌گیــری،  مشــاهده،  بــر  کــه  کــرد 

می‌گــذارد.

ــر ایــن متمرکــز اســت کــه -	 درک معاصــر از ایــن مفهــوم بیشــتر ب
باعــث میشــود دشــمن »خــود را از درون نابــود کنــد« بــا تأثیرگــذاری 

بــر جمعیــت عمومــی بــا حملــه بــه مغــز انســان.

جنــگ شــناختی را مــی تــوان از نســل مفهومــی جنــگ روانــی و -	
اطلاعاتــی دانســت کــه تحــت تأثیــر پیشــرفت‌های حــوزه رســانه و 

فنــاوری بــوده اســت. 

جنــگ شــناختی در درجــه اول بــر تأثیرگــذاری بــر کل جوامع، نه -	
بــه طــور خــاص اهــداف نظامی، تمرکــز دارد.

جنــگ شــناختی شــامل »دســتکاری روانــی گســترده جمعیــت -	
بــرای بی‌ثبات‌کــردن دولــت و جامعــه و همچنیــن اجبــار دولــت 

بــرای تصمیم‌گیــری بــه نفــع نیــروی مخالــف اســت.

E06 Cognitive
warfare

Cluzel

(2020)

گرفتــه تــا دولت‌هــا و ســازمان‌های -	 جنــگ شــناختی، از فــرد 
چندملیتــی، دامنــه جهانــی دارد.

ــا -	 جنــگ شــناختی، ابــزاری بــرای دورزدن میــدان نبــرد ســنتی ب
ــرار می‌گیــرد. نتایــج اســتراتژیک مــورد اســتفاده ق

اراده‌هــای -	 برخــورد  بــه  شــناختی،  جنــگ  هــدف  و  ماهیــت 
انســانی ختــم می‌شــود و بنابرایــن آنچــه پیــروزی را تعریــف می‌کنــد، 
توانایــی تحمیــل رفتــار مطلــوب بــر مخاطــب منتخــب خواهــد بود.

جنــگ شــناختی عــاوه بــر بعــد فیزیکــی و اطلاعاتــی، بعــد -	
شــناختی را هــم بــه میــدان رزم اضافــه نمــوده اســت.

کنتــرل -	 دکتریــن  تعریــف  تحــت  روســیه  شــناختی  جنــگ 
بازتابــی قــرار مــی گیــرد. ایــن یــک عملیــات یکپارچــه اســت کــه 
تصمیم‌گیرنــدگان حریــف را وادار مــی کنــد تــا بــا تغییــر درک خــود 

از جهــان، بــه نفــع روســیه عمــل کنــد.

چیــن تعریــف گســترده‌تری از جنــگ شــناختی را اتخــاذ کــرده -	
از علــوم شــناختی و  اســتفاده سیســتماتیک  کــه شــامل  اســت 

بیوتکنولــوژی بــرای دســتیابی بــه »برتــری ذهنــی« اســت.

جنــگ شــناختی، مجموعــه‌ای از روش‌هــای بــه کارگرفته‌شــده -	
توســط یــک گــروه ســازمان‌یافته کــه می‌خواهــد مشــارکت فعــال یــا 

منفعلانــه در اقدامــات تــوده‌ای از افــراد را بــه وجــود آورد.
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E07

 Cognitive
 Warfare”: The
 Advent of the

 Concept of
 Cognitics in
 the Field of

Warfare

 Claverie
 and Cluzel

(2022)

جنــگ شــناختی هنــر اســتفاده از فناوری برای تغییر شــناخت -	
گاه نیســتند. اهداف انســانی اســت که اغلب از چنین تلاشــی آ

جنــگ -	 مهــم  ویژگی‌هــای  از  نامحســوس‌بودن  و  پنهانــی 
می‌باشــد. شــناختی 

در جنــگ شــناختی، هــدف پایــان‌دادن نیســت بلکــه کنتــرل و -	
بهره‌بــرداری دائمــی اســت.

E08

 Cognitive
 warfare: The
 battlefield of

tomorrow

 Dit Avocat
(2020)

 برخــی از اقدامــات در جنــگ شــناختی از قبیــل تهدیــد صلــح، -	
نقــض صلــح یــا اقــدام تجاوزکارانــه، دســتکاری اعتمــاد جامعــه 

ــد.  ــوع می‌باش ــل ممن ــوق بین‌المل ــر حق ... از نظ ــمن و دش

جامعــه بین‌الملــل بایــد بــر راه‌حل‌هــای سیاســی و دیپلماتیــک -	
تمرکــز کنــد، زیــرا »ســاح‌های« شــناختی در درجــه اول اعتمــاد را 

در یــک فضــای ژئوپلیتیکــی بــه خطــر می‌انــدازد.

واقــع -	 در  اســت  ممکــن  شــناختی  جنــگ  کــه  حالــی  در 
پدیــده جدیــدی باشــد کــه بایــد بــا آن برخــورد کــرد، راه‌حل‌هــای 
قانونــی محکــم، همــکاری،  ـ چارچوب‌هــای  کمیــت ســنتی  حا
اشــتراک‌گذاری اطلاعــات و اعتمادســازی ـ ممکــن اســت هنــوز 

باشــند.  داشــته  بررســی  ارزش 

بــه عنــوان جنــگ اطلاعاتــی تکامل‌یافتــه، -	 جنــگ شــناختی 
گاه، عاطفــی و رفتاری  یعنــی توانایــی ترکیــب عملکردهــای ناخودآ
افــراد بــا فنــاوری بــرای هدایــت رفتــار و باورهــای انســانی بــه ســمت 

هــدف از قبــل تعریف‌شــده.

E09

 Cognitive
 Warfare: what
 is our actual
 knowledge
 and how to
 build state
resilience?

Reczkow-
 ski and Lis

(2022)

جنــگ شــناختی در درجــه اول بــر تغییــر ادراک متمرکــز اســت -	
مهــم  آنچــه  می‌شــود.  انســانی  رفتارهــای  تحریــک  باعــث  کــه 
اســت، ادراک نتیجــه شــناخت اســت کــه باعــث مــی شــود نوعــی 

»مکانیســم« هــدف یــک مهاجــم بالقــوه باشــد.

در -	 کــه  اســت  اســتدلالی  و  »ادراک  شــامل  شــناختی،  حــوزه   
آن مانــور بــا بهــره بــرداری از محیــط اطلاعاتــی بــرای تأثیرگــذاری 
/یــا  گروه‌هــا و بــر باورهــا، ارزش‌هــا و فرهنــگ به‌هم‌پیوســته افــراد، 

می‌گــردد. انجــام  جمعیــت 
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E09

 Cognitive
 Warfare: what
 is our actual
 knowledge
 and how to
 build state
resilience?

Reczkow-
 ski and Lis

(2022)

 هــدف اصلــی جنگ شــناختی را »تغییر ذهنیــت« و اطلاعات -	
را بــه ســاح تبدیــل می‌کند.

در جنــگ شــناختی، ذهــن انســان بــه میــدان نبــرد در جنــگ -	
شــناختی تبدیــل می‌شــود.

جنــگ شــناختی بــه منظــور شــکل‌دادن و تأثیرگــذاری بــر باورهــا -	
و رفتارهــای فــردی و تیمــی انجــام می‌شــود و در شــکل افراطــی 
خــود، پتانســیل دوقطبی‌کــردن و تفرقه‌افکنــی کل جامعــه را نشــان 
می‌دهــد و در نتیجــه اراده جمعــی جامعــه بــرای مقاومــت را مختل 

یــا حتــی از بیــن می‌بــرد.

در جنــگ شــناختی فرایندهــای دیجیتالی‌کــردن فرصت‌هایــی -	
کســتری« و زیر آســتانه یک  را بــرای انجــام عملیــات در »منطقــه خا

درگیــری مســلحانه، بــاز کرده اســت.

کــه -	 هســتند  پنهانــی  عملیــات  معمــولاً  شــناختی  عملیــات 
ارتبــاط نزدیکــی بــا جنــگ ایدئولــوژی دارنــد، امــا به‌نــدرت بــا یــک 

رویارویــی مســتقیم یــا کنش‌هــای جنبشــی مرتبــط مــی شــوند.

جنــگ شــناختی، یــک جنــگ غیرجنبشــی اســت. بنابرایــن، در -	
حــوزه شــناختی می‌تــوان بــدون اســتفاده از قــدرت متعــارف پیــروز 

. شد

E10

 Cognitive
 Emotional

Conflict 
 Adversary
Will and So-

cial Resilience

 Wells
(2017)

جنــگ  در  تبلیغاتــی  پیوســته  و  طولانی‌مــدت  پویش‌هــای   .1
را  ســردرگمی  و  فریبــکاری  ادراک،  مدیریــت  زمینــه  شــناختی، 
می‌کنــد. تضعیــف  را  اعتقــادات  و  ارزش‌هــا  و  مــی‌آورد  فراهــم 

2. تعــارض شــناختی _ عاطفــی در جنگ شــناختی عبارت اســت 
: از

بــر افــکار و ارزش‌هــای افــراد در تمــام  بــرای تأثیرگــذاری  مبــارزه 
ــا اســتفاده از ابزارهــای فنــی و  ســطوح ســازمان و جامعــه حریــف ب

اطلاعاتــی.
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E11

The Cogni-
 tive Warfare

 Threat to
 Election
Integrity

 Tallinn
(2017)

اســتراتژی‌های جنــگ شــناختی روســیه در منطقــه بالتیــک -	
: از عبارتنــد 

• یــک 	 تفکــر  نحــوه  معنــای  بــه  اطلاعــات  طریــق  از  تغییــر 
هــدف  جمعیــت 

• شــعله‌ورکردن 	 بــرای  اطلاعاتــی  عملیــات  از  اســتفاده 
اختلافــات داخلــی، تضعیــف سیاســت و نهادهــای داخلی 

آنهــا

روســیه مجموعــه‌ای از روایت‌هــا را در تبلیغــات و اطلاعــات -	
حافظــه  ابزاری‌کــردن  قبیــل  از  می‌گیــرد  کار  بــه  خــود  نادرســت 

یخــی تار

فضای نبرد در جنگ شناختی، ذهنیت مردم است.-	

مفاهیم نزدیک: جنگ اطلاعاتی-	

E12 Cognitive
Warfare

 Mackiewicz
(2019)

جنــگ شــناختی، زمانــی کــه بــه طــور مؤثــر تمریــن شــود، دارای -	
را  مــا  عــادی  واکنش‌هــای  و  درک  کــه  اســت  ماهیتــی  قــدرت، 

نســبت بــه رویدادهــا مختــل می‌کنــد.

گفتمــان -	 دســتکاری   : از اســت  عبــارت  شــناختی  جنــگ   
عمومــی توســط عناصــر خارجــی کــه بــه دنبــال تضعیــف وحــدت 
اجتماعــی یــا آسیب‌رســاندن بــه اعتمــاد سیاســی و نظــام سیاســی 

ــتند. هس

شــناختی، -	 جنــگ  در  تحلیــل  بــرای  مفیــد  چارچــوب   یــک 
کــوس توصیــف شــده  مثلــث ارتباطــی اســت کــه توســط بریژیــت نا
اســت. رســانه‌های جمعــی، تصمیم‌گیرنــدگان دولتــی و مــردم کــه 

گوشــه‌های ایــن مثلــث را تشــکیل می‌دهنــد.

E13

 Countering
 cognitive
warfare: 

 awareness and
resilience

 Cao et al.
(2021)

نبــرد تبدیــل -	 بــه میــدان  انســان   در جنــگ شــناختی، ذهــن 
می‌شــود. هــدف ایــن اســت کــه نــه تنهــا آنچــه مــردم فکــر می‌کننــد، 

بلکــه نحــوه تفکــر و عمــل آنهــا نیــز تغییــر کنــد. 

 جنــگ شــناختی در شــکل افراطــی خــود، ایــن پتانســیل را دارد -	
کــه کل جامعــه را بشــکند و از هــم بپاشــد، بــه طــوری کــه دیگــر اراده 

جمعــی بــرای مقاومــت در برابــر نیــات دشــمن را نداشــته باشــد.

اطلاعــات، -	 ســایبری،  قابلیت‌هــای  شــناختی  جنــگ   
روان‌شــناختی و مهندســی اجتماعــی را برای دســتیابی بــه اهداف 

می‌کنــد.  ادغــام  خــود 
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E13

 Countering
 cognitive
warfare: 

 awareness and
resilience

 Cao et al
(2021)

 جنــگ شــناختی بــه دنبــال ایجــاد شــک، معرفــی روایت‌هــای -	
، رادیکال‌کــردن گروه‌هــا و ایجــاد انگیــزه  متضــاد، قطبی‌کــردن افــکار
در آن‌هــا بــرای اعمالــی اســت کــه می‌توانــد یــک جامعــه منســجم را 

از هــم گســیخته یــا متلاشــی کنــد.

قالــب -	 در  فزاینــده‌ای  طــور  بــه  مــا  شــناختی،  جنــگ  در   
حباب‌هــای قــرار می‌گیریــم و خطــر ایــن اســت کــه جامعــه در کل 
ممکــن اســت بــه بســیاری از ایــن حباب‌هــا تقســیم شــود کــه از هــم 
جــدا هســتند و در نتیجــه آنچــه زمانــی یــک جامعــه بــاز پرجنــب 
و جــوش بــود، بــه مجموعــه‌ای از چنــد جامعــه خــرد بســته تبدیــل 
در  ولــی  می‌کننــد  زندگــی  مشــترک  قلمــرو  یــک  در  کــه  می‌شــود 

معــرض گسســت هســتند.

ســوگیری‌های -	 می‌توانــد  اجتماعــی  رســانه‌های  از  اســتفاده   
شــناختی و خطاهــای تصمیم‌گیــری ذاتــی مــا را افزایــش دهــد.

E14 Cognitive
Warfare

 Bernal et al.
(2020)

ــا تغییــر نحــوه واکنــش -	  جنــگ شــناختی مبــارزه بــرای کنتــرل ی
مــردم بــه اطلاعــات اســت. جنــگ شــناختی بــه دنبــال ایــن اســت 

کــه دشــمنان خــود را از درون بــه نابــودی بکشــاند.

عمومــی، -	 افــکار  سلاح‌ســازی  عنــوان  بــه  شــناختی  جنــگ   
میشــود. تعریــف  خارجــی  نهــاد  یــک  توســط 

 بی‌ثباتی و نفوذ از اهداف اساسی جنگ شناختی است.-	

 بی‌ثباتــی شــامل؛ بیثباتــی از طریــق ایجــاد ســردرگمی، بی‌ثباتــی -	
بــا ایجــاد تفرقــه در جامعــه، بی‌ثباتــی به‌عنــوان وســیله‌ای بــرای نفــوذ 

می‌شــود.

، تأثیرگــذاری بــر اجــرای -	  نفــوذ شــامل تأثیرگــذاری بــر جــذب نیــرو
سیاســت و تأثیرگــذاری به‌عنــوان وســیله‌ای بــرای بی‌ثبات‌کــردن 

می‌شــود.

بی‌ثباتــی و نفــوذ در حالــی کــه هــر دوی ایــن اهــداف را می‌تــوان -	
ــا اســتفاده از یکــی بــه  بــه طــور جداگانــه انجــام داد، امــا می‌تــوان ب

عنــوان وســیله‌ای بــرای دیگــری بــه آنهــا دســت یافــت.

کمتــر -	 اجتماعــی  رهبــران  نقــش  شــناختی،  جنــگ  در 
اصطــاح  بــه  کــه  گرفــت  نادیــده  نبایــد  را  شناخته‌شــده 
اتصال‌دهنده‌هــا نامیــده می‌شــوند، می‌تواننــد در کاربــرد جنــگ 

) کشــور از  خــارج  ایرانیــان  )مثــل  باشــند  مؤثــر  شــناختی 
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E14 Cognitive
Warfare

 Bernal et al.
(2020)

بــا دیگــر -	  جنــگ شــناختی، اگرچــه شــباهت‌های مختلفــی 
انــواع جنــگ/ عملیــات غیرمتعــارف و غیرجنبشــی دارد، امــا در 

نهایــت در اجــرا و هــدف خــود منحصربه‌فــرد اســت.

هــدف جنــگ شــناختی بــا هــر نــوع جنــگ دیگــری متفــاوت -	
اســت. هــدف بــه جــای اینکــه »دشــمن خــود را مجبــور بــه انجــام 
اراده مــا کنیــم« ایــن اســت کــه دشــمن خــود را از درون نابــود کنــد 
و او را قــادر بــه مقاومــت، بازدارندگــی یــا منحرف‌کــردن اهــداف مــا 

نکنــد.

E15

 Influence Of
 Cognitive
 Warfare on

 National Will
to Fight

Tsikhelash-
vili (2021)

 جنــگ شــناختی نــه تنهــا آنچــه مــردم فکــر می‌کننــد، بلکــه -	
نحــوه تفکــر و عمــل آنهــا را نیــز تغییــر می‌دهــد و عقایــد و رفتارهــای 
فــردی و گروهــی را شــکل می‌دهــد و تحــت تأثیــر قــرار می‌دهــد تــا 

کتیکــی یــا اســتراتژیک یــک مهاجــم را تأمیــن نمایــد. اهــداف تا

یــک )از جملــه حمایــت مــردم و جامعــه مدنــی( -	  ســتون ایدئولوژ
دولتهــا دقیقــا در بطــن زرادخانــه فکــری مــردم آن نهفتــه اســت کــه 
نشــات گرفته از احســاس شــهروندی و درک دولت اســت و جنگ 

شــناختی آن را نشــانه می‌گیــرد.

 جنگ شناختی اراده ملی کشورها را هدف قرار می‌دهد. -	

اســت: -	 توجــه  مــورد  موضــوع  دو  شــناختی،  جنــگ  در   
اجتماعــی.  ادراکات  و  شــهروندان  فــردی  دیدگاه‌هــای 

گــر -	 - جنــگ شــناختی اولاً قــادر اســت تــا حــد قابل‌توجهــی، ا
نگوییــم بــه طــور کامــل، بــا کاوش دقیــق »محتــوای ســرمایه فکــری 
و  فلــج   ، امــر ایــن  وقــوع  از  آنهــا  اطــاع  بــدون  دیگــر  طــرف  یــک 
پراکنــده نمایــد«. ثانیــا، همچنیــن ایــن پتانســیل را دارد که »ســرمایه 
فکــری طــرف دیگــر را بــدون اطــاع آنهــا از وقــوع آن تغییــر دهــد یــا 

ــد«.  ــاح کن اص

بی‌انگیزه‌کــردن، دلســردکردن، بی‌ثبات‌کــردن از جملــه اهــداف -	
مهــم جنگ شــناختی هســتند.
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E16

 Modern
 Cognitive
 Operations
 and Hybrid

Warfare

 Danyk and
Briggs

(2023)

جنــگ شــناختی از نظــر جهــت‌ و ســطوح به‌هم پیوســتگی دارد -	
: و حوزه‌هایــی کــه کنش‌هــا در آن رخ می‌دهنــد، عبارت‌انــد از

مناطــق نفــوذ فیزیکــی، از جملــه زیرســاخت‌ها و سیســتم‌های -	
اطلاعاتــی

آن -	 در  اطلاعــات  کــه  جایــی  ســایبری،  فضــای  و  اطلاعــات 
می‌شــود پخــش  و  ذخیــره  پــردازش،  ایجــاد، 

باورهــا، -	 گاهــی،  آ دیــدگاه،  دگرگونــی  شــناختی،  فرایندهــای 
ارزش‌هــا و  علایــق 

آنچــه -	 نمی‌رســد،  نظــر  بــه  جدیــدی  چیــز  شــناختی  جنــگ 
جدیــد اســت، ســرعت، مقیــاس و شــدت حمــات غیرمتعــارف 
یکــی و اتصــالات جهانی  اســت کــه توســط تغییــرات ســریع تکنولوژ

تســهیل می‌شــود.

E17

Neuro-Cogni-
 tive Warfare:
Inflicting Stra-
 tegic Impact
via Non-Ki-
netic Threat

McCreight

)2022(

جنــگ شــناختی یــک جنــگ عصبــی _ شــناختی اســت کــه در -	
طــول دهــه گذشــته در حــال وقــوع اســت و بــه یــک متجــاوز اجــازه 
می‌دهــد تــا بــه درجــه‌ای از اهــرم اســتراتژیک و نفــوذ بــه معنــای 

واقعــی کلمــه بــدون شــلیک گلولــه دســت یابــد.

جنــگ شــناختی به‌عنــوان یک حــوزه متمایز از جنــگ، نیازمند -	
تجزیه‌وتحلیــل  و  نوآورانــه  دکتریــن  ابــداع  بــرای  پایدارتــر  توجــه 

عملیاتــی می‌باشــد.

، تصمیم‌گیــری، قضــاوت، تجزیه‌وتحلیــل و ادراک انســان -	 فکــر
خطــر  معــرض  در  نامحــدود  شــناختی  جنــگ  محیــط  یــک  در 

هســتند.

مفاهیم نزدیک: جنگ الکترونیک، جنگ روانی-	
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E18

The Disinfor-
 mation Age:

 Toward a Net
 Assessment

 of the United
 Kingdom’s
 Cognitive

Domain

Ottewell

)2022(

در حــوزه جنــگ شــناختی ســه عــدم تقــارن بیــن بریتانیا، روســیه -	
: و چیــن آشکاراســت کــه عبارتند ار

دو  هــر  چیــن  و  روســیه  شــناختی؛  جنــگ  دکتریــن  بلــوغ   )1(
شــناختی  جنــگ  حــوزه  در  تثبیت‌شــده‌ای  دکترین‌هــای 

دارنــد.

ــرای  ــناختی: اج ــگ ش ــر جن ــاع در براب ــن و دف ــه‌راه انداخت )2( ب
جنــگ شــناختی آســان‌تر از دفــاع در برابــر آن اســت. 

)3( دولت‌هــای غیرلیبــرال از آزادی مانــور بیشــتری در حــوزه 
ــتند. ــوردار هس ــود برخ ــرال خ ــای لیب ــه رقب ــبت ب ــناختی نس ش

شــناخته -	 جنگــی  حــوزه  یــک  عنــوان  بــه  شــناختی  حــوزه 
و  نبــرد جنــگ شــناختی،  حــوزه قلب‌هــا  شــده اســت. فضــای 

. ســت هن‌ها ذ

چین و روسیه حوزه شناختی بریتانیا را تهدید می‌کنند.-	

E19

 The Epoch
 of Cognitive

 Warfare:
 Realities and
Ramifications

Singh

)2021(

ــدازی -	 ــداف بران ــرای اه ــد ب ــن می‌توان ــناختی همچنی ــگ ش جن
یــا  مدنــی  اغتشاشــات  برانگیختــن  دموکراتیــک،  فرایندهــای 
از  کار  ایــن  شــود.  انجــام  جدایی‌طلبانــه  جنبش‌هــای  تحریــک 
ــی و ایجــاد  طریــق تقویــت ســوگیری‌های شــناختی، اســتدلال ذات

می‌شــود. انجــام  حــوادث  در  تصمیم‌گیــری  اشــتباهات 

جنگ شــناختی ســاح »مهندســی فنی- اجتماعی« اســت که -	
فرایندهایــی را بررســی می‌کنــد کــه در آن فناوری‌هــا و رویدادهــای 

، ادراکات و اعمــال تأثیــر می‌گــذارد. اجتماعــی بــر افــکار

بــرای مبــارزه در میــدان نبــرد شــناختی بــه مبــارزه دائمــی »فــوق -	
امــر مســتلزم حفــظ  ایــن  و  نیــاز اســت  رقابتــی، چنددامنــه‌ای« 
کتیکــی، غیرشــهودی و اســتراتژیک و در عیــن  ثبــات اهــداف تا

حــال خنثی‌کــردن حمــات بی‌امــان دشــمن اســت.

جنــگ شــناختی قابلیت‌هــای ســایبری، اطلاعاتــی، روانــی و -	
مهندســی اجتماعــی را بــرای دســتیابی بــه اهــداف خــود یکپارچــه 

می‌کنــد.
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E20

 Towards the
 Definition
of Cogni-

 tive Warfare
 and Related

Counter-
 measures: A
 Systematic

Review

Plaza, et al.

)2023(

تبدیــل -	 نبــرد  میــدان  بــه  انســان  ذهــن  شــناختی  جنــگ  در 
می‌شــود و نــه تنهــا افــراد، بلکــه رفتارهــای گروهــی را بــه نفــع اهــداف 

دشــمن هــدف قــرار می‌دهــد.

کســتری و تهدیدات -	 جنــگ شــناختی در چارچــوب منطقــه خا
ترکیبــی، عمــل می‌نمایــد.

ــمن -	 ــی دش ــوان توانای ــه عن ــناختی را ب ــوزه ش ــی ح ــن نظام دکتری
افــراد، ارزش‌هــا،  بــر قضــاوت و تصمیم‌گیــری  بــرای تأثیرگــذاری 

افــراد می‌شناســد. باورهــا، اراده و تعصبــات 

گام پنجم: تجزیه‌وتحلیل و ترکیب یافته‌های کیفی

در ایــن مرحلــه بــه منظــور تجزیه‌وتحلیــل و ترکیــب یافته‌هــای کیفــی به‌دســت‌آمده در مرحلــه 

قبــل، در گام نخســت تمامــی مختصــات استخراج‌شــده از مطالعه‌هــا به‌عنــوان یــک شناســه 

یــا کــد اولیــه در نظــر گرفتــه شــده و اقــدام بــه کدگــذاری آنهــا شــد. ســپس بــر مبنــای معنــای آنها، 

مفاهیــم مشــابهی به‌عنــوان کــد ثانویــه تعریــف شــد. در مرحلــه بعــدی مفاهیــم تعریف‌شــده در 

مقــولات تبیین‌کننــده، دســته‌بندی گردیــد. بــه ایــن ترتیــب مقوله‌هــا و مختصــات مفهومــی 

ابزارهــای مورداســتفاده، ســطوح، روش‌هــا و  دوازده‌گانــه جنــگ شــامل ویژگی‌هــا، اهــداف، 

راهبردهــا، شــرایط تحقــق، پیامدهــا، راه‌هــای مقابلــه، عرصه‌هــای نبــرد، مخاطبیــن جنــگ، 

مفاهیــم نزدیــک و رویکردهــای کشــورهای مختلــف در رابطــه بــا جنــگ شــناختی تبییــن شــد 

کــه بــه صــورت مجــزا در ادامــه بــه تشــریح آنهــا پرداختــه شــده اســت.

 1. ویژگی‌های جنگ شناختی

بــر  مبتنــی  اســت.  پرداختــه  شــناختی  جنــگ  عمومــی  ویژگی‌هــای  بیــان  بــه  مقولــه  ایــن 

یافته‌هــای تحقیــق و اطلاعــات استخراج‌شــده از مقــالات مطابــق جــدول 6، جنــگ شــناختی 
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گام نخســت بــر تغییــر شــیوه تفکــر و نظــام معرفتــی نظــام اجتماعــی متمرکــز اســت و  بــر 

بــر قــوای شــناختی انســان‌ها در ســطوح مختلــف در جامعــه، مداخلــه و آن را دســتکاری و 

ــوان  ــناختی می‌ت ــگ ش ــرد جن ــاید منحصربه‌ف ــم و ش ــای مه ــر ویژگی‌ه ــد. از دیگ ــر می‌ده تغیی

و  پنهــان  هم‌افزاربــودن،  ســیال‌بودن،  مجازی‌بــودن،  محوربــودن،  رســانه  و  پایــه  فنــاوری  بــه 

کــرد.  کســتری اجراشــدن و همه‌گیربــودن اشــاره  نامحســوس‌بودن، در منطقــه خا

جدول 6. کدبندی مقوله ویژگی‌های جنگ شناختی

عنوان کد کد اولیهکدثانویهمقوله 
منبعاولیه 

گ شناختی
ی جن

ویژگی‌ها

دستکاری سیستم 
شناختی افراد

C01

مدیریت و 
تغییر ادارک 
و برداشت 
افراد یک 

جامعه

ترابی و طاهری‌زاده )1399(

حاجی‌زاده )1401(

یه و همکاران )1401( نور

ترابی )1400(

Torvald et al (2023)

Hung and Hung (2020)

 Claverie and Du Cluzel
(2022)

Dit Avocat(2020)

 Reczkowski and Lis
(2022)

Wells (2017)

Tsikhelashvili(2021)
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ی جن

ویژگی‌ها

دستکاری سیستم 
شناختی افراد

C02
تأثیرگذاری بر فرایندهای 

شناختی جامعه در سطوح 
مختلف

داوودی )1400(

 Danyk and Briggs
(2023)

McCreight (2022)

C03
تأثیرگذاری بر فرایندهای 

شناختی جامعه در سطوح 
مختلف

Dit Avocat(2020)

Hung and Hung (2020)

فناوری‌پایه و 
رسانه‌محور بودن

C04وابسته‌بودن به فناوری و رسانه

ترابی و طاهری‌زاده )1399(

Burda (2023)

Hung and Hung (2020)

C05پیچیده و چندلایه‌بودن

ترابی و طاهری‌زاده )1399(

حاجی‌زاده )1401(

C06
دارابودن سرعت، مقیاس و 
شدت بسیار بالا به واسطه 
استفاده از فناوری‌های روز

قیامی و همکاران )1399(

 Danyk and Briggs
(2023)
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ی جن

ویژگی‌ها

مجازی بودن

C07ترابی و طاهری‌زاده )1399(تمرکز بر بعد نرم جنگ

C08 یختن مرزهای سنتی درهم‌ر
ترابی و طاهری‌زاده )1399(مفاهیم جنگ سخت

سیال‌بودن

C09
نداشتن مرز جغرافیایی و 

محدودیت زمانی 

)در هر زمان و در هر مکان(
سلطانی و همکاران )1401( 

C10 بی‌پایان‌بودن به دلیل فقدان
معاهده یا صلح 

سلطانی و همکاران )1401(

حاجی‌زاده )1401( 

 Claverie and Cluzel
(2022)

C11
 ، جنگ شناختی همه عناصر

حوزه‌ها، ابعاد و سطوح جنگ را 
در برمی‌گیرد.

حاجی‌زاده )1401(

 Danyk and Briggs
(2023)

هم‌افزابودن

C12
داشتن ویژگی گشتالتی یعنی 

جنگ شناختی چیزی بزرگتر از 
مجموع اجزای تشکیل‌دهنده 

آن است

حاجی‌زاده )1401(

 Danyk and Briggs
(2023)

C13
یکپارچه‌سازی قابلیت‌های 

سایبری، اطلاعاتی، روانی 
و مهندسی اجتماعی برای 
دستیابی به اهداف خود 

Singh (2021)
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ی جن

ویژگی‌ها

پنهان و 
نامحسوس‌بودن

C14پنهانی و نامرئی‌بودن

حاجی‌زاده )1401(

قیامی و همکاران )1399(

 Claverie and Cluzel
(2022)

 Reczkowski and Lis
(2022)

C15
دشواری در اثبات هویت مهاجم 

و امکان انکار عملیات‌های 
شناختی

حاجی¬زاده )1401(

 Danyk and Briggs
(2023)

C16ابهام در سناریو

حاجی¬زاده )1401(

قیامی و همکاران )1399(

کستری  در منطقه خا
اجراشدن

C17عمل‌نکردن در سطح فیزیکی

قیامی و همکاران )1399(

سلطانی و همکاران )1401(

Plaza, et al. (2023)

C18کستری اجراشدن در منطقه خا

 Reczkowski and Lis
(2022)

Plaza, et al (2023)

C19 باقی‌ماندن در زیرآستانه تعریف
سلطانی و همکاران )1401(سنتی جنگ
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ی جن

ویژگی‌ها

برگشت‌ناپذیری و 
تأثیرمحور بودن

C20
برگشت‌ناپذیربودن تغییرات 
رفتاری ایجادشده در جنگ 

شناختی
داوودی )1400(

C21قیامی و همکاران )1399(تأثیرمحوربودن

C22 اثربخشي و دقت بالاي عمليات
محجوب و شکوری )1401(شناختی

C23طولانی‌مدت‌بودنWells (2017)

همه‌گیر بودن

C24 ایجاد اختلال در دستگاه
محاسباتی کل افراد جامعه

داوودی )1400(

 Danyk and Briggs
(2023)

C25 تحت تأثیر قراردادن عموم مردم
جامعه

ترابی )1400(

Burda (2023)

2. اهداف جنگ شناختی

مقولــه اهــداف جنــگ شــناختی بــه مــواردی اشــاره دارد کــه دشــمن از به‌کارگیــری مجموعــه 

اقدامــات و عملیات‌هــای جنــگ شــناختی بــه دنبــال دســتیابی بــه آنهــا می‌باشــد. هــدف 

نهایــی کــه غالبــا در تمامــی جنگ‌هــا دنبــال می‌شــود. تحمیــل اراده بــر کشــور یــا جامعــه هــدف 

و فروپاشــی آن می‌باشــد. در نتیجــه خوانــش یافته‌هــای استخراج‌شــده مطابــق جــدول 7، بــه 

نظــر می‌رســد یــک ترتیــب و توالــی معنــی‌دار در اهــداف تعریف‌شــده در جنــگ شــناختی 

ــراد جامعــه شــروع و  ــر مــدل تحلیــل اف ــا هــدف تســلط ب ــر از نفــوذ ب ــه شــرح زی وجــود دارد کــه ب

ــود: ــم می‌ش ــدف از درون خت ــور ه ــه و کش ــی جامع فروپاش
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• نفوذ و تسلط مدل تحلیل اطلاعات افراد جامعه 	

• ایجاد شکاف بین نظام سیاسی و نظام اجتماعی	 	

• ایجاد بی‌ثباتی در جامعه هدف	 	

• تحمیل اداره و بهره‌برداری دائمی	 	

• فروپاشی جامعه و کشور هدف از درون	 	

ــه  ــناختی ب ــگ ش ــمن در جن ــه دش ــد ک ــان می‌ده ــق نش ــای تحقی ــر یافته‌ه ــارت دیگ به‌عب

ــا مجموعــه اقدامــات نظام‌منــد خــود نظــام اجتماعــی را رودروی نظــام  ــال آن اســت کــه ب دنب

سیاســی قــرار دهــد و به‌گونــه‌ای نظــام اجتماعــی را ترغیــب، هدایــت و مدیریــت نمایــد که نظام 

اجتماعــی بتوانــد نظــام سیاســی را نابــود کنــد و جامعــه هــدف را از درون منفجــر شــود.

جدول 7. کدبندی مقوله اهداف جنگ شناختی

منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ف جن

اهدا

نفوذ و تسلط مدل 
تحلیل اطلاعات افراد 

جامعه
G01

مدیریت و تغییر 
ادارک و برداشت افراد 

یک جامعه

سلطانی و همکاران )1401(

رضایی و ترابی )1401(

یه و همکران )1401( نور

 Orinx and de Swielande, (2022)

Bernal et al, (2020)
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ شناختی
ف جن

اهدا

نفوذ و تسلط مدل 
تحلیل اطلاعات افراد 

جامعه

G02
تغییر و تسلط بر مدل 
تحلیل اطلاعات در 

افراد

حاجی‌زاده )1401(

McCreight (2022)

G03حاجی‌زاده )1401(تغییر نگرش

G04داوودی )1400(تغییر ژنوم رفتار جامعه

G05
تغییر نحوه تفکر 

و شناخت جامعه 
هدف

سلطانی و همکاران )1401(

Torvald et al (2023)

Bernal et al, (2020)

ایجاد شکاف بین 
نظام اجتماعی و 

نظام سیاسی

G06
تغییر شناخت نظام 
اجتماعی نسبت به 

نظام سیاسی

سلطانی و همکاران )1401(

Mackiewicz(2019)

 Plaza, et al (2023)

G07
مشروعیت‌زدایی از 

کم در سطح  نظام حا
داخلی و  بین‌المللی

سلطانی و همکاران )1401(

رضایی و ترابی )1401(

یه و همکاران )1401( نور

Orinx and de Swielande (2022)
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ‌شناختی
ف جن

اهدا

ایجاد بی‌ثباتی در 
نظام اجتماعی

G08 بی‌ثباتی جمعیت
حریف

سلطانی و همکاران )1401(

رضایی و ترابی )1401(

یه و همکران )1401( نور

Orinx and de Swielande (2022)

Burda (2023)

Bernal et al, (2020)

G09

از بین‌بردن و کاهش 
ظرفیت جامعه هدف 
برای پردازش ورودی‌ها 

و تولید خروجی‌ها

Torvald et al (2023)

Tsikhelashvili(2021)

تحمیل اداره و 
بهره¬برداری دائمی

G10 کنترل و بهره‌برداری
دائمی از جامعه هدف

Claverie and Cluzel (2022)

G11 از بین‌بردن اراده ملی
کشورها

Tsikhelashvili(2021)

G12 تحمیل اراده بر نظام
سیاسی

یه و همکاران )1401( نور

Torvald et al (2023)

Cluzel (2020)

فروپاشی جامعه و 
کشور هدف از درون

G13

نابودکردن جامعه و 
کشور هدف از درون و 
گرفتن قدرت مقاومت 

از وی

سلطانی و همکاران )1401(

Burda (2023)

Reczkowski and Lis (2022)

 Cao et al, (2021) Bernal et al,
(2020)

G14 رساندن جامعه به
» مرحله »پادآرمان‌شهر

سلطانی و همکاران )1401(
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منبععنوان کد اولیه کد اولیهکدثانویهمقوله 

گ‌شناختی
ف جن

اهدا

فروپاشی جامعه و 
کشور هدف از درون

G15
مورد هدف قرارگرفتن 

کل سرمایه انسانی یک 
ملت

سلطانی و همکاران )1401(

Tsikhelashvili(2021)

G16
نظامی‌سازی 

همه‌جانبه جامعه 
هدف )پارانوئید (1 

رضایی و ترابی )1401(

3. ابزارهای مورد استفاده در جنگ شناختی

ایــن مقولــه بــه توصیــف ابزارهایــی می‌پــردازد کــه جنــگ شــناختی توســط آنهــا انجــام می‌شــود. 
ــه ابزارهــای  ــر خوانــش یافته‌هــای تحقیــق کــه در جــدول 8 آورده شــده اســت، در مقول مبتنــی ب

مورداســتفاده در ایــن جنــگ، می‌بایســت بــه چهــار ســاحت توجــه کــرد:

• اطلاعــات: اطلاعــات ســوخت اصلــی و ســاح اصلــی جنــگ شــناختی اســت. در 	
اطلاعــات به‌مثابــه محتــوا بایــد بــه نــوع اطلاعــات، ‌تناســب اطلاعــات، هماهنگــی 

کــرد. ... توجــه  اطلاعــات و

• رســانه: رســانه ابــزار اصلــی دسترســی جامعــه هــدف بــه اطلاعــات تولیدشــده هدفمنــد 	
در جنــگ شــناختی اســت چراکــه امــروزه رســانه‌ها غالبــا به خلــق واقعیــت می‌پردازند تا 
انتقــال واقعیــت. در حــوزه رســانه بایــد به‌نحــوه اطلاع‌رســانی،‌ نــوع اطلاع‌رســانی، شــدت،‌ 

... توجــه کــرد. ســرعت،‌ ترکیــب اطلاع‌رســانی و

• فناوری‌هــای نویــن: فناوری‌هــای نویــن از جملــه هــوش مصنوعــی، فناوری‌هــای همگــرا، 	
داده‌هــای بــزرگ2  و ســایر فناوری‌هــای نویــن، هــم می‌تواننــد در تولیــد تولیــد اطلاعــات اخبار 

جعلــی و هــم می‌تواننــد به‌عنــوان یــک‌ شبه‌‌رســانه در جنــگ شــناختی ایفــای نقــش نماینــد. 

کیت و بی‌اعتمادی دیرپا به همه افراد است.	 1. پارانوئید )dionaraP( شکا
2. Big Data	
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• ابزارهــای روانشــناختی پیچیــده دســتکاری ذهــن بــا تکیــه یافته‌هــای حــوزه مغــز اعصاب: 	

امــروزه یافته‌هــای علــوم شــناختی کــه نحــوه فعالیت‌هــای مغــزی و عصبــی انســان‌ها 

را مــورد مطالعــه قــرار می‌دهنــد، بــه شــدت در جنــگ شــناختی مــورد سوءاســتفاده قــرار 

گرفتــه و به‌طــور غیراخلاقــی در هــدف قــراردادن جامعــه هــدف بــه‌کار گرفتــه می‌شــود.  

جدول 8. کدبندی مقوله ابزارهای مورد استفاده جنگ شناختی

منبععنوان کد اولیهکداولیهکدثانویهمقوله 

گ شناختی
ی مورد استفاده در جن

ابزارها

اطلاعات

H01 اطلاعات سوخت جنگ شناختی
است. 

سلطانی و همکاران )1401(

Hung and Hung (2020)

Reczkowski and Lis (2022)

H02
حمله به منبع ادراک به کمک اسلحه 
اطلاعات، اساس جنگ شناختی را 

تشکیل می‌دهد
پوررشیدی و هاتف )1402(

H03ترابی )1400(اخبار جعلی

فناوری‌های 
نوین

H04سلطانی و همکاران )1401(داده‌های بزرگ

H05
فناوری‌های همگرا )NBIC ( فناوری 
، بیوتکنولوژی، فناوری اطلاعات و  نانو

علوم شناختی

سلطانی و همکاران )1401(

حاجی¬زاده )1401(

محجوب و شکوری )1401(

H06سلطانی و همکاران )1401(هوش مصنوعی

H07
فناوری‌های نوین از قبیل هوش 

مصنوعی، واقعیت مجازی افزوده‌شده 
یتم   ، تصمیم‌گیری مبتنی بر الگور

ترابی )1400(
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منبععنوان کد اولیهکداولیهکدثانویهمقوله 

گ شناختی
ی مورد استفاده در جن

ابزارها

رسانه

H08رسانه‌های اجتماعی

رضایی و ترابی )1401(

ترابی )1400(

Cao et al, (2021)

Tsikhelashvili(2021)

H09داوودی )1400(صنعت ترجمه

H10تکنیک‌های رسانه‌ای
پوررشیدی وهاتف )1402(

Hung and Hung (2020)

ابزارهای 
روانشناختی 

پیچیده 
دستکاری 

ذهن با تکیه 
یافته‌های 

حوزه مغز و 
اعصاب

H11 بهره گیری از روش‌های و یافته‌های
علوم شناختی

پوررشیدی و هاتف )1402(

Tsikhelashvili(2021)

H12 بهره‌گیری از ابزارهای مبتنی بر
فعالیت‌های مغزی و ذهنی و عصبی

Torvald et al (2023)

Hung and Hung (2020)

McCreight (2022)

H13کنترل مغز با ترکیب علوم اعصابHung and Hung (2020)
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4. سطوح جنگ شناختی

ــوان ســطوح  براســاس یافته‌هــای حاصــل از ایــن پژوهــش مطابــق جــدول 9، به‌طــور کلــی می‌ت

جنــگ شــناختی را بــه شــرح ذیــل دســته‌بندی نمــود:

• براســاس ســاختار اجتماعی: فردی، دولت، ســازمان‌های ملی و فراملی )چندملیتی(، 	

ســطح بین‌المللی

• کتیکی و راهبردی	 براساس نوع عملیات شناختی: عملیاتی، تا

• جنــگ 	 و  شــناختی  نبــرد  شــناختی،  صلــح  شــناختی:  عملیــات  شــدت  براســاس 

ختی شــنا

جدول 9. کدبندی مقوله سطوح جنگ شناختی

منبععنوان کد اولیهکداولیهکدثانویهمقوله 

گ شناختی
سطوح جن

براساس 
ساختار 

اجتماعی

L01سطح فردی
سلطانی و همکاران )1401(

Cluzel (2020)

L02سطح دولت
سلطانی و همکاران )1401(

Cluzel (2020)

L03 سازمان‌های ملی و فراملی
)چندملیتی(

سلطانی و همکاران )1401(

Cluzel (2020)

L04سطح بین‌المللی
سلطانی و همکاران )1401(

Cluzel (2020)

L05
جنگ شناختی دارای سه سطح 

کتیکی، راهبردی  عملیاتی، تا
می‌باشد.

حاجی‌زاده )1401(

L06

در حوزه شدت عملیات‌های 
یم که  شناختی، سه مرحله دار

: مرحله صلح شناختی،  عبارتند از
نبرد شناختی و جنگ شناختی

داووی )1400(
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5. روش‌ها و راهبردهای مورداستفاده در جنگ شناختی

کــه  اطلاعــات استخراج‌شــده از یافته‌هــای تحقیــق مطابــق جــدول 10 نشــان می‌دهــد 

به‌طــور کلــی می‌تــوان روش‌هــا و راهبردهــای مورداســتفاده در جنــگ شــناختی را در ســه بخــش 

 : دســته‌بندی کــرد کــه از

• : ایــن دســته روش‌هــای هســتند کــه متمرکــز بــر تک‌تــک افــراد 	 روش‌هــای فردمحــور

جامعــه هســتند و بــه دنبــال دســتکاری سیســتم شــناختی افــراد هســتند. در واقــع 

جنگ‌هــای  و  نبــرد  بــرای  ســربازگیری  دنبــال  بــه  دشــمن  روش‌هــا،  ایــن  تکیــه  بــا 

پیش‌‌روســت. 

• ــا 	 : ایــن دســته از روش‌هــا، روش‌هایــی هســتند کــه دشــمن ب روش‌هــای اجتماع‌محــور

به‌کارگیــری آنهــا، ســعی در همســونمودن نظــام اجتماعــی بــا اهــداف خــود می‌باشــد. 

درک  دســتکاری  و  جامعــه  قطبی‌ســازی  اجتماعــی،  گســل‌های  از  بهره‌گیــری 

اجتماعــی از روش‌هــای پرکاربــرد در ایــن دســته می‌باشــد.

• روش‌هایــی بــر محــور نظــام سیاســی: ایــن دســته از روش‌هــا، روش‌هایــی هســتند کــه بــه 	

دنبــال تخریــب وجــه عمومــی نظــام سیاســی در ســطح داخلــی و بین‌المللــی، ایجــاد 

اختــال در زیرســاخت‌ها بــه منظــور افزایــش نارضایتــی و بی‌کفایــت جلــوه‌دادن نظــام 

کــم می‌باشــد.  کارآمــد نشــان‌دادن نظــام سیاســی حا سیاســی و نا
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جدول 10. کدبندی مقوله روش‌های و راهبردهای مورد استفاده جنگ شناختی

منبععنوان کد اولیهکداولیهکدثانویهمقوله 

گ شناختی
ی مورداستفاده در جن

ش‌ها و راهبردها
رو

فردمحور

M01
»هک‌کردن افراد« با بهره‌برداری از 
سلطانی و همکاران )1401(»آسیب‌پذیری‌های ذهن انسان« 

Cluzel (2020)

M02دستکاری باورها و ارزش‌ها

سلطانی و همکاران )1401(

Mackiewicz(2019)

Tsikhelashvili(2021)

M03سلطانی و همکاران )1401(سردرگمی در ارتباطات

M04سلطانی و همکاران )1401(ترویج ایدئولوژی‌های افراطی

اجتماع‌محور

M05قطبی‌سازی جامعه

سلطانی و همکاران )1401(

رضایی و ترابی )1401(

Reczkowski and Lis (2022)

Cao et al, (2021)

M06 /تقویت‌کردن جنبش‌ها
اختلافات اجتماعی

سلطانی و همکاران )1401(

G07سلاح‌سازی افکار عمومی

پوررشیدی وهاتف )1402(

Bernal et al (2020)

G08تبدیل همه‌چیز به سلاح

سلطانی و همکاران )1401(

Bernal et al (2020)
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منبععنوان کد اولیهکداولیهکدثانویهمقوله 

گ شناختی
ی مورداستفاده در جن

ش‌ها و راهردها
رو

اجتماع‌محور

M09 دستکاری تفسیر و درک
اجتماعی

سلطانی و همکاران )1401(

Mackiewicz(2019)

Tsikhelashvili(2021)

M10 سرکوب مخالفان با اهداف
نیروی مهاجم

سلطانی و همکاران )1401(

بر محور نظام 
سیاسی

M11
غیرفعال‌کردن هویت موجود 

کشور هدف و زیرسوال‌بردن یا 
تخریب وجه بین‌المللی او

 Orinx and de Swielande,
(2022)

Mackiewicz(2019)

M12مختل‌سازی زیرساخت‌ها

سلطانی و همکاران )1401(

(1401) یبارت و ییاضر

M13 کنترل و ایجاد اخلال در
فعالیت‌های اقتصادی کلیدی

سلطانی و همکاران )1401(

Tsikhelashvili(2021)

M14تحریف واقعیت‌ها
عراقی و همکاران )1401(

Tsikhelashvili(2021)

M15 کارآمدنمایی ناامیدسازی و نا
نظام سیاسی

یه و همکاران )1401(  نور

M16یه و همکاران )1401(قداست‌زدایی و اعتمادزدایی نور

M17 نادیده‌گرفتن و ناچیز جلوه‌دادن
پیشرفت‌ها

عراقی و همکاران )1401(

M18 به‌کارگیری غیرمتخصصان در
مشاغل حساس

سلطانی و همکاران )1401(



140

فصلنامه مطالعات راهبردی ، دوره بیست و هشتم،  شماره سوم/ پیاپی 109، پاییز 1404

ئم تحقق جنگ شناختی 6. علا

کــه در جــدول 11 نشــان داده شــده اســت، جنــگ  مبتنــی بــر خوانــش یافته‌هــای تحقیــق 

شــناختی در بســتر رســانه‌های نویــن و فناوری‌محــور و بــا تکینک‌هــای شــناخت ‌پایــه برآمــده 

از علــوم شــناختی شــکل می‌گیــرد و تمامــی شــگردهای جنــگ شــناختی درنهایــت منتهــی بــه 

ایجــاد حبــاب شــناختی می‌شــود و عمــوم مــردم را دچــار تحــول در دانــش و بینــش می‌کنــد و 

ئــم  باعــث می‌شــود کــه مــردم مســائل را آن‌گونــه کــه دشــمن می‌خواهــد، ببیننــد. از جملــه علا

تحقــق جنــگ شــناختی،‌ می‌تــوان بــه مــوارد ذیــل اشــاره نمــود: 

• نافرمانی‌های مدنی	 	

• جنبش‌های براندازانه	

• تقابل‌های جدایی‌طلبانه	

• همگامی افکار و اذهان عمومی جامعه با تفکر نیروهای متخاصم	 	

جدول 11. کدبندی مقوله علائم تحقق جنگ شناختی

منبععنوان کد اولیهکداولیهمقوله 

گ شناختی
علائم تحقق  جن

T01شورش‌های اجتماعی

ترابی )1400(

Reczkowski and Lis (2022)

Bernal et al, (2020)

Singh (2021)

T02نافرمانی مدنی

ترابی )1400(

Cluzel (2020)

Tsikhelashvili(2021)

Singh (2021)
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منبععنوان کد اولیهکداولیهمقوله 

گ شناختی
علائم تحقق  جن

T03تقابل‌های جدایی‌طلبانه

Cluzel (2020)

Mackiewicz(2019)

Bernal et al, (2020)

Tsikhelashvili(2021)

Singh (2021)

T04 همگامی افکار و اذهان عمومی جامعه
با تفکر نیروهای متخاصم

پوررشیدی و هاتف )1402(

Plaza, et al (2023)

7. پیامدهای  جنگ شناختی

پیامــد در اصطــاح سیســتمی؛ تأثیــر )پیش‌بینی‌شــده یــا پیش‌بینی‌نشــده و غیرمنتظــره( 

بــرون‌داده یــا خروجی‌هــای یــک سیســتم بــر روی محیــط پیرامونــی آن را پیامــد می‌نامنــد. 

پیامدهــا را می‌تــوان از از نظــر بــازه زمانــی بــه چنــد دســته تفکیــک کــرد؛ پیامدهایــی کــه در یــک 

تــا ســه ســال دســت‌یافتنی باشــند، کوتــاه مــدت نامیــده می¬شــوند، در حالــی کــه پیامدهــای 

میــان مــدت در یــک بــازه چهــار تــا شــش ســاله بــه دســت می‌آینــد و پیشــرفت منطقــی از 

پیامدهــای کوتاه¬مــدت بــه بلندمــدت در هفــت تــا ۱۰ ســال رخ می‌دهنــد )هدایتــی، 1393: 1(.  

تجزیه‌وتحلیــل یافته‌هــای کیفــی در مقولــه پیامدهــای جنــگ شــناختی مطابــق جــدول)12( 

کوتاه-مــدت،  را می‌تــوان در ســه دســته  کــه پیامدهــای جنــگ شــناختی  نشــان می‌دهــد 

میان‌مــدت و بلندمــدت بــه شــرح ذیــل دســته‌بندی کــرد:

پیامدهــای کوتاه‌مدت جنگ شــناختی: ایجاد حباب شــناختی؛ ازبین‌رفتــن کامل توانایی 

عمــوم مــردم بــرای تشــخیص حقیقــت از دروغ، کاهــش حداکثــری ســرمایه اجتماعــی و کاهــش 

حداکثــری اعتمــاد نهــادی از جملــه پیامدهــای جنــگ شــناختی در کوتاه‌مدت هســتند.
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)تعــارض  اجتماعــی  گسســت   : از عبارتنــد  شــناختی  جنــگ  میان‌مــدت  پیامدهــای 

اقتصــادی فروپاشــی  و  سیاســی  بی‌ثباتــی  اجتماعــی(، 

در  دگردیســی  بافــت،  تغییــر   : از عبارتنــد  شــناختی  جنــگ  بلندمــدت  پیامدهــای 

یکــی، ژئوپلتیکی و فرهنگی تمدنــی، مدیریت رفتار اجتماعی  شــاخص‌های هویتــی، ایدئولوژ

از جملــه پیامدهــای جنــگ شــناختی در بلندمــدت هســتند. البتــه ایــن پیامدهــا مربــوط بــه 

جوامعــی هســتند کــه امــکان برانــدازی را ندارنــد و نمی‌تــوان از بیــرون آنهــا را مــورد هجمــه قــرار 

، »نابــودی از درون بــه دســت خــود«  کــه همانطــور کــه قبــاً عنــوان شــد در جوامــع مذکــور داد. چرا

هــدف اصلــی تعریــف شــده اســت.

جدول 12. کدبندی مقوله پیامدهای جنگ شناختی

منبععنوان کد اولیهکداولیهکد ثانویهمقوله 

گ شناختی
ی جن

پیامدها

کوتاه‌مدت

R01
ایجاد حباب‌شناختی؛ ازبین‌رفتن 

کامل توانایی عموم مردم برای تشخیص 
حقیقت از دروغ

 رضایی و ترابی )1401(

Cao et al, (2021)

R02
افزایش شکاف‌های و گسست 

عاطفی- ادارکی بین طیف‌های 
کمیت مختلف جامعه و نخبگان با حا

حاجی‌زاده)1401(

)2021( ,Cao et al

R03ترابی )1400(کاهش سرمایه اجتماعی

R04ترابی )1400(کاهش مشارکت سیاسی
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منبععنوان کد اولیهکداولیهکد ثانویهمقوله 

گ شناختی
ی جن

پیامدها

کوتاه‌مدت

R05کاهش حداکثری اعتماد نهادیMackiewicz(2019)

R06 کاهش بسترهای گفتگو و تعاملات
بین¬الاذهانی اجتماعی

 Reczkowski and Lis
(2022)

میان‌مدت

R07بی‌ثباتی سیاسی

سلطانی و همکاران )1401(

Cao et al, (2021)

R08ایجاد گسست اجتماعی

یه و همکاران )1401( نور

Cao et al, (2021)

R09یه و همکاران )1401(فروپاشی اقتصادی نور

بلند‌مدت

R10 ازبین‌بردن سرمایه‌های اجتماعی و
کم معنوی بلندمدت نظام سیاسی حا

سلطانی و همکاران )1401(

یه و همکاران )1401( نور

R11
تغییر بافتی و دگردیسی در 

یکی،  شاخص‌های هویتی، ایدئولوژ
ژئوپلتیکی و فرهنگی- تمدنی

حاجی‌زداه )1401(

2022( Reczkowski and Lis

R12 مدیریت رفتار اجتماعی جامعه توسط
دشمنان

یه و همکاران )1401( نور

R13 ازبین‌رفتن زیرساخت‌های فکری و
مذهبی نظام

یه و همکاران )1401( نور
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8. راه‌های مقابله با تهدیدات شناختی 

ــه توجــه  ــاز ب ــه نظــر می‌رســد نی ــه‌ای اســت کــه ب ــا تهدیــدات شــناختی، مقول ــه ب راه‌هــای مقابل

بیشــتر و متعاقبــا پژوهش‌هایــی عمیق‌تــر و قوی‌تــری دارد. مضاعــف بــر اینکــه گنجینــه‌ای 

از آموزه¬هــا و تعالیــم بســیار غنــی اســام در ایــن حــوزه در دســترس می‌باشــد و عمــل بــه 

آنهــا می‌توانــد نظــام را از فتنه‌هــای جنــگ‌ شــناختی نیــز در امــان نگــه دارد. آنچــه از خوانــش 

یافته¬هــای تحقیقــات برابــر جــدول 13 در مقولــه مقابلــه بــا تهدیــدات شــناختی به‌دســت 

  : می‌آیــد، در چنــد ســطح قابــل بررســی هســتند کــه عبارتنــد از

• اقدامات مقابله‌ای در سطح بین‌الملی	

• کمیت	 اقدامات مقابله‌ای در سطح حا

• اقدامات مقابله‌ای در سطح مسئولین و متولیان	

• سازمان‌های نظامی، اطلاعاتی و امنیتی	

• نهادهای خصوصی	

جدول 13. کدبندی مقوله پیامدهای جنگ شناختی

منبععنوان کد اولیهکداولیهکد ثانویهمقوله 

ت شناختی
ی مقابله با تهدیدا

راه‌ها

اقدامات 

مقابله‌ای 
در سطح 
بین‌المللی

W01

تعریف جنگ شناختی در 
چارچوب بین‌المللی و سازمان 

ملل و مقابله در برابر مداخلات و 
تهاجمات شناختی

پوررشیدی و هاتف )1402(

W02
ایجاد هنجارهای بین‌المللی 

جهت محدودکردن جنگ 
شناختی

ترابی )1400(

Dit Avocat(2020)

W03 قانون‌گذاری، استفاده از تجربیات
کشورهای موفق 

ترابی )1400(

Dit Avocat(2020)
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منبععنوان کد اولیهکداولیهکد ثانویهمقوله 
ت شناختی

ی مقابله با تهدیدا
راه‌ها

اقدامات 

مقابله‌ای 
در سطح 
حاکمیت

W04 استفاده از »سیستم نظارت و
هشدار جنگ شناختی « 

سلطانی و همکاران )1401(

پوررشیدی و هاتف )1402(

W05 فعال‌کردن نهادهای نظارتی مستقل
توسط دولت

ترابی )1400(

Dit Avocat(2020)

W06
پایش فناوری‌های نوظهور و 

آسیب‌پذیری‌های ناشی از آن و 
افزایش

ترابی )1400(

W07 تشکیل دفتر ملی شناخت به
منظور ترسیم برنامه راهبردی

حاجی¬زاده )1401(

W08 اتخاذ رویکرد تهاجمی در جنگ
شناختی

داوودی )1400(

W09
تصفیه، پایش، مرمت و اصلاح، 
ساختار رسانه¬ای متناسب با 

جنگ شناختی دشمن
داوودی )1400(

W10 شناخت سرمایه‌های شناختی
جامعه 

داوودی )1400(

W11

گاه‌سازی و  فراهم‌کردن زمینه آ
اتخاذ استراتژی همه‌جانبه برای 

مقابله با اطلاعات مخرب و 
نادرست

پوررشیدی و هاتف )1402(

عراقی و همکاران )1401(

W12 شناخت تکنیک‌های جنگ
شناختی دشمن

عراقی و همکاران )1401(
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منبععنوان کد اولیهکداولیهکد ثانویهمقوله 
ت شناختی

ی مقابله با تهدیدا
راه‌ها

اقدامات 

مقابله‌ای 
در سطح 

مسئولین و 
متولیان

W13
گسترش سواد رسانه‌ای و آموزش 
بهره‌گیری از  رسانه‌ها برای آحاد 

افراد جامعه 
عراقی و همکاران )1401(

W14

تبیین ابعاد مختلف جنگ 
شناختی در جامعه و به‌ویژه 

مرتبطان رسانه‌ای و تبادل‌کنندگان 
محتوا

پوررشیدی و هاتف )1402(

W15پوررشیدی و هاتف )1402(متقاعدسازی و اقناع مخاطبان

W16عراقی و همکاران )1401(جهاد تبیین

W17 سرمایه‌گذاری برای تحقیقات
مرتبط

ترابی )1400(

سازمان‌های 
نظامی، 

اطلاعاتی و 
امنیتی

W18 قیامی و همکارن )1399(صیانت از سرمایه شناختی نظام

W19

ايجاد پژوهشكده‌هاي علوم و 
فناوري‌هاي جنگ‌شناختی، مراكز 
دفاع‌شناختی، قرارگاه و فرماندهی 

رزم‌شناختي و تربيت افسران 
جنگ‌شناختی

محجوب و شکوری )1401(

W20 ايجاد مركز دفاع شناختي در سطح
ملی

محجوب و شکوری )1401(

W21
نگاشت و معماري مؤلفه‌های 

جنگ‌شناختي در سازمان‌های 
نظامی

محجوب و شکوری )1401(
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منبععنوان کد اولیهکداولیهکد ثانویهمقوله 
ت شناختی

ی مقابله با تهدیدا
راه‌ها

نهادهای 
خصوصی

W22

مسئولیت داشتن به نظارت بر 
چرخه اطلاعات و اطمینان از 
صحت و سلامت اطلاعات 

منتشره

ترابی )1400(

W23 استفاده از ابزارهای فنی لازم جهت
صحت¬سنجی اطلاعات منتشره

ترابی )1400(

9. مخاطبان جنگ شناختی

تجزیه‌وتحلیــل یافته‌هــای کیفــی در مقولــه مخاطبیــن جنــگ شــناختی برابــر جــدول 14 نشــان 

کــه بــه  می‌دهــد کــه جنــگ شــناختی، دارای طیــف وســیع و متنوعــی از مخاطبــان اســت 

ــتند:  ــته‌بندی هس ــل دس ــر قاب ــورت زی ص

• عامه مردم و شهروندان جامعه هدف	

• رهبران اجتماعی جامعه	

• نخبگان جامعه	

• نیروهای نظامی، امنیتی و اطلاعاتی	

• کمتــر شناخته‌شــده به‌عنــوان اتصال‌دهنده‌هــا )مثــل ایرانیــان 	 رهبــران اجتماعــی 

) خــارج از کشــور



148

فصلنامه مطالعات راهبردی ، دوره بیست و هشتم،  شماره سوم/ پیاپی 109، پاییز 1404

جدول 14. کدبندی مقوله مخاطبین جنگ شناختی

منبععنوان کد اولیهکداولیهمقوله 

گ شناختی
مخاطبان   جن

S1عامه مردم و شهروندان جامعه هدف

سلطانی و همکاران )1401(

یه و همکاران )1401( نور

حاجی‌زاده )1401(

ترابی )1400(

Burda (2023)

Mackiewicz(2019)

S2 رهبران اجتماعی جامعه

سلطانی و همکاران )1401(

ترابی )1400(

Mackiewicz(2019)

S3یه و همکاران )1401(نخبگان جامعه نور

S4مدیران، مسئولین و سیاستمداران

یه و همکاران )1401( نور

ترابی)1400(

Mackiewicz(2019)

S5 ترابی )1400(نیروهای نظامی، امنیتی و اطلاعاتی

S6
رهبران اجتماعی کمتر شناخته‌شده 

به‌عنوان اتصال‌دهنده‌ها )مثل ایرانیان 
) خارج از کشور

Bernal et al., (2020)
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10. عرصه‌های نبرد در جنگ شناختی

نشــان  شــناختی  جنــگ  در  نبــرد  عرصه‌هــای  مقولــه  در  کیفــی  یافته‌هــای  تجزیه‌وتحلیــل 
می‌دهــد کــه برابــر جــدول  15 عرصــه نبــرد در جنــگ شــناختی، ســاحت ذهــن و اندیشــه، قلب، 

درک و نگــرش اســت.

جدول 15. کدبندی مقوله عرصه‌های نبرد در جنگ شناختی

منبععنوان کد اولیهکداولیهمقوله 

گ شناختی
ی نبرد   جن

صه‌ها
عر

F1فضای ذهن و اندیشه

سلطانی و همکاران )1401(

حاجی‌زاده )1401(

محجوب و شکوری )1401(

 Torvald et al. (2023)

Hung and Hung (2020)

Tallinn (2017)

Cao et al. (2021)

Ottewell (2022)

Plaza, et al. (2023)

F2قلب
حاجی‌زاده )1401(

)2022( Ottewell

F3درک و نگرش

حاجی‌زاده )1401(

Reczkowski and Lis (2022)
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11.  مفاهیم نزدیک به جنگ شناختی

تجزیه‌وتحلیــل یافته‌هــای کیفــی در مقولــه مفاهیــم نزدیــک بــه جنــگ شــناختی مطابــق جــدول 

16 نشــان می‌دهــد کــه مفاهیــم نزدیــک بــه جنــگ شــناختی، جنــگ اطلاعاتــی، جنــگ روانــی، 

جنــگ ســایبری، جنــگ ترکیبــی، جنــگ الکترونیکــی و جنــگ اجتماعــی می‌باشــند.

جدول 16. کدبندی مقوله عرصه‌های نبرد در جنگ شناختی

منبععنوان کد اولیهکداولیهمقوله 

ک
مفاهیم نزدی

N1جنگ اطلاعاتی

ترابی و طاهری‌زاده )1399(

رضایی و ترابی )1401(

حاجی‌زاده )1401(

پوررشیدی وهاتف )1402(

Burda (2023)

Dit Avocat(2020)

Tallinn (2017)

N2جنگ روانی

سلطانی و همکاران )1401(

حاجی‌زاده )1401(

پوررشیدی وهاتف )1402(

Burda (2023)

McCreight (2022)

N3جنگ سایبری

رضایی و ترابی )1401(

حاجی‌زاده )1401(

پوررشیدی وهاتف )1402(

N4جنگ ترکیبی

رضایی و ترابی )1401(

حاجی‌زاده )1401(

پوررشیدی وهاتف )1402(
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منبععنوان کد اولیهکداولیهمقوله 

ک
مفاهیم نزدی

N5جنگ الکترونیکی

حاجی‌زاده )1401(

پوررشیدی وهاتف )1402(

McCreight (2022)

N6ترابی )1400(جنگ اجتماعی

12.  رویکردهای مختلف به جنگ شناختی

تجزیه‌وتحلیــل یافته‌هــای کیفــی در مقولــه رویکردهــای مختلــف بــه جنــگ شــناختی 

مطابــق جــدول 17 نشــان می‌دهــد کــه به‌طــور کلــی ســه رویکــرد توســط کشــورهای مختلــف در 

: حــوزه جنــگ شــناختی دنبــال می‌شــود کــه عبارتنــد از

• رویکرد فنی ـ علمی و تمرکز بر »سلاح سازی بیوتکنولوژی‌ها و علوم اعصاب«	

• رویکرد اطلاعات‌محور	

• رویکرد ترکیبی و جامع )استفاده سیستماتیک از علوم شناختی و بیوتکنولوژی(	

ــر جــدول 17 نشــان می‌دهــد کــه در حــوزه جنــگ شــناختی  خوانــش یافته‌هــا تحقیــق براب

هنــوز دکترین‌هــای نظامــی بســیاری از کشــورها به‌طــور کامــل شــکل نگرفتــه و تفاوت‌هــای 

کشــورهای چیــن و  کشــورهای غربــی و آمریــکا نســبت بــه رویکــرد  قابل‌توجهــی در رویکــرد 

کیــد دارنــد و بــا کمــال میــل مفهــوم  روســیه وجــود دارد. کشــورهای غربــی بــر بعــد فنــی _ علمــی تأ

یســتی و علــوم عصبــی مرتبــط می‌کننــد.  جنــگ شــناختی را بــه پیشــرفت در فنــاوری هــای ز

بــر »سلاح‌ســازی بیوتکنولوژی‌هــا و علــوم اعصــاب« و  ، تمرکــز  ایــن تفکــر ویژگــی مشــترک 

« افــراد از طریــق فرایندهــای بیوتکنولــوژی و علــوم اعصــاب اســت. ‌ایــن در  »هک‌کــردن مغــز

حالــی اســت کــه در رویکــرد کشــور روســیه، تغییــر رفتــار اجتماعــی از طریــق جنــگ اطلاعاتــی، 
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‌اســتفاده از عملیــات اطلاعاتــی بــرای شــعله‌ورکردن اختلافــات داخلــی، تضعیــف سیاســت و 

نهادهــای داخلــی آنهــا و اســتفاده از تبلیغــات و اطلاعــات نادرســت در دســتیابی بــه اهــداف 

تعریف‌شــده همچنــان جایــگاه ویــژه‌ای دارد. بــه نظــر می‌رســد کشــور چیــن رویکــرد میانــه‌ای 

را کــه هــم رویکــرد اطلاعات‌محــور و هــم رویکــرد فنــی را پوشــش دهــد، در پیــش گرفتــه اســت.

جدول 17. کدبندی مقوله عرصه‌های نبرد در جنگ شناختی

منبععنوان کد اولیهکداولیهکد ثانویهمقوله 

ف
ی مختل

ی کشورها
رویکردها

رویکرد 

»سلاح‌سازی 
بیوتکنولوژی 

و علوم 
اعصاب«

A01

ویژگی مشترک دکترین جنگ 
شناختی غرب، تمایل به طرفداری 

از رویکرد فنی‌ علمی و تمرکز بر 
»سلاح‌سازی بیوتکنولوژی‌ها و علوم 

اعصاب« است.

Danet (2023)

A02

اگرچه ناتو اقدامات جنگ شناختی 
خود را »دفاعی« می‌داند لیکن به 

کتیکی یا  بهانه دستیابی به مزیت تا
راهبردی در حال توسعه روش‌های 

تهاجمی جنگ شناختی است.

ترابی و طاهری‌زاده )1399(

A03
ناتو به دنبال توسعه سلاح‌های و 

راه‌های جدید برای آسیب‌رساندن به 
ذهن و اعصاب انسان‌هاست.

ترابی و طاهری‌زاده )1399(

A04
ناتو در جنگ شناختی بر روش‌ها و 

فناوری‌های مبتنی بر علوم اعصاب 
کید دارد. تأ

ترابی و طاهری‌زاده )1399(

A05
، جنگ شناختی را حوزه  سازمان ناتو

ششم عملیاتی خود معرفی کرده 
است.

ترابی و طاهری‌زاده )1399(

A06

هدف ناتو در آینده تأثیرگذاری بر 
روی ذهن مردم کشورهای غیرهمسو 

برای ایجاد شکاف بین دولت و ملت 
می‌باشد.

سلطانی و همکاران )1401(
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منبععنوان کد اولیهکداولیهکد ثانویهمقوله 
ف

ی مختل
ی کشورها

رویکردها

رویکرد 

اطلاعات‌محور

A07
روسیه یکی از پیشروترین کشورها 

در جنگ شناختی بر پایه 
اطلاعات می‌باشد.

رضایی و ترابی )1401(

A08

در رویکرد روسیه به جنگ 
شناختی، اولویت با اطلاعات 

نادرست و تبلیغات است و  به 
نظر می رسد که تهدید واقعی 

غربی‌ها نیز توانایی تبلیغات روسیه 
برای تأثیر مستقیم یا غیرمستقیم 
بر فرایندهای تصمیم‌گیری غرب 

باشد.

Danet (2023)

A09

 ، روسیه در جنگ شناخت‌محور
علاوه بر تضعیف نیروهای مسلح 

دشمن بر درک جمعیت هدف 
تأثیر می‌گذارد به‌گونه‌ای که منافع 

روسیه را تأمین کند

ترابی و طاهری‌زاده 
)1399(

رویکرد ترکیبی 
و جامع 

)استفاده 
سیستماتیک 

از علوم 
شناختی و 

بیوتکنولوژی(

A10

چین تعریف گسترده‌تری از جنگ 
شناختی را اتخاذ کرده است که 
شامل استفاده سیستماتیک از 

علوم شناختی و بیوتکنولوژی برای 
دستیابی به »برتری ذهنی« است.

ترابی )1400(

A11
چین از کشورهای پیشرو در حوزه 

وضع قوانین امنیت سایبری 
می‌باشد.

ترابی )1400(
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گام ششم: اعتبار مدل

ــا روش فراترکیــب، ماننــد هــر تحقیــق کمّــی و کیفــی دیگــری  اعتبــار تحقیقــات انجام‌شــده ب

بایــد مــورد بررســی قــرار گیــرد. در ایــن پژوهــش، اعتبــار نتایــج بــه دو روش کمّــی و کیفــی مــورد 

یابــی قــرار گرفــت. در روش کمّــی شــاخص کاپــا محاســبه شــد. بدین‌طریــق کــه از شــخص  ارز

توســط  ایجادشــده  و مفاهیــم  کدهــا  ادغــام  نحــوه  از  اطــاع  )بــدون  صاحب‌نظــر دیگــري 

محقــق( درخواســت شــد کــه اقــدام بــه مقوله‌بنــدی و کدبنــدی چند مقالــه تصادفــی از مقالات 

منتخــب بنمایــد. ســپس مفاهیــم ارائه‌شــده توســط محقــق بــا مفاهیــم ارائه‌شــده توســط ایــن 

فــرد مقایســه شــده اســت. در نهایــت بــا توجــه بــه تعــداد مفاهیــم ایجادشــده مشــابه و مفاهیــم 

ایجادشــده متفــاوت، شــاخص کاپــا محاســبه شــده اســت. ضریب کاپــا برابر با 0/684محاســبه 

ــده در  ــت آم ــج به‌دس ، نتای ــور ــب مذک ــرای ضری ــده ب ــتاندارد تعریف‌ش ــه اس ــه ب ــا توج ــه ب ــد ک ش

ســطح توافــق معتبــر قــرار گرفتــه اســت.

یابی  در روش کیفــی نیــز نتایــج پژوهــش بــر مبنــای معیارهــای ذیل، اعتبــار پژوهش مــورد ارز

قــرار گرفت:

•بازبینــی: در ایــن پژوهــش از یــک بازبیــن خبــره بــرای بررســی تمامــی مراحــل فراترکیــب 

اســتفاده شــد. بازبیــن کلیــه مراحــل انجــام فراترکیــب را از انتخــاب مطالعــات انجام‌شــده، 

یابــی مطالعــات، اســتخراج اطلاعــات و تجزیه‌وتحلیــل داده‌هــا را مــورد بررســی قــرار داد و بــا  ازر

کــرد. اصلاحــات جزئــی، مقوله‌بندی‌هــا، کدبندی‌هــا و تفســیرهای ارائه‌شــده را تأییــد 

•کیفیــت مطالعــات اولیــه: از مســائل اعتبــار یــک فراترکیــب، کیفیــت تحقیقــات اولیــه 

اســت. وجــود شــاخص‌های معیــن و قابل‌دفــاع بــرای انتخــاب مطالعــات ورودی و همچنیــن 

گســتردگی جســتجو بــرای یافتــن مطالعــات کیفــی پیرامــون موضــوع تحقیــق، باعــث افزایــش 

اعتبــار فراترکیــب می‌شــود. در ایــن پژوهــش کیفیــت مطالعــات اولیــه چندیــن بــار مــورد بررســی 

قــرار گرفــت و همانطــور در گام ســوم نیــز تشــریح گردیــد، کیفیــت مطالعــات ورودی چندیــن بــار 
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یابی قرار گرفــت و در پایان تعــداد 31  بــر مبنــای عنــوان، چکیــده و محتــوای مطالعــات مــورد ارز

تحقیــق به‌عنــوان مطالعــات ورودی انتخــاب شــدند.

•شــفافیت: در تمامــی مطالعــات روش‌هــای کیفی، بیان شــفاف آنچه انجام‌شــده، بخشــی 

، تمامــی مراحــل به‌طــور شــفاف و  از اعتبــار تحقیــق را تشــکیل می‌دهــد. در ایــن پژوهــش نیــز

یابــی و اعتبارســنجی را داراســت. روشــن تشــریح شــده و قابلیــت ارز

گام هفتم: ارائه یافته‌ها و استخراج آنتروپی شانون

از مجمــوع خوانــش 31 پژوهــش ورودی فراترکیــب، تعــداد 12 مقولــه، 35 کدثانویــه و 144 کــد 

اولیــه اســتخراج شــد. در ایــن مرحلــه، مــدل مفهومــی تحقیــق بــر مبنــای مقوله‌هــای دوازده‌گانــه 

و کــد ثانویه‌هــای ســی‌وپنج‌گانه مســتخرجه از تحقیقــات ورودی ترســیم شــد کــه در شــکل 3 بــا 

عنــوان مــدل مفهومــی جنــگ شــناختی در ســپهر جنگ‌هــای نویــن آورده شــده اســت.
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شکل3. مدل مفهومی جنگ شناختی در سپهر جنگ‌های نوین

گذشــته از  ســپس بــا اســتفاده از روش آنتروپــی شــانون، میــزان پشــتیبانی پژوهش‌هــای 

یافته‌هــای ایــن پژوهــش در جــدول 18 به‌صــورت آمــاری نشــان داده شــده اســت. مطابــق 

بــا عناویــن   C01,C25,H08,M05,S01,N1,N2,N3,N4 کدهــای  فــوق،  یافته‌هــای جــدول  بــر 

ــوم  ــراردادن عم ــر ق ــت تأثی ــه، تح ــک جامع ــت ی ــر ادارک و برداش ــت و تغیی ــای مدیری ویژگی‌ه

مــردم جامعــه، ابــزار رســانه‌های اجتماعــی، روش قطبی‌ســازی جامعــه، مخاطــب قــراردادن 

عامــه مــردم و شــهروندان جامعــه هــدف و نزدیکــی بــه مفاهیــم جنگ‌هــای اطلاعاتــی، روانــی، 

ســایبری و ترکیبــی دارای  بیشــترین فراوانــی و ضریــب اهمیــت، از مــوارد مهــم و حائزاهمیت در 

ــوند. ــوب می‌ش ــناختی محس ــگ ش ــی جن ــات مفهوم مختص
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کید پژوهش‌های بر یافته‌های تحقیق جدول 18. تعیین میزان اهمیت و تأ

Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

گ شناختی
ی جن

ویژگی‌ها

C0114-0.07910.02370.0170

C025-0.03570.01070.0172

C036-0.04130.01240.0172

C0410-0.06140.01840.0171

C054-0.02990.00900.0173

C063-0.02360.00710.0173

C076-0.04130.01240.0172

C083-0.02360.00710.0173

C094-0.02990.00900.0173

C103-0.02360.00710.0173

C114-0.02990.00900.0173

C125-0.03570.01070.0172

C133-0.02360.00710.0173

C148-0.05170.01550.0172
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

گ شناختی
ی جن

ویژگی‌ها

C156-0.04130.01240.0172

C166-0.04130.01240.0172

C179-0.05660.01700.0171

C185-0.03570.01070.0172

C194-0.02990.00900.0173

C203-0.02360.00710.0173

C216-0.04130.01240.0172

C225-0.03570.01070.0172

C234-0.02990.00900.0173

C249-0.05660.01700.0171

C2512-0.07050.02110.0171

گ شناختی
ف جن

اهدا

G0111-0.06600.01980.0171

G024-0.02990.00900.0173

G033-0.02360.00710.0173

G042-0.01690.00510.0173

G057-0.04660.01400.0172

G065-0.03570.01070.0172

G078-0.05170.01550.0172

G085-0.03570.01070.0172

G092-0.01690.00510.0173

G103-0.02360.00710.0173
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

گ شناختی
ف جن

اهدا

G112-0.01690.00510.0173

G125-0.03570.01070.0172

G139-0.05660.01700.0171

G141-0.00950.00280.0174

G153-0.02360.00710.0173

G161-0.00950.00280.0174

گ شناختی
ی مورداستفاده در جن

ابزارها

H018-0.05170.01550.0172

H023-0.02360.00710.0173

H032-0.01690.00510.0173

H041-0.00950.00280.0174

H055-0.03570.01070.0172

H064-0.02990.00900.0173

H074-0.02990.00900.0173

H0811-0.06600.01980.0171

H091-0.00950.00280.0174

H109-0.05660.01700.0171

H117-0.04660.01400.0172

H127-0.04660.01400.0172

H133-0.02360.00710.0173

گ شناختی
سطوح جن

L013-0.02360.00710.0173

L025-0.03570.01070.0172

L034-0.02990.00900.0173

L042-0.01690.00510.0173
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

L051-0.00950.00280.0174

L061-0.00950.00280.0174

گ شناختی
ی مورداستفاده در جن

ش‌ها و راهبردها
رو

M012-0.01690.00510.0173

M029-0.05660.01700.0171

M033-0.02360.00710.0173

M043-0.02360.00710.0173

M0511-0.06600.01980.0171

M065-0.03570.01070.0172

M073-0.02360.00710.0173

M084-0.02990.00900.0173

M096-0.04130.01240.0172

M102-0.01690.00510.0173

M113-0.02360.00710.0173

M123-0.02360.00710.0173

M135-0.03570.01070.0172

M144-0.02990.00900.0173

M155-0.03570.01070.0172

M167-0.04660.01400.0172

M174-0.02990.00900.0173

M183-0.02360.00710.0173

گ 
علائم تحقق جن

شناختی

T017-0.04660.01400.0172

T026-0.04130.01240.0172

T038-0.05170.01550.0171
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

T043-0.02360.00710.0173

گ شناختی
ی جن

پیامدها

R013-0.02360.00710.0173

R025-0.03570.01070.0172

R037-0.04660.01400.0172

R046-0.04130.01240.0172

R054-0.02990.00900.0173

R064-0.02990.00900.0173

R078-0.05170.01550.0171

R089-0.05660.01700.0171

R094-0.02990.00900.0173

R105-0.03570.01070.0172

R116-0.04130.01240.0172

R125-0.03570.01070.0172

R135-0.03570.01070.0172

ت شناختی
ی مقابله با تهدیدا

راه‌ها

W012-0.01690.00510.0173

W023-0.02360.00710.0173

W034-0.02990.00900.0173

W044-0.02990.00900.0173

W053-0.02360.00710.0173

W063-0.02360.00710.0173

W071-0.00950.00280.0174

W082-0.01690.00510.0173

W092-0.01690.00510.0173
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

ت شناختی
ی مقابله با تهدیدا

راه‌ها

W101-0.00950.00280.0174

W115-0.03570.01070.0172

W124-0.02990.00900.0172

W136-0.04130.01240.0172

W145-0.03570.01070.0172

W154-0.02990.00900.0172

W164-0.02990.00900.0172

W171-0.00950.00280.0174

W181-0.00950.00280.0174

W192-0.01690.00510.0173

W202-0.01690.00510.0173

W212-0.01690.00510.0173

W221-0.00950.00280.0173

W231-0.00950.00280.0173

گ شناختی
مخاطیان جن

S114-0.07910.02370.0170

S26-0.04130.01240.0172

S35-0.03570.01070.0172

S47-0.04660.01400.0172

S53-0.02360.00710.0173

S61-0.00950.00280.0173

ی ...
صه‌ها

عر

F115-0.08320.02500.0170

F26-0.04130.01240.0172

F34-0.02990.00900.0172
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Pij  × knPij ∑فراوانیکدمقوله
عدم اطمینان

Ej

ضریب اطمینان

Wj

گ شناختی
ک به جن

مفاهیم نزدی

N114-0.07910.02370.0170

N212-0.07050.02110.0170

N310-0.06140.01840.0171

N411-0.06600.01980.0171

N57-0.04660.01400.0172

N64-0.02990.00900.0173

ف
ی مختل

ی کشورها
رویکردها

A012-0.01690.00510.0173

A022-0.01690.00510.0173

A032-0.01690.00510.0173

A045-0.03570.01070.0172

A053-0.02360.00710.0173

A065-0.03570.01070.0172

A074-0.02990.00900.0173

A085-0.03570.01070.0172

A092-0.01690.00510.0173

A101-0.00950.00280.0174

A111-0.00950.00280.0174
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نتیجه‌گیری 

مطالعــه ســیر تکوینــی و نســل‌های مختلــف جنگ‌هــا نشــان می‌دهــد کــه ملت‌هــا و دولت‌هــا 

همــواره بــه شکســتن مقاومت دشــمنان خــود و تحمیــل اراده خود بر آنان بدون درگیری مســتقیم 

علاقــه وافــر داشــتند. بنابرایــن رفته‌رفتــه از بعــد فیزیکــی جنگ‌هــا کاهــش و بــر بعــد اطلاعاتــی 

و شــناختی جنگ‌هــا افــزوده می‌شــود به‌‎طــوری کــه جنــگ شــناختی امــروزه بــه اولویت‌هــای 

در  آن  وســیله  بــه  کــه  شــده  تبدیــل  دنیــا  بــزرگ  قدرت‌هــای  ســرمایه‌گذاری‌های  و  پژوهشــی 

عرصه‌هــای تخاصــم، ســرمایه‌های اجتماعــی و فروپاشــی نظام‌هــای غیرهمســوی خــود را هــدف 

قــرار دهنــد و بدین‌ترتیــب اراده خــود را بــر آنــان تحمیــل کننــد. نگاهــی بــه خیــل عظیــم چنیــن 

اقداماتــی در ایــن ســال‌ها، ‌جایــگاه ایــن نــوع نبردهــا را در میــان کشــورها نمایــان می‌ســازد.

ــات  ــدد مطالع ــم تع ــه به‌رغ ــد ک ــان می‌ده ــناختی نش ــگ ش ــوزه جن ــای ح ــی پژوهش‌ه بررس

کیفــی، هنــوز مختصــات مفهومــی دقیقــی از جنــگ شــناختی ترســیم نشــده اســت. از همیــن رو 

ایــن پژوهــش بــا هــدف ارائــه روایــت شــفاف و روشــن همــراه بــا جزئیــات لازم دربــاره مفهــوم جنــگ 

شــناختی شــکل گرفــت. در ادامــه بــا اســتفاده از روش فراترکیــب، تعــداد 31 پژوهــش مرتبــط بــا 

موضوع جنگ شــناختی با هدف ارائه تفســیری جدید از مختصات مفهومی جنگ شــناختی 

ــه  ــد اولی ــه و 144 ک ــه، 35 کدثانوی ــداد 12 مقول ــوع تع ــت و در مجم ــرار گرف ــل ق ــورد تجزیه‌وتحلی م

اســتخراج و در قالــب یــک مــدل مفهومــی بــا عنــوان »مــدل مفهومــی جنــگ شــناختی در ســپهر 

جنگ‌هــای نویــن« ارائــه گردیــد. 

از مجمــوع خوانش‌هــای مرتبــط بــا مطالعــات ‌31گانــه مذکــور می‌تــوان تعریــف زیــر را از جنگ 

شــناختی ارائــه نمود:

بــه مجموعــه اقدامــات منســجمی گفتــه می‌شــود کــه بصــورت پنهــان، مجــازی، ‌ســیال و 

« بــه  نرم‌افــزاری بــا بهره‌گیــری از »اطلاعــات به‌مثابــه محتــوا« و »رســانه‌های نویــن به‌مثابــه ابــزار

منظــور کنتــرل و ‌تغییــر هدفمنــد قوای شــناختی انســان )ذهن، قلــب و ضمیرناخــودگاه( صورت 
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می‌گیــرد و هــدف از آن حــذف حافظــه تاریخــی، تغییــر ژنــوم رفتــاری و در نهایــت تحمیــل اراده بــر 

نظــام سیاســی و اجتماعــی جامعــه هــدف می‌باشــد.

بــه نظــر می‌رســد هــر یــک از مقوله‌هــا دوازده‌گانــه مطرح‌شــده در ایــن پژوهــش، پتانســیل 

ــواردی از  ــه م ــوان ب ــا می‌ت ــه آنه ــه از جمل ــد ک ــر را دارن ــیع‌تر و جامع‌ت ، وس ــر ــای عمیق‌ت پژوهش‌ه

قبیــل بررســی نســبت جنــگ شــناختی بــا ســایر انــواع جنگ‌هــای مشــابه )کــه در ایــن پژوهــش 

از آنهــا بــا عنــوان مفاهیــم نزدیــک یــاد شــد(، بررســی تخصصــی راهکارهــای مقابلــه بــا جنــگ 

یابــی امنیــت شــناختی و شناســایی تهدیــدات شــناختی  شــناختی و همچنیــن روش‌هــای ارز

اشــاره کــرد.

منابع
آل‌داوود، ســیدعلیرضا. )۱۴۰۲(. هنــر جنــگ شــناختی در عصــر هــوش مصنوعــی. انتشــارات 

کتــاب. نواندیشــان دنیــای 

پوررشــیدی، هاتــف و صمــدی، مهــران. )۱۴۰۲(. جنــگ شــناختی، جنــگ اراده‌هــا. هشــتمین 
کنفرانــس بین‌المللــی مطالعــات میان‌رشــته‌ای علــوم انســانی و اســامی ایــران.

، هیــدی. )۱۳۷۴(. جنــگ و پادجنــگ؛ زنــده مانــدن در ســپیده‌دم ســده  ، الویــن، و تافلــر تافلــر
بیســت‌و‌یکم )ترجمــه مهــدی بشــارت(. تهــران: اطلاعــات.

   تعارض منافع

تضاد منافع : در انجام مطالعه حاضر هیچ‌گونه تضاد منافعی وجود ندارد.

مشارکت نویسندگان: در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

موازین اخلاقی : در انجام این پژوهش تمامی اصول و موازین اخلاقی رعایت گردیده است.

شفافیت داده‌ها: داده‌ها و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئول 

و ضمن رعایت اصول کپی رایت ارسال خواهد شد.

حامی مالی: این پژوهش حامی مالی نداشته است.
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ــماره ۴، ۱۷۷-۱۵۴. ــم، ش ــال شش ــران، س ــامی ای اس
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