
 

 

 کارآمد ها و الزامات تدوین راهبرد سایبریضرورت
 

 1*قاسم ترابی

 

 مقدمه

های گسترده برای مقابله با تهدیدات رو به گسترش سایبری و همچنین کسب فرصت کشورها

ماندگی سایبری، نیازمند تدوین راهبرد سایبری جامع و کارآمدی مطابق و جلوگیری از عقب

یافته کشورهای توسعه ستند. بدین منظور تقریباً تماماهیت خاص و پویای فضای سایبر هبا م

 ،نمونه برایاند. طی چند سال گذشته حداقل یک یا چند راهبرد سایبری داشته سایبری

ترین کشور دنیا در حوزه سایبری، در کنار سایر کشورهای پیشگام عنوانبه آمریکا متحدهایالات

 اساس برد. انبری هستند که تاکنون عملیاتی شدهو، دارای حداقل دو یا سه راهبرد سایعضو نات

ها و تهدیدات دارد و نقش این ضرورت و به دلیل اهمیتی که فضای سایبر در بعد فرصت

اساسی این  سؤالمراتب قدرت جهانی، در سلسلهبرجسته قدرت سایبری در جایگاه کشورها 

د باید به چه نکات، راهبرد سایبری موفق، جامع و کارآم است که در تدوین و تکامل

به  که با توجه توان گفتاساسی می سؤالو الزاماتی توجه شود. در پاسخ به این  هاضرورت

محتوای خاص فضای سایبر، تجربه سایر کشورها در تدوین راهبرد سایبری و عملکرد 

به ساختار سایبری، توان به مواردی چون ضرورت توجه کشورهای عضو ناتو می

 نگرایی سایبری، حمایت گسترده از بخش خصوصی سایبری، داشتعلم گذاری وسرمایه
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این از  هرکدام بهاشاره کرد. در ادامه رویکرد جامع و ضرورت تدوین حقوق سایبری در داخل 

  شود.پرداخته میبیشتر  موارد
 

 شناخت سایبری .6

امنیت  کنندهتأمینند راهبرد سایبری جامع و کارآمد که بتوااولین نکته مهم در ارتباط با تدوین 

 چنین سندیو تدوین  ضرورت بهسایبری باشد، موضوع فهم و شناخت جامع و دقیق نسبت 

که برخی از  کردفضای سایبری است. در این زمینه باید اشاره  هایو تهدید هابا توجه به خطر

و  هاطرراهبرد سایبری جامع و اصولاً میزان خداشتن  ضرورت بهن نسبت کشورها هنوز چندا

تجربه حملات سایبری روسیه  ،نمونه برایفضای سایبری حساس و نگران نیستند.  هایتهدید

علیه کشورهایی چون استونی، اوکراین و گرجستان نشان داد این کشورها تقریباً فاقد هرگونه 

ری و اصولاً هرگونه سند، راهبرد یا سیاست روشنی در این زمینه آمادگی لازم در حوزه سایب

 همچوندر مناطقی  ویژهبه ند. این شرایط احتمالاً در مورد بسیاری از کشورهای جهانهست

شود، نیز صادق است. این در شرایطی خاورمیانه که امنیت عمدتاً در سطح نظامی دیده می

ضمن فهم چنین ضرورتی، دارای  8391وبیش از دهه کم آمریکا مانندکشورهایی  که است

 8331هه اند. رژیم صهیونیستی نیز در دصی در حوزه سایبر بودههای مشخبرنامه و سیاست

کارهای چنین ضرورتی را تشخیص داد و کارگروهی را برای درک فضای سایبر و ارائه راه

پس از انجام کارهای تحقیقاتی گسترده، به سران  امنیتی و اطلاعاتی تشکیل داد. این کارگروه

جنگ و دفاع  زمینه در مؤسساتیایجاد مراکز و این کشور ضرورت تدوین سند سایبری و 

. رهبران رژیم صهیونیستی نیز نتایج این تحقیقات را جدی گرفتند و کردسایبری را توصیه 

در حال حاضر رژیم  نتیجه در. کنندها را عملی تا پیشنهادات کارگروه کردندای تلاش گسترده

 درای ها، مراکز و نیروهای حرفهصهیونیستی دارای چند راهبرد سایبری مشخص، زیرساخت

به اشاره است که رژیم صهیونیستی در حال حاضر یکی از  لازم جنگ سایبری است. زمینه

 .استامنیت سایبری  زمینه درکشورهای پیشرو 

اولین قدم در حوزه  که توان گفتوجه به تجربه سایر کشورها میبر این اساس و با ت

 و اوضاعجامع از  صلاح راهبرد سایبری موجود، فهم دقیق وتدوین راهبرد سایبری کارآمد یا ا
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ابهام، پیچیدگی، تغییر مداوم،  عبارتند از اصلی آن های؛ که ویژگیاست فضای سایبر احوال

این فهم و ضرورت  کهصورتی در. نکته مهم اینکه نبودسخت کنترل نتیجه درگستردگی و 

سند راهبرد سایبری موفق کمکی به تدوین و اجرای  تنهانهگرایانه نباشد، اولیه دقیق و واقع

های عمده آینده باشد. پذیریساز مسائل، مشکلات و آسیبتواند سببکند، بلکه عملاً مینمی

کشورها در حوزه سایبری بر اقدامات تدافعی صرف که  بسیاری از کهحالی در ،نمونه برای

گذشته نشان داده است  سال چندکنند، تجربه یم تأکیدعمدتاً بر پایه سیاست واکنشی قرار دارد 

 ها تا چه میزان ناکارآمد هستند.که این سیاست

توان به فهمی جامع و دقیق از فضای سایبر تر این است که چگونه میاما موضوع مهم

شود که همکاری زمانی حادث می فهم جامع و دقیق تنها، تجربه سایر کشورها براساسسید؟ ر

ها در اولویت قرار گیرد. واقعیت این های خصوصی و دانشگاهبخش ویژهبهو جدی بین دولت 

دون که دولت ب است ایگونهبهفضای سایبر  ،است که موضوع امنیت سایبری و به شکل کلی

تواند شناخت ها و مراکز علمی و پژوهشی نمیدانشگاه ویژهبههای خصوصی و همکاری بخش

های مختلف دولت با همکاری بین بخش ،رد. بر این اساسجامع و دقیقی از آن به دست آو

های مختلف مرتبط با ای و مشترک از رشتهحرفههای چنین مراکزی و تشکیل کارگروه

 آید.می حساببهگام در مسیر تدوین یک راهبردی سایبری کارآمد موضوع، اولین 

 

 دهی به ساختار سایبری کارآمدشکل. 2

 این ،توان گفتاساس تجربه سایر کشورها می سایبری، آنچه برکارآمد ساختار ایجاد  زمینه در

در هر کشوری اول باید نهاد مسئول اصلی در مدیریت کلان فضای سایبر مشخص  کهاست

قدرت بالاتر از تمام نهادی  نظر ازکه  عیین نهاد یا مرکزی خاص در حوزه سایبریشود. ت

راهبرد سایبری موفق است. وجود تدوین ریات در ترین ضرومسئول سایبری باشد، یکی از مهم

کننده و نقش رابط بین ریز، نظارتگذار، برنامهچنین مرکز یا نهادی که عمدتاً نقش سیاست

رفتن کاری، هدرسازی، دوبارهی را دارد، باعث جلوگیری از موازیدولت و بخش خصوص

اء امنیت سایبری ن کشور در ارتقاستعداد و توا تمامیبهسامان دادن  در مجموعو  هاسرمایه
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مسئول قوی و  مرکز یا نهاددر تعیین ساختار سایبری نکته اول ایجاد  ،شود. بر این اساسمی

 حوزه سایبری است.در  یدارای اختیارات لازم

ها زیر نظر این نهاد یا مرکز یا یکی از وزارتخانه ،تقریباً در تمام کشورهای پیشرفته سایبری

است و یا مرکز یا نهادی مجزا که زیر نظر شخص اول اجرایی کشور فعالیت شخص اول کشور 

شخص  زیر نظراین نقش را  8یرائیل دفتر سایبری رژیم صهیونیستدر اس ،نمونه برایکند. می

اولویت باید تشکیل مراکزی برای دفاع و  ،عهده دارد. بعد از ایجاد چنین مرکزیوزیر برنخست

 این ،که در این زمینه باید در نظر داشت مهمیها باشد. نکته رت آنتهاجم سایبری و ارتقا قد

تا با ایجاد رقابت سالم عملاً توان  جداشدهاجمی از دفاعی در برخی از کشورها حوزه ته کهاست

زمان ارتقاء پیدا کنند. البته در برخی از کشورها وظیفه دفاع تدافعی و تهاجمی کشور به شکل هم

، اما در دل همان نیروی خاص دو تیم با عناوین شده داده ینیروی خاص و تهاجم سایبری به

را به  دفاعشوند تا یکی وظیفه تهاجم و دیگری وظیفه ایجاد میخاص مثل گروه آبی یا قرمز 

نیروی خاص دفاعی و تهاجمی در حوزه  داشتن برعلاوه  کهاینعهده داشته باشد. نکته بعدی 

امنیتی باید نیروی سایبری ی و همچنین اطلاعاتی و نظامی و دفاعاز نیروهای  هرکدام، سایبری

 متحدهایالاتدر ای باشد. سایبری به شکل شبکه دفاعتا تهاجم و  ؛خاص خود را داشته باشد

وزارت دفاع و وزارت امنیت  جمله از هاوزارتخانه و آمریکا، نیروی هوایی، دریایی، زمینی

ای نیروی سایبری خاص خود هستند. دار «سیا» جمله ازامنیتی های اطلاعاتی و سرزمینی، سازمان

از نیروهای نظامی و  هرکدامکه در حوزه سایبری فعال است،  1011یا در اسرائیل علاوه بر یگان 

 دفاعی و اطلاعاتی دارای نیروی سایبری خاص خود هستند.

 

 گرایی سایبریعلم .3

ترین عامل امنیت و همچنین مهمشور یک کترین عامل قدرت ملی در حوزه سایبر، مهم

 ،دانش سایبری عین قدرت است. به همین دلیل ،دانش سایبری است. به تعبیری دیگرسایبری، 

 ؛ای در حوزه دانش و قدرت سایبری وجود داردهاست بین کشورها رقابت بسیار گستردهسال

                                                                                                                   
8. Israel National Cyber Bureau (INCB) 
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 ،شکل خواهد داد انی رادرت جهق مراتبسلسلهآنچه در آینده  که دانندمی خوبیبهآنان  چون

کشورهای پیشرفته  ،قدرت سایبری برآمده از دانش سایبری است. در راستای این اهمیت

 عنوانبهآمریکا  ،نمونهبرای اند. کرده ای در حوزه سایبرگذاری بسیار گستردهسرمایه

 ،نینمچه .قرار داده استهای خود یکی از اولویت را سایبریحوزه ترین کشور جهان، پیشرفته

سایبری تا  حوزهگذاری گسترده در اسرائیل در راهبرد سایبری خود، اولویت اول را سرمایه

راهبرد سایبری کارآمد در  ،رار داده است. بر این اساسبه قدرت سایبری جهان ق شدنتبدیل

ها و گذاری گسترده در تمامی حوزهتحقیق و تفحص سایبری تمرکز کرد و با سرمایه رباید ب

، ظرفیت علمی سایبری کشور را کمک کنندتوانند به گسترش دانش سایبری یی که میهاشبخ

 گسترش داد.

گذاری در توان گفت سرمایهاساس تجربه سایر کشورها سایبری می در این راستا و بر

ارائه دروس  ،قدم اول ،حوزه دانش سایبری حداقل چندمحور مشخص دارد. در این زمینه

ن یا همان مقاطع قبل از دانشگاه است. هدف از مقدماتی سایبری در مدارس ابتدایی تا دبیرستا

کردن مندعلاقه نهایت درتر با فضای سایبر و جدید برای آشنایی عمیق کردن نسلآماده ،این کار

ایجاد  ،له دومسازی است. مرحگذاری و آیندهها و شناخت استعدادهای سایبری برای سرمایهآن

به نخبگانی  هاها برای جذب استعدادهای سایبری و تبدیل آنهای سایبری در دانشگاهرشته

امنیت سایبری کشور باشند. در این زمینه قدرت و  کنندهتأمینتوانند میاست که در آینده 

بری از گذاری گسترده و ارائه دروس سایتوان به اسرائیل اشاره کرد. این رژیم با سرمایهمی

 پرورش، در حال ها در داخل یا خارجابتدایی تا دانشگاه، استعدادها را شناسایی و با بورس آن

های اسرائیل در سطح دانشگاهی، رشته ،ی از نخبگان سایبری است. همچنیناطیف گسترده

 دنبالبه های خود با سایر کشورهادادن دانشگاهای در حوزه سایبری دارد و با پیوندگسترده

داشتن  ،ست. قدم دیگر در این زمینهجذب اساتید و دانش سایبری دیگر کشورها

ساتید، نخبگان و کارشناسان با حمایت دولت و بخش های سایبری است که در آن اپژوهشکده

ها و مراکز دهند. نقش برجسته پژوهشکدهخصوصی، تحقیق و تفحص را در اولویت قرار 

ها و بخش ه رابط بین دولت و بخش خصوصی، دانشگاهحلق عنوانبهسایبری این است که 

رت عینی سایبری تبدیل صنعت و حتی بین مردم و دولت عمل کرده و دانش سایبری را به قد
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بازوی تحقیقاتی مراکز دولتی ایفای  عنوانبهتوانند های سایبری همچنین میکنند. پژوهشکدهمی

ترین مراکز سایبری به شخص اول کشور ینقش کنند و نتایج تحقیقات خود را از طریق عال

 گزارش کنند.

 

 حمایت از ایجاد و رشد صنعت سایبری. 4

های در حوزه سایبری، داشتن صنعت سایبری پیشرفته، شرکت پیشرفتنگان یکی از نشا

سایبری موفق و کارآمد و بخش خصوصی است که توانمندی فراوانی در حفظ امنیت سایبری 

داشتن بخش خصوصی  ،گرایی سایبریگذاری و علمکی از نتایج سرمایهی در واقع،خود دارند. 

 ،آمریکا است که با اختلاف فراوان ،نهدر این زمی ترین کشور جهانپیشرفتهقوی سایبری است. 

های موفق سایبری ترین و کارآمدترین بخش خصوصی سایبری و شرکتثروتمندترین، بزرگ

ها و شرکت توانکشورها در حوزه صنعت سایبری، را دارد. یکی دیگر از نشانگان قدرت 

آمریکا، در  ،نمونه برایخودشان است.  تأسیساتز امکانات و صنایع خصوصی در دفاع ا

تا هم مانع اقدام سایر  اندهکردگذاری فراوانی در حوزه سایبر های خودروسازی، سرمایهشرکت

ابل حملات سایبری داخلی و در مق کهاینکشورها در جاسوسی صنعتی سایبری شوند و هم 

اولین  ازجنگ سایبری واقعی بین کشورها، بخش صنعت در  ،رحاله بهخارجی امن باشند. 

راهبرد سایبری کارآمد، شوند. با توجه به این شرایط، در تدوین اهداف سایبری محسوب می

ریزی امهباید برن ،به بخش خصوصی قوی در حوزه سایبری داد. همچنین بالاییباید اولویت 

در عرصه سایبری فعالیتی ندارند، در  لزوماًنعتی کشور که های صتا سایر بخش کردای گسترده

در راهبرد سایبری بسیاری  ،. در این زمینهشوندمقابل جاسوسی صنعتی و حملات سایبری امن 

تمامی کشورهای عضو ناتو، یکی از اصول محوری، همکاری گسترده بین  جمله ازاز کشورها 

سه حوزه ارتقاء بخش خصوصی ولت با بخش خصوصی و صنعت است که هدف آن در د

گرفتن دولت از کمکسایبری قوی، ایجاد و افزایش امنیت سایبری صنایع حساس و مهم و 

 دانش و تجربه بخش خصوصی قابل اشاره است.
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 حقوق داخلی سایبریتدوین و توسعه  .8

 زمینه در از جمله ایران، کشورها سیاری ازبدر موجود حقوقی  یخلأهاترین یکی از مهم

های فضای سایبر به شکلی بر تمامی عرصه ،حالر ه بهحقوق مرتبط با فضای سایبری است. 

آن حقوق داخلی نیازمند  نتیجه درو شرایط را چنان تغییر داده که زندگی انسانی تأثیر گذاشته 

 جرائمیشی اس روند شدیداً افزااس نمونه و بر برایتدوین و توسعه حقوق سایبری است. 

برداری، توهین و افترا در فضای سایبر و افشای کلاه جمله ازسایبری در ایران و سایر کشورها 

است که در چند سال آینده در تمامی کشورها جرائم  شدهبینیپیش، ...اطلاعات خصوصی و

در تمامی کشورها  ،ساساین ا سایر جرائم را پشت سرگذارند. بر ،سایبری با اختلاف گسترده

 دهندتدوین و توسعه حقوق مرتبط با فضای قرار می ها راراهبرد سایبری خود یکی از اولویت

بودن که البته به دلیل ماهیت خاص فضای سایبر کار بسیار مشکلی است. علت اصلی مشکل

ین حقوق که در حال تحول فضای سایبر است که عملاً کار را برای تدواین امر، ماهیت پویا و 

شود مرکز یا نهادی پیشنهاد می ،است. بر این اساس کردهمشکل  ،ری ماهیتاً ایستا استام

مسئول زیر نظر مجلس شورای اسلامی تشکیل و با حمایتی که از سوی سایر قوا و مراکز 

توان به موجود در حوزه حقوق سایبری شناسایی شوند. در این زمینه می یخلأهاشود، می

آمریکا، اسرائیل یا سایر کشورهای عضو  متحدهایالات جمله ازرها ایبری سایر کشوراهبرد س

ها ضرورت توسعه و تدوین حقوق سایبری یکی از ضروریات ناتو اشاره کرد که در تمام آن

 برای نمونه،اندیشیده است.  خلأکردن این و هر کشوری راهکاری برای پر شده شناختهاصلی 

دارای تعریف و  برداری سایبری و جاسوسی سایبریهچون کلا یجرائمدر بسیاری از کشورها 

 مجازات مشخص هستند.

 

 همکاری سایبری با متحدان و سایر کشورها .1

موضوع مهم دیگری که در یک سند سایبری کارآمد و جامع باید به آن دقت کرد، 

ه کشورها خوداتکایی است. این بدان معناست ک ضمن توجه بههمکاری با سایر کشورها 

بر توان داخلی، به دنبال همکاری با سایر  تأکیدقیت در فضای سایبر باید ضمن برای موف

کشورهای متحد و نزدیک نیز باشند. علت اصلی تمایل به همکاری با سایر کشورها این 
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جانبه و ملی به امنیت و از طریق اقدامات یک تنهاییبهتواند کمتر کشوری می که است

ترین کشور گامترین و پیشفعال عنوانبهوان به آمریکا تد. در این زمینه میلازم دست یاب

که  شده بیان روشنیبه. در سند راهبرد سایبری وزارت دفاع آمریکا کردجهان اشاره 

 ،در مقابله با تهدیدات فضای سایبری کافی نیستند. به همین دلیل تنهاییبهاقدامات ملی 

المللی برای ایجاد بال ایجاد ائتلاف بیندنه دولت آمریکا بهک کردهوزارت دفاع پیشنهاد 

ای قدرتمند و مسلط در حوزه کار، ایجاد جبههباشد. هدف از این  8«بازدارندگی سایبری»

بازیگری به خود اجازه تهاجم سایبری به کشورهای غربی و متحدان  سایبری است تا هیچ

 ،واقع دراجه شود. مو ویرانگریپیامدهای با  ،صورتها را ندهد و یا در غیر اینآن

همکاری آمریکا با سایر کشورهای غربی در چارچوب ناتو و تدوین سند راهبرد سایبری 

 .است فهم قابلناتو در این راستا 

کند که صرف دفاع می تائیدهمین امر را  خوبیبهضمن اینکه تجربه سایر کشورها نیز 

در اکثر  ،نمونه برایکارآمد باشد.  تواندفضای سایبر نمیبرآمده از  هایملی در برابر تهدید

ها و بدافزارها نتیجه همکاری با سایر ت سایبری علیه ایران، شناسایی ویروسموارد حملا

ی هاها توسط شرکتروسیه بوده است. در این زمینه در بیشتر موارد ویروس ویژهبهکشورها 

مسئله فقط لزوم همکاری  د. ضمن اینکهانشناسایی شده 0«کسپرسکی» جمله ازخارجی 

کشورها در مقابله با تهدیدات سایبری برآمده از سایر کشورها نیست. در شرایط کنونی این 

 ویژهبهها سایر بازیگران آن منشأسایبری که  هایدر مورد سایر تهدید خصوصبهنیاز 

اد هستند هی و حتی افرالمللی، هکرهای فردی و گروکار بینهای جنایتها، سازمانتروریست

 نیز وجود دارد.

 

 

                                                                                                                   
8. Cyber Deterrence 

0. Kaspersky 
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 گیرینتیجه

امنیت و جایگاه کشورها در اهمیت بسیاری در قدرت،  واقعیت این است که فضای سایبر

است. اهمیت فضای سایبر چنان است که بسیاری از  کرده دایپمراتب قدرت جهانی سلسله

شرایطی  هستند. این درتدوین چهارمین یا پنجمین راهبرد سایبری خود  در حالکشورها 

چندان مشخص  ،یا راهبرد سایبری مشخصی ندارند یا اگر دارند است که بسیاری از کشورها

شود. در این های آن چگونه سنجیده میها و ناکامینیست که کارآمدی و نتایج، موفقیت

قابل  ترراهبرد سایبری منسجم، کارآمد و از همه مهمضروری است زمینه برای تدوین  ،راستا

ساختار سایبری کشور، میزان و چگونگی در این راهبرد باید شدن فراهم گردد. یعملیات

گرایی سایبری، چگونگی حمایت و همگرایی بین گذاری در حوزه پژوهش و علمسرمایه

 ،. همچنینشودبخش دولتی و خصوصی و تدوین و توسعه حقوق سایبری کارآمد مشخص 

تا با رصد  شود ها ایجادها یا ناکامیش میزان پیشرفتنهاد یا مرکزی برای سنجباید 

 میانرقابت  دور چندان نهآنچه در آینده  ،حال هر بهمانع از دست رفتن زمان شد.  ،همیشگی

به قدرت سایبری یا ابرقدرت سایبری  شدنتبدیلکشورها را شکل خواهد داد، تلاش برای 

 ای است.جهانی یا منطقه





 


