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Introduction

The relationship between health and security has long attracted scholarly 
attention; however, the connection between health and national security 
was conceptualized more systematically in the post-Cold War era. Bio-
logical warfare and biothreats have consistently been regarded as major 
security concerns. Despite significant advances in biotechnology, particu-
larly in genetics and genome-editing technologies, which have paved the 
way for a new generation of biological weapons, several factors-includ-
ing the complexity of human biological responses, globalization, and the 
limited availability of population-scale genomic data-have constrained 
their widespread deployment. Recent developments in genomics, togeth-
er with advances in artificial intelligence, big data analytics, and the emer-
gence of Precision Public Health (PPH), have the potential to transform 
the collection and analysis of biological data. These developments may 
fundamentally reshape the role of genomic information in security affairs 
and give rise to a new national security paradigm in which genomic data 
constitute a central strategic asset.
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This article examines the evolution of biotechnology and explores 
the role of the Precision Public Health genomic platform in transform-
ing the concept of national security. It argues that these developments 
may establish the human body as an independent domain of warfare 
while simultaneously redefining social and human concepts. Focusing 
on Iran, the study further highlights the need for a new framework for 
genomic data security.

Methods

This study employs a qualitative research design based on a descrip-
tive-analytical approach. Data were collected through documentary re-
search, drawing on books, scholarly publications, policy reports, and 
official documents. The collected materials were analyzed qualitatively 
to identify key trends, patterns, and conceptual relationships relevant to 
the study.

Findings and Discussion

Although biological threats have been a persistent feature of human 
history and technologies such as CRISPR (short for “clustered regular-
ly interspaced short palindromic repeats”) genome editing have intro-
duced unprecedented possibilities for biological manipulation, the lack 
of comprehensive population-level genomic information has limited 
the practical use of biological warfare, leaving it a relatively underex-
plored and poorly understood mode of conflict. Evidence suggests that 
these constraints are gradually diminishing, potentially paving the way 
for biological warfare to become a more conventional form of conflict. 
This prospect has been increasingly reflected in scientific literature, 
strategic reports, and statements by political leaders of major powers. 
The emergence of the Precision Public Health genomic platform is like-
ly to accelerate this trend.

The Precision Public Health platform was developed to prevent dis-
ease through the integration of genomics, environmental and behavioral 
data, and advanced analytical technologies. Broadly speaking, the plat-
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form performs two primary functions: first, the collection of genomic 
information through expanding digital connectivity and the generation 
of large-scale data from all dimensions of human life; and second, the 
design of continuous, adaptive, and individualized interventions based 
on real-time data, for the purpose of shaping and engineering future 
trajectories. The realization of these objectives requires the comprehen-
sive medicalization of both individuals and society. Consequently, the 
platform extends beyond healthcare and seeks to manage and optimize 
multiple aspects of human life through genomic data.

This transformation alters traditional patterns of data collection by shift-
ing control away from governments and private institutions toward plat-
form-based ecosystems capable of generating continuous real-time data. 
Within this emerging paradigm, competition among major powers for 
access to and influence over genomic data becomes increasingly signifi-
cant. In Iran, genomic data collection remains largely dependent on tradi-
tional academic and private-sector institutions, with a primary emphasis 
on personalized medicine. Nevertheless, the rapid global expansion of 
Precision Public Health is likely to influence Iran in the near future.

Conclusion

By generating real-time, individual-level, and population-scale ge-
nomic data through the expansion of digital connectivity, the Precision 
Public Health platform has the potential to remove one of the princi-
pal barriers to biological warfare. Early indications of this transforma-
tion were evident during the COVID-19 pandemic, when advances in 
biotechnology enabled the rapid development of vaccines within ap-
proximately one year. Current initiatives aimed at reducing vaccine 
and therapeutic development timelines to as little as one hundred days 
further illustrate this trajectory. Such achievements depend on access 
to detailed genomic information concerning both human populations 
and pathogens, information that can be generated through the Precision 
Public Health platform. If fully realized, these developments may sig-
nal the beginning of a new era in biological warfare.
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More broadly, Precision Public Health may establish a data-driv-
en mode of governance that gives rise to a new genomic paradigm in 
which social, political, and security concepts are interpreted through 
a genomic lens. In such a paradigm, human beings may increasing-
ly be understood as repositories of genomic data, leading to profound 
transformations in identity. Likewise, the state acquires new meaning 
as platform-based authority increasingly influences legitimacy, policy-
making, and power. Ultimately, governmental institutions may become 
components of a broader system of governing intelligence, operating 
within a data-centric framework of authority.

Keywords: National Security; Genomics; Precision Public Health; Artificial Intelli-
gence; Biological Warfare; Data Governance.
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چکیده
پــس از انقــاب هــوش مصنوعــی کــه موجــب تحولــی بنیادیــن در ابعــاد مختلــف امنیــت 
ملــی شــد، »انقــاب ژنومیــک« نیــز در پیونــد بــا پیشــرفت‌های هــوش مصنوعــی و شــکل‌گیری 
پلتفــرم »ســامت عمومــی دقیــق«، به‌عنــوان مرحلــۀ بعــدی ایــن دگرگونــی پارادایمــی مطــرح 
ی‌هــای نویــن برای پیشــگیری  می‌شــود. ســامت عمومــی دقیــق بــه معنــای بهره‌گیــری از فناور
ی‌زا، شــرایط  ی‌هــا و ارتقــای ســامت از طریــق ســنجش دقیــق عوامــل بیمــار هدفمنــد از بیمار
ــر از حــوزۀ  محیط��ی، رفتارهـا� و آس��یب‌پذیری‌های جمعیت��ی اس�ـت؛ مفهوم��ی کــه البتــه فرات

ســامت، بــر امنیــت نیــز اثرگــذار خواهــد بــود.
یکــردی توصیفــی _ تحلیلــی و بــا روش اســنادی، ضمــن توصیــف پلتفــرم  مقالــۀ حاضــر بــا رو
ی  ســامت عمومــی دقیــق، بــه بررســی نقــش آن در ایجــاد تحولــی اساســی در نحــوۀ جمــع‌آور
 ، ازایــن‏رو ی می‏کنــد.  کاو را در امنیــت ملــی وا اطلاعــات ژنومیــک می‏پــردازد و نتایــج آن 
کــه چگونــه به‌واســطۀ تحقــق پلتفــرم ســامت  پرســش اصلــی پژوهــش حاضــر آن اســت 
ی بــدل شــده و ژنومیــک، مرجــع  عمومــی دقیــق، بــدن انســان بــه حــوزۀ جدیــد جنــگ‌ورز
حمــات  از  یســتی  ز جنگ‌هــای  شــرایطی،  چنیــن  در  بــود.  خواهــد  ملــی  امنیــت  جدیــد 
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محــدود بــه مــدل غالــب جنگ‌هــا تبدیــل شــده و نقطــۀ صفــرِ ایــن تقابل‏هــا نزدیــک خواهــد 
بــود. درنهایــت، در ایــن پارادایــم نویــن، نوعــی »نظــم ژنومیــک« ایجــاد و محــور امنیــت و قدرت 
از ســطح فــرد و دولــت بــه »ژنــوم« منتقــل می‌شــود؛ به‏گونــه‏ای کــه انســان در قالــب داده‌هــای 
یســتی بازتعریــف شــده و حفاظــت از داده‌هــای ژنومیــک، معــادل صیانــت از امنیــت ملــی  ز
تلقــی می‌شــود. در پایــان، بــا بررســی شــرایط کشــور ایــران، لــزوم توجــه بــه ایــن تحــولات جهانــی 

و تدویــن هندســه نویــن امنیــت ملــی بررســی خواهــد شــد.
گان کلیدی: امنیت ملی، هوش مصنوعی، سلامت عمومی دقیق، ژنوم، ژنومیک. واژ

مقدمه
Di� �ــر سرنوش�ــت جوام�ــع ش�ــناخته ش�ــده اس�ــت)  �ــر ب (ام�ــر س�ــامت هم�ــواره به‏عن�ــوان عامل�ــی مؤث
amond, 1999( امـــا نســـبت میـــان ســـامت و امنیـــت ملـــی، عمدتـــا پـــس از دوران جنـــگ ســـرد 

، شـــورای امنیـــت ســـازمان ملـــل متحـــد  واکاوی شـــد. در ســـال 2000، بـــا گســـترش بحـــران ایـــدز
 UN Security Council,( ــرد ــئله‏ای امنیتـــی تلقـــی کـ ــاری عفونـــی را مسـ ــور رســـمی یـــک بیمـ به‏طـ
Resolution 1308, 2000(. در بررســـی ارتبـــاط ســـامت و امنیـــت، یکـــی از چالش‏برانگیزتریـــن 

کـــه همـــواره بـــا ابهاماتـــی همـــراه اســـت. چنان‏کـــه  یـــک« بـــوده  حوزه‏هـــا، »تهدیـــدات بیولوژ
یســـتی دشـــوار اســـت؛  یـــخ جنـــگ ز یابـــی تار کریســـتوفر و همکارانـــش )1997( معتقدنـــد: »ارز
یســـتی ادعایـــی یـــا واقعـــی، جنـــگ  زیـــرا عوامـــل متعـــددی، ازجملـــه ســـختی در تأییـــد حمـــات ز

)Christopher et al., 1997: 412( ».یســـتی را پیچیـــده می‌ســـازند ز
ی‏زا را ممکن کرده و سلاح‏های  ی، تغییر در ژنوم انسان و عوامل بیمار امروزه پیشرفت فناور
، مدیروقــت ســازمان اطلاعــات  یســتی را وارد عصــری نویــن ســاخته اســت. جیمــز کلاپــر ز
ملــی ایــالات متحــده، در گــزارش ســالانۀ‏ خــود دربــارۀ‏ تهدیــدات جهانــی، ویرایــش ژنــوم را 
یابــی  در فهرســت ســاح‌های کشــتارجمعی 1قــرار داد (Warmflash, 2016). همچنیــن، در »ارز
یــکا در ســال ۲۰۱۶، به‌طــور ویــژه بــه ویرایــش ژنــوم  جهانــی تهدیدهــا«ی جامعــۀ اطلاعاتــی آمر
ی ســال  یاســت‌جمهور یــان مبــارزات انتخاباتــی ر اشــاره شــد. ولادیمیــر پوتیــن نیــز در جر
۲۰۱۲، پیش‌بینــی کــرد کــه در نیم‌قــرن آینــده »ابزارهــای بنیــاداً جدیــدی بــرای دســتیابی بــه 

1. Weapon of mass destruction
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ی بــر  اهــداف سیاســی و راهبــردی« اســتفاده خواهــد شــد. او بیــان کــرد کــه آینــدۀ جنــگ‌ورز
پایــۀ »اصــول فیزیکــیِ نویــن« بنــا خواهــد شــد کــه شــامل علــم ژنتیــک اســت و ایــن ابزارهــای 

.(Biberman, 2021: 6-7) »ــود ــر خواهنــد ب ــدازه ســاح‌های هســته‌ای مؤث ــه ان ــد »ب جدی
و  ی  یسـت‌فناور ز پیشـرفت‌های  از  ی  بهره‌بـردار ماننـد چیـن،  کشـورهایی  راسـتا،  در همیـن 
کـه رهبـران نظامـی چیـن،  مهندسـی ژنتیـک را در صـدر اولویت‏هـای خـود قـرار داده‏انـد؛ چرا
ی را »انقلاب بعـدی در امـور نظامـی« می‌داننـد. ایـن گـزارۀ راهبـردی در گـزارش  یسـت‌فناور ز
« مطـرح شـده اسـت. ایـن  مهـم اندیشـکدۀ‏ RAND بـا عنـوان »طاعـون، سـایبورگ و ابرسـرباز
گـزارش بـه دنبـال پاسـخ بـه ایـن پرسـش اسـت کـه بدن انسـان تا چـه حـد می‏تواند به حـوزه‏ای‏ 
مسـتقل برای جنگ بدل شـود. تحلیل نهایی این گزارش نشـان می‏دهد که پس از همه‏گیری 
کرونـا، رسـیدن بـه چنیـن نقطه‏ای بسـیار نزدیک و قابل لمس اسـت: »فناوری‌هـای محتمل در 
آینـده، ازجملـه برخـی ابزارهـای مهندسـی ژنتیـک، می‏تواننـد انتخاب‌هـای راهبـردی در مـورد 
بـدن انسـان به‌عنـوان یـک حـوزۀ جنگـی را تغییـر ‌دهنـد.« ایـن امـر بـا تولیـد سـریع واکسـن‏های 

.(Luke J et al., 2023: 2-5) بیش‏از‏پیـش میسـر شـده اسـت mRNA
یــک، ایــن  ی‌‏هــای بیولوژ ک‏بــودن فناور پرســش اساســی ایــن اســت: چــرا بــا وجــود خطرنا
کنــون به‏طــور گســترده اســتفاده نشــده‏‏‏اند؟ موانــع ایــن امــر چــه بــوده اســت و آیــا بــا  ابزارهــا تا
ــا موانــع در  ی بــدل خواهــد شــد؟ آی ــه حــوزۀ‏ جدیــد جنــگ‏ورز رفــع ایــن موانــع، بــدن انســان ب

حــال رفــع هســتند؟
در گذشــته، یکــی از موانــع مهــم ایــن بــود کــه جمعیــت مهاجــم، به‏دلیــل گســتردگی ارتباطــات 
جهانــی، نمی‏توانســت از خــود در برابــر پیامدهــای احتمالــی محافظــت کنــد و ایــن احتمــال 
ی مبتــا شــود. چالــشِ ســاخت پدافنــد  نیــز وجــود داشــت کــه خــود مهاجــم بــه همــان بیمــار
کســن، به‏ســبب طولانی‏بــودن فراینــد تولیــد، همچنــان مانــع بزرگــی بــوده  یســتی، ماننــد وا ز
ازســوی  هــدف خــاص  یــک  کــه هدف‏گیــریِ اختصاصــی  اســت  آن  دیگــر  مانــع  اســت. 
ی‏زایــی  بیمار عامــل  اســت  ممکــن  چگونــه  اســت.  نبــوده  امکان‏پذیــر  درعمــل  مهاجــم 
کــه یــک جمعیــت را آلــوده می‏کنــد، صرفــا همــان جمعیــت را آلــوده ســازد و ایــن آلودگــی 
و  جهانی‏شــدن  به‏طورکلــی،   )Gisselsson D, 2022( نیابــد؟  گســترش  جمعیت‏هــا  دیگــر  بــه 
ی‏زا، کمبــود  افزایــش ارتباطــات انســانی، پیچیدگــی بــدن انســان در پاســخ بــه عوامــل بیمــار
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داده‏هــای ژنومیــک1ِ جمعیت‏هــا، نیــاز بــه داده‏هــای انبــوه بــرای مهندســی و طراحــی دقیــق 
ی تحلیــل ایــن داده‏هــا، همگــی موجــب افزایــش ابهــام در  یــک مداخلــۀ امنیتــی و نیــز دشــوار

یســتی شــده‏اند. یســتی بــرای ایجــاد تهدیــد ز ی‏هــای ز اســتفاده از فناور
ــه  ــی« -ک ــوش مصنوع ی »ه ــدان‏دار ــا می ــک ب ــک و ژنومی ــوم ژنتی ــولات عل ــان، تح ــن می در ای
صحنــۀ‏ جنــگ را دگرگــون کــرده و ترورهــای انبــوه را ممکن ســاخته- »پلتفرم ژنومیک ســامت 
ی ایجــاد کــرده اســت. ایــن پلتفــرم مبتنی‏بــر  عمومــی دقیــق«2 را بــا هــدف پیشــگیری از بیمــار
دیجیتال‏کــردن  ی‏زا(،  بیمــار )عامــل  پاتوژن‏هــا3  و  انســان  ژنومیــک  داده‏هــای  ی  جمــع‏آور
حیــات انســان و تبدیــل وی بــه کدهــای ژنتیکــی قابــل تحلیــل اســت. ایــن پلتفــرم بــا ایجــاد 
جمعیت‌هــا  از  ارزشــمندی  داده‌هــای  اطلاعــات،  تحلیــل  و  جمــع‏آوری  مــدل  در  تحولــی 

ــد. ــش می‏ده ــتی را افزای یس ــدات ز ــی تهدی ــت و اثربخش ــه دق ــد ک ــردآوری می‌کن گ
یســتی در ایــران و جهــان تــا بــه امــروز از طریــق پژوهش‏هــای  نحــوۀ جمــع‏آوری اطلاعــات ز
دانشــگاهی، فعالیت‏هــای بخــش خصوصــی و برخــی نهادهــای اجتماعــی بــوده اســت؛ امــا بــا 
تحقــق پلتفــرم ژنومیــک، انقلابــی در ایــن عرصــه رخ خواهــد داد. شــایان ‏ذکــر اســت کــه برخــی 
کشــورهای جهــان، حرکــت به‏ســوی پلتفــرم ســامت عمومیِ دقیــق را آغــاز کرده‏انــد؛ بااین‏حال، 
در ایــران ایــن رونــد به‏صــورت جــدی آغــاز نشــده اســت و حتــی جامعــۀ دانشــگاهی، به‏عنــوان 

یکــی از کانون‏هــای اصلــی تولیــد دانــش، عمدتــا بــر پزشــکیِ فرد‏محــور تمرکــز دارد.
یســتی،  ی‏هــا و تهدیدهــای ز ایــن مقالــه قصــد دارد، ضمــن تشــریح تحــولات و پیشــرفت فناور
جایــگاه و تأثیــر پلتفــرم ژنومیــکِ‏ ســامت عمومــی دقیــق را بــر تولــد پارادایمــی نویــن بــرای 
امنیــت ملــی روشــن ســازد و بــه ایــن پرســش پاســخ دهــد کــه ســامت عمومــی دقیــق چگونــه 
ی به‏ســمت  ــر حــوزۀ جنــگ‏ورز ــا تغیی مفهــوم امنیــت ملــی را دگرگــون می‏کنــد و بشــریت را ب
یــک ســوق می‏دهــد. درنهایــت، بــا تشــریح وضعیــت ایــران، نشــان  گســترش تهدیــدات بیولوژ
داده می‏شــود چــرا ایــران بــه طــرح هندســۀ امنیتــی نویــن در حــوزۀ داده‏هــای ژنومیــک نیــاز 

یکــرد مقالــه توصیفــی _ تحلیلــی اســت. ی داده‌هــا اســنادی بــوده و رو دارد. روش گــردآور

1. Genomic
2. Precision Public Health
3. Pathogen
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الف( پیشینه پژوهش
پژوهش‎هـای انجام‏شـده دربـارۀ پیونـد امـر سلامت، ژنـوم، ژنومیـک و امنیـت ملـی را می‏تـوان 
گاه  کاربردهـای نظامـی و  بـر  از ایـن مطالعـات  کـرد. دسـته‏ای  در چنـد دسـته طبقه‏بنـدی 
نشـان  مقالـه‏ای  در  کـن  آ وَن  مثـال،  بـرای  دارنـد.  کیـد  تأ ژنتیکـی  علـوم  دوگانـه‏  کاربردهـای 
از پژوهش‏هـای علـوم پایـه و مهندسـی ژنتیـک می‏توانـد محدودیت‏هـای  ی  کـه بسـیار داد 
اسـتفادۀ نظامی از پاتوژن‏ها را کاهش داد (Aken, Hammond, 2003). سـایلر نیز تأثیر مهندسـی 
محیطـی  لاینده‏هـای  آ ی‏کنندۀ‏  کسـاز پا میکروب‏هـای  از  نظامـی  بهره‏گیـری  در  را  ژنتیـک 
بررسـی کـرده اسـت (Sayler, 2000). چاتوپادهـای و همکارانـش نیـز تهدید‏هـای بالقوۀ‏ ژنومیک 
کسـتری را بررسـی کردنـد .(Chattopadhyay  et al., 2024) در ایـران  و گسـترش جنـگ بـه منطقـۀ خا
در  زین‏الدینـی  و  فتح‏اللهـی  نمونـه،  بـرای  اسـت.  شـده  انجـام  مشـابهی  پژوهش‏هـای  نیـز 
ی چگونـه می‏توانـد بـه تهدیـدی  یسـت فنـاور کـه ز مقالـه‏ای دربـاره‏ ویرایـش ژن نشـان دادنـد 
بـرای نـوع بشـر بـدل شـود و از نظـر آثـار مخـرب، حتـی بـا بمـب هسـته‏ای مقایسـه‏پذیر باشـد 
(Fatollahi, Zeinoddini, 2023). مطالعـات دیگـری نیـز در ایـن زمینـه وجـود دارد، امـا ذکـر همیـن 

مـوارد بـرای فهـم کلیـات ایـن دسـته از پژوهش‏هـا کافـی اسـت.
یـــک و رفـــع برخـــی موانـــع موجـــود در ایـــن  برخـــی مطالعـــات نیـــز بـــر گســـترش تهدیـــدات بیولوژ
حـــوزه تمرکـــز کرده‏انـــد. بـــرای مثـــال، اندیشـــکدۀ‏ RAND در گزارشـــی بـــا عنـــوان »طاعـــون، 
ی، برخـــی  « بیـــان کـــرده اســـت کـــه پـــس از کرونـــا و در پرتـــو پیشـــرفت فنـــاور ســـایبورگ و ابرســـرباز
موانـــع پیشـــین در حـــال برطـــرف شـــدن‏اند (Luke J et al., 2023). افزون‏بـــر ایـــن، گیسل‏ســـون 
در پژوهـــش خـــود برخـــی از ایـــن موانـــع را برشـــمرده و نشـــان داده اســـت کـــه چگونـــه شـــرایط 
ــول  ــه تحـ ــش‏ بـ ــن پژوهـ ــه ایـ ــود آن‏کـ ــا وجـ ــت. بـ ــرده اسـ ــم کـ ــا را فراهـ ــع آن‏هـ ــکان رفـ ــد امـ جدیـ
ــن  ــل ایـ ــارۀ عامـ ــد، دربـ ــاره می‏کنـ ی داده اشـ ــع‏آور ــت جمـ ــات و اهمیـ ی اطلاعـ ــع‏آور در جمـ
ــال  ــن احتمـ ــوان ایـ ــد: »نمی‌تـ ــح می‏کنـ یـ ــال تصر ــرده اســـت؛ بااین‏حـ ــکوت کـ ی سـ ــع‏آور جمـ
کـــه دسترســـی روزافـــزون بـــه داده‌هـــای مربـــوط بـــه تغییـــرات ژنتیکـــی  را منتفـــی دانســـت 
انســـان‌ها ممکـــن اســـت امـــکان هدف‌گیـــری خـــاص افـــراد یـــا گروه‌هـــای قومـــی مشـــخص را 
یکـــردی نزدیـــک بـــه پژوهـــش  براســـاس ژنوتیـــپ آن‏هـــا فراهـــم کنـــد«. درنهایـــت، نویســـنده در رو
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ـــا گســـترش تهدیـــدات برجســـته می‏کنـــد و  ـــه ب ، اهمیـــت »هـــوش پزشـــکی«1 را در مقابل حاضـــر
ی  می‏نویســـد: »یافتـــن ســـریع و بســـیار دقیـــقِ علـــت مرگ‌هـــای مشـــکوک یـــا یـــک شـــیوع بیمـــار
ــود _  ــل شـ ــی تبدیـ ــان عمومـ ــدۀ هیجـ ــی و تحریک‌کننـ ــوای ویروسـ ــه محتـ ــه بـ ــش از آن‌کـ _ پیـ
حیاتـــی خواهـــد بـــود. بنابرایـــن، توســـعۀ تلاش‌هـــای هـــوش پزشـــکی از اهمیـــت فوق‌العـــاده‌ای 

(Gisselsson, 2022: 184-185). »برخـــوردار اســـت
دسـتۀ‏ دیگـر مطالعـات، داده‌هـای ژنومیـک یـا ژنومـی را به ‏مثابۀ یک مسـئله و معضل‏ امنیت 
ملـی بررسـی کرده‏انـد. ارشـد و همکارانـش در پژوهـش خـود بـه امنیـت داده‏‏هـای ژنومیـک در 
چهارچـوب شـرکت‏های خصوصـی ایـن حـوزه پرداختنـد و نمونه‏هایـی از حملات سـایبری 
یسـتی را تشـریح کردند (Arshad et al., 2021). آیدای و همکارش نیز در پژوهشـی،  به داده‏های ز
بـرای آن  کـرده و  را بررسـی  یـم خصوصـی داده‏هـای ژنومیـک و اهمیـت آن  چالش‏هـای حر
راه‏حل‏هایـی پیشـنهاد کرده‏انـد (Ayday, Pierre, 2016). فایانـس و همکارانـش نیـز بـه تهدیدهـا 
علیـه داده‏هـای ژنومـی و حمله‏هـای سـایبری بـه تجهیـزات پزشـکی پرداختـه و چالش‏هـای 
حفاظت از داده‏های ژنومیک را تبیین کرده‏اند) Fayans et al.,  2020( بخشی از این مطالعات 
یـکا در قالب نبرد بر سـر تصاحب  نیـز بـه جنـگ ژنومیـک میـان کشـورهایی ماننـد چین و آمر

داده‏هـا پرداخته‏انـد کـه در ادامـۀ‏ مقالـه بـا مثال‏هـای بیشـتری بـه آن اشـاره خواهد شـد.
شــایان توجــه اســت کــه عمــدۀ‏ مطالعــات ایــن حــوزه مشــابه نمونه‏هــای یادشــده‏اند و موضــوع 
پارادایــم ژنومیــکِ امنیــت، طرحــی نــو در مباحــث میان‏رشــته‏ای ســامت و امنیــت ملــی بــه 
کیــد بــر عاملیــت یــک پلتفــرم ژنومیــک  کنــون بــا ایــن صورت‏بنــدی و بــا تأ شــمار می‏آیــد کــه تا

در مقاله‏هــای مطــرح نشــده اســت.

ب( ارتباط امر سلامت و امنیت ملی: مجادلات نظری
در ســیر بررســی‏های نظــری، اختلاف‏هــای متعــددی دربــارۀ این مســئله وجود داشــته اســت که 
»چــه چیــزی تهدیــدی بــرای امنیــت محســوب می‏شــود« و ایــن تهدیــد چــه ویژگی‏هایــی دارد؟ 
همچنیــن، چــه ارزش‏هایــی بایــد محافظــت شــوند و از چــه طریقــی باید از آن‏هــا حفاظت کرد؟ 
امــر ســامت نیــز همــواره در میــان ایــن مباحثــات جایــگاه ویــژه‏ای داشــته و نظــر متفکــران را از 

1.  Medical intelligence
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ایــن جهــت جلــب کــرده اســت کــه می‏توانــد در چهارچــوب مباحــث امنیــت ملــی قــرار گیــرد. 
مفهــوم مــدرن امنیــت ملــی پــس از جنــگ ‏جهانــی دوم پدیــد آمــد و به‏صــورت ســنتی، مهم‏ترین 
مســئلۀ آن حفــظ دولــت به‏مثابــۀ مرجــع امنیــت بــود. برخــی دیدگاه‏هــا بــر محدودماندن مســائل 
کیــد دارنــد؛ در ایــن دیــدگاه،  امنیــت ملــی در چهارچــوب مســائل نظامــی و تمرکــز بــر دولــت تأ
ســامت تنهــا در صورتــی بــه مســائل امنیــت ملــی راه می‏یابــد کــه بــه ‏صــورت تهدیــدی نظامــی 
بــرای دولــت، به‏مثابــۀ مرجــع امنیــت، درک شــود. افزون‏بــر ایــن، تهدیدهــا بــه عوامــل غیرطبیعــی 

یــک و مــواردی از ایــن قبیــل محــدود می‏شــوند. ماننــد ســاح‏های بیولوژ
در دیـدگاه دوم، امـر سلامت از منظـر تأثیـر آن بـر مؤلفه‏هـای قـدرت دولـت بررسـی می‏شـود. 
ایـن دیـدگاه پـس از پایـان جنـگ سـرد گسـترش یافـت و مسـائل غیرنظامـی، ازجملـه اقتصـاد 
یسـت و بیماری‌هـای عفونـی، تهدیدهـای بالقـوه‏ای بـرای امنیـت دولـت  و تجـارت، محیـط ز
قالـب  در  -به‏ویـژه  سلامت  کـه  اسـت  ایـن  بحـث  اصلـی  چهارچـوب  شـدند.  محسـوب 
- چگونـه می‏توانـد دولت و نهادهای مختلف جامعـه را تضعیف کند.  بیماری‏هـای همه‏گیـر
بخـش اعظـم ایـن تفکـر درخصـوص مسـائل مرتبـط بـا همه‏گیری‏هـا و بیماری‏هـای عفونـی 
کتـاب »سـرایت و آشـوب«، سلامت جمعیـت را محـور و  گرفـت. پرایـس اسـمیت در  شـکل 
نقطـۀ اتـکای قـدرت مـادی، سـتون فقـرات ظرفیـت اقتصـادی، مشـروعیت و قـدرت دولـت و 
کـمِ مـدرن می‏دانـد و تأثیـرات سلامت را بـر ابعـاد مختلـف عملکـرد  در مرکـز منافـع دولـتِ حا
کـه  کرده‌انـد  دولـت بررسـی می‌کنـد. »پژوهشـگران عرصـۀ سیاسـت بین‌الملـل چنیـن فـرض 
پدیـد می‌تواننـد به‌سـبب آثار منفی‌شـان بـر دولت‌های ملی،  بیماری‌هـای عفونـی نوپدیـد و باز
تهدیـدی بـرای امنیـت بین‌المللـی بـه ‌شـمار آینـد. سلامت جمعیت، مسـتقیماً به رفـاه درونی 
کمیـت یـاری  و ثبـات یـک نظـام سیاسـی کمـک می‌کنـد، بـه تحکیـم و گسـترش قـدرت حا

.)Smith, 2008: 1- 2, 214) »می‌رسـاند و درنهایـت، بـه امنیـت دولـت منجـر می‌شـود
کنــد،  تهدیــد  را  او  آنچــه  و  اســت  امنیــت  مرجــع  فــرد،  مقــامِ  در  انســان  ســوم،  دیــدگاه  در 
حائزاهمیــت اســت. ایــن دیــدگاه نتیجــۀ تحــول مفهومــی امنیت و شــکل‏گیری مفهــوم »امنیت 
انســانی« اســت: »در ایــن رویکــرد، نیازهــای انســان‌ها _چــه در مقــامِ افــراد و چــه در قالــب 
گروه‌هــای کوچــک _ در مرکــز توجــه قــرار دارد. ایــن نیازهــا بــا دغدغه‌هــای دولت‌هــا تفــاوت 
دارد. امنیــت یــک دولــت، دســت‌کم در کوتاه‌مــدت، الزامــا بــه امنیــت تک‌تــک افــراد آن وابســته 
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ــه مجموعــه‌ای از عوامــل  ــه امنیــت دولــت، بلکــه ب ــراد نه‌تنهــا ب ــل، امنیــت اف نیســت. در مقاب
دیگــر نیــز بســتگی دارد کــه برخــی از آن‏هــا خــارج از کنتــرل دولت‌هــا هســتند. امنیــت انســانی 
در ســطح جهانــی به‌عنــوان نیــازی همگانــی مطــرح شــده اســت. هیچ‌کــس نمی‌توانــد کامــاً در 
.(WHO, 2002: 1) »امنیــت باشــد، مگــر آنکــه همــۀ مــردم از حداقلــی از امنیــت برخــوردار باشــند

امنیــت انســانی و مفهــوم »امنیــت ســامت«1 به‏طــور دقیــق و مفصــل در گــزارش  UNDP2در 
ســال 1994 مطــرح شــد؛ گزارشــی کــه بــه تبییــن مفهــوم امنیــت انســانی و ابعــاد هفت‏گانــۀ آن، 

.(UNDP, 1994) یســت، پرداخــت ازجملــه ســامت و محیط‏ز
در یــک جمع‏بنــدی کلــی، تفــاوت اصلــی دیدگاه‏هــای یادشــده در تعریــف، مرجــع و مصادیــق 
امنیــت نهفتــه اســت. در ایــن دیدگاه‏هــا، نوعــی تحــول پارادایمــی در مرجــع امنیــت از دولــت 
بــه انســان دیــده می‏شــود و دامنــۀ تهدید‏هــا از مســائل نظامــی به‏ســوی تهدید‏هــای طبیعــی 

گســترش یافتــه اســت. 
یســتی در هــر ســه دیــدگاه دارای  شــایان ‏ذکــر اســت کــه بــا وجــود ایــن تفاوت‏هــا، تهدیدهــای ز
گــون، هــر دو مرجــع ســنتی  کــه ایــن تهدیدهــا در اشــکال گونا اهمیــت بنیادیــن هســتند؛ چرا
امنیــت را تهدیــد می‏کننــد. نکتــۀ درخــور ‏توجــه ایــن اســت کــه بــا تحقــق »پلتفــرم ســامت 
عمومــی دقیــق« )کــه در ادامــه به‏تفصیــل بررســی خواهــد شــد(، به‏دلیــل همیــن تغییــر پارادایــم، 
رابطــۀ ســامت و امنیــت وارد فضــای نوینــی می‏شــود و مرجــع امنیــت از »دولــت« و »انســان« 
یســتی و تبییــن  بــه »ژنــوم« تغییــر جهــت می‏دهــد. در ادامــه، بــا معرفــی برخــی تهدیدهــای ز
ــا تحــول در  ــه ب چیســتی و کارکردهــای ســامت عمومــی دقیــق، نشــان خواهیــم داد کــه چگون
روش‏هــای جمــع‏آوری اطلاعــات، ژنومیــک بــه پارادایــم نویــن امنیــت ملــی تبدیــل شــده و 

بســترهای جدیــدی از جنــگ‏ورزی را پیــش‏روی بشــر می‏گشــاید.

ج( تهدیدهای زیستی: ویرایش ژنوم از طراحی پاتوژن تا ساخت ابرسرباز
سلاح  حتی  و  تهدید  یک  قامت  در  ژنوم  ویرایش  امروزه  شد،  اشاره  پیش‏تر  که  همان‏گونه 
کشتارجمعی شناخته شده است. اما چرا ویرایش ژنوم با وجود آنکه می‏تواند در خدمت بشر 

1. Health security
2. United Nation Development Program
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باشد، چنین سایه‏ای از ترس بر جامعۀ انسانی افکنده است؟ در ادامه، با ذکر مثال‏هایی 
نشان داده می‏شود که چگونه ویرایش ژنوم، در صورت فقدانِ حفاظتِ مناسب از داده‏های 

ژنومی، می‏تواند امنیت ملی را به خطر اندازد.
بتوانند  که  است  این  دانشمندان  تلاش‌  پاتوژن‏هاست.  ی  دست‏کار موارد،  این  از  یکی 
مقاومت پاتوژن در برابر دارو را از بین ببرند، اما مهندسی ژنتیک می‏تواند به‏صورت معکوس 
امروزه  کتریایی،  با پاتوژن‌های  در  آنتی‌بیوتیک  به  مقاومت  ژن  »واردکردن  کند.  عمل  نیز 
 . (Aken, Hammond, 2003: 57)»است معمول  کار  میکروب‌شناسی  آزمایشگاه‌های  کثر  ا در 
از ژنومیک انسان و پاتوژن به دست می‏دهد، می‏تواند  که  داده‏های ژنومیک، با شناختی 
به‌گونه‌ای  طبیعی  پاتوژن  یک  از  »سوء‌استفاده  سازد.  هدفمندتر  را  عملیات‏هایی  چنین 
ی از پناه‏جویان از  که جمعیتی با حساسیت ژنتیکیِ منطبق را هدف قرار دهد. سلاح‌ساز
کافی برای عبور از مرزها و  طریق حامل‌کردن یک پاتوژن طبیعی یا مصنوعی با دورۀ کمون1ِ 
دارای حساسیت ژنتیکی نسبت به آن جمعیت هدف«  (Chattopadhyay et al., 2024: 1-2)نیز 

از دیگر نمونه‏های ویرایش ژنوم در پاتوژن‏هاست که می‏تواند تهدیدآمیز باشد.
دوران  از  می‏توانــد  کــه  شــده  امکان‏پذیــر  انســانی  آینــدۀ‏  تغییــر  ژنــوم،  ویرایــش  به‏واســطه‏ 
جنینــی هــم آغــاز شــود و نگرانی‌هایــی دربــاره انتخــاب صفــات خــاص جســمی یــا شــناختی 
دانشــمندان  برخــی  »امــروزه   .(Roberts et al., 2024) اســت کــرده  ایجــاد  آینــده  نســل‌های  در 
ی‏ جنین‌هــای انســانی به‏منظــور طراحــی  به‌صــورت پنهانــی از ویرایــش ژن بــرای پژوهــش بــر رو
ی« بــا قابلیت‌هــای ویــژه اســتفاده می‌کننــد. چنیــن  ی از بیمــار و خلــق انســان‌هایی »عــار
کــودکان طراحی‌شــده‌ای ممکــن اســت دارای هــوش بــالا، ذهــن خــاق، حــواس پنج‏گانــۀ‏ 
ــور آفرینــش«  ی را »موت ی‌هــا باشــند. برخــی ایــن فنــاور ــر بیمار بســیار قــوی و مقاومــت در براب
خوانده‌انــد؛ زیــرا به‌زعــم خــود بــه دانشــمندان توانایــی خدایــی می‌دهــد تــا انســان‌های آتــی را 
خلــق و بهبــود بخشــند. ویرایــش ژن جنینــی ممکــن اســت بــه تغییــرات ارثــی در ژنــوم انســانی 
منجــر شــود. دانشــمندان دربــاره‏ طراحــی و تولیــد »انســان‌های برنامه‌ریزی‌شــده« و ویرایــش 
بــه تدویــن قوانیــن  جنین‌هــای انســانی هشــدار داده‌انــد و در ســطح ملــی و بین‌المللــی 

ی‏زا 1. مدت زمان ورود پاتوژن به بدن تا ظهور عوامل بیمار
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ــوی،1 در  ِـ جیان‏ک ــی، هــ ــمند چین ــه دانش ــت ک ــه اس ــایان توج ــد«. ش ــه پرداخته‌ان ــن زمین در ای
ی  ــاور ــا فن ــر چینــی را اعــام کــرد کــه ب ــوزاد دوقلــوی دخت ــد دو ن ــر تول ــر ۲۰۱۸ خب کتب هشــتم ا
ی ســالم  ی مبتــا بــه ایــدز و مــادر  CRISPR2 ویرایــش‌ شــده بودنــد. در ایــن دوقلوهــا کــه از پــدر

ــدز  ــه ویــروس ای ــا نوزادانــی مقــاوم ب ی ویرایــش شــد ت ــا ایــن بیمــار متولــد شــدند، ژن مرتبــط ب
متولــد شــوند.

پاتوژنــی  طراحــی  بــا  و  باشــد  ســرطان«  »بمــب  ایجــاد  زمینه‏ســاز  می‏توانــد  ژنــوم  ویرایــش 
کشــنده، صرفــا جمعیت‏هایــی را هــدف قــرار دهــد کــه شــرایط ژنتیکــی لازم بــرای آلوده‏شــدن 
بــردش، از ســاح‌های  ی به‌دلیــل ســهولت توســعه و دقــت بــالای کار را دارنــد. »ایــن فنــاور
کــه برخــاف جنــگ هســته‌ای، دیگــر مفهــوم  ــر تلقــی می‌شــود؛ چرا ک‌ت هســته‌ای نیــز خطرنا
»بازدارندگــی متقابــل تضمین‌شــده« در آن موضوعیــت نــدارد و جهــان بــا امــکان نسل‌کشــی 

.(Fatollahi, Zeinoddini: 6, 7, 8) »هدفمنــد و دقیــق مواجــه اســت
ضمـن  می‌تواننـد  ژنـی  درایوهـای  اسـت.  ژنـی«  »بمـب  یـا  ژنـی«3  »درایـو   ، دیگـر ی  فنـاور
همراه‏شـدن با ارگانیسـم‏های تعداد بسـیار کمی از ناقلان که تولیدمثل جنسـی دارند، تعداد 
کننـد. »درایوهـای  گونـۀ زنـده را هـدف قـرار دهنـد و ژنـوم آن‏هـا را ویرایـش  ی از یـک  بسـیار
 ، ی موجوداتـی ماننـد مگـس میـوه، پشـه و مخمـر ژنـی مبتنی‏بـر  CRISPR در حـال حاضـر رو
 (Anderson et al., 2024: 729; »به‏صـورت کنترل‏شـده داخـل محیـط آزمایشـگاه، بررسـی شـده‏اند
(brier, 2022: 5-22. »حشـرات آلوده‏شـده بـا درایوهـا، تولیدمثـل می‏کننـد و ژن مرتبـط با درایوها 

را  ژنـی  درایوهـای  مسـئله  ایـن  می‏دهنـد«؛  انتقـال  بعـدی  نسـل‏های  بـه  نامحـدود  به‏طـور  را 
کـرده اسـت (Champer et al., 2020: 1082; Deplazes et al., 2020). درایو‏هـای  ک  قدرتمنـد و خطرنـا
ی  یسـتی مانند کنترل پشـه‌های ناقل بیمار ژنی همان‏قدر که می‌توانند در مهار تهدیدهای ز
یسـتی،  ی مؤثـر واقـع شـوند، »قابلیـت تسلیحاتی‏شـدن، ارتقـای سلاح‏های ز و آفـات کشـاورز
دارا هسـتند« (Min et al., 2018: 40-65). »درایوهـای  نیـز  را  نـژادی  و اصلاح  گونـه  یـک  تغییـر 
آن‏هـا همچنیـن  به‏سـرعت در یـک جمعیـت شـایع شـوند،  کـه  را دارنـد  پتانسـیل  ایـن  ژنـی 

1. He Jiankui
2.Clustered Regularly Interspaced Short Palindromic Repeat)ی‏های ویرایش ژن )یکی از فناور
3. Gene Drive
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حامـل قابلیتـی هسـتند کـه یـک هدف خـاصِ مهندسی‏شـده و محمولۀ ژنی خاصـی را حمل 
می‏کنـد؛ می‌تواننـد یـک بیمـاری برنامه‏ریزی‏شـده را به‏طـوری کـه قابـل ارث باشـد، درون یـک 
جمعیت شایع کنند و یک اصلاح ژنتیکی هدفمند را در جمعیت مشخصی اعمال کنند« 

)زین‏الدینـی و مردشـتی، 1403: 2297-2299(.
همان‏طـور کـه در مثال‏هـای پیشـین مشـهود اسـت، ویرایـش ژنـوم می‏توانـد ویرانگـر باشـد، امـا 
کی، وجود اطلاعات کامل ژنومیک از »هدف« اسـت  پیش‏نیاز چنین عملیات‏های دهشـتنا
یـک بـه سـرانجام برسـد. با وجـود نیاز  تـا ایـن تغییـرات به‏درسـتی اعمـال شـود و عملیـات بیولوژ
به حجم انبوهی از داده‏های دقیق، پرسـش اینجاسـت که این مانعِ بزرگ در مسـیر دسـتیابی 
بـه داده‏هـای ژنومیـک جمعیت‏هـا چگونـه مرتفـع می‏شـود؟ اطلاعـات دقیـق، هـم بـرای هـدف 
، فقـدان این داده‏ها  قـراردادن و هـم بـرای محافظـت از جمعیت مهاجم حیاتی اسـت؛ ازاین‏رو
یـک بـه شـمار مـی‏رود. درنهایـت،  از بزرگ‏تریـن محدودیت‏هـای گسـترش عملیات‏هـای بیولوژ

یسـتی برمـی‏دارد؟ چـه عاملـی ایـن سـدِ بـزرگ را از پیشِ پای گسـترش تهدیدهای ز

د( پلتفرم سلامت عمومی دقیق: تجزیه‏وتحلیل
نتایـــج پژوهش‏هـــای علمـــی در ژنومیـــک، تأثیـــرات شـــگرفی بـــر پزشـــکی و ســـامت عمومـــی 
شـــده  دقیـــق  عمومـــی  ســـامت  و  پزشـــکی  ماننـــد  حوزه‏هایـــی  تولـــد  موجـــب  و  داشـــته 
ی‌شـــده«1 اســـت. پیشـــروانِ  اســـت. پزشـــکی دقیـــق تقریبـــا معـــادل »پزشـــکی شخصی‌ساز
ــا هـــدف  ــه بـ ــد کـ یـــف می‌کننـ ــا تعر ــه‌ای از فعالیت‌هـ ــق را مجموعـ ــوزه، پزشـــکی دقیـ ایـــن حـ
ی، ارتباط‌دهـــی و به‌کارگیـــری حجـــم عظیمـــی از داده‌هـــای پژوهشـــی و ســـوابق  جمـــع‌آور
ــی  ــی، روانـ ــی، محیطـ ــای بالینـ ــا داده‌هـ ــه تـ ی گرفتـ ــار ــی بیمـ ــراد -از درکِ مولکولـ ــامت افـ سـ
کنش‏هـــای  یابـــد چـــرا افـــراد بـــه درمان‌هـــا وا _‏اجتماعـــی و ســـبک زندگـــی‏ _ تـــاش دارد تـــا در
متفاوتـــی نشـــان می‌دهنـــد (Naumova, 2022: 481, 482). مفهـــوم »ســـامت عمومـــی دقیـــق«، 
ـــه درمـــان  ـــه‏ معنـــای ارائ گـــر پزشـــکی دقیـــق ب ـــداع شـــد. »ا ـــارتِ »پزشـــکی دقیـــق«2 اب پـــس از عب
مناســـب، بـــه بیمـــارِ مناســـب، در زمـــانِ مناســـب باشـــد، ســـامت عمومـــی دقیـــق را نیـــز 

1.Personalized medicine
2.  Precision medicine
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یـــف کـــرد: ارائـــۀ مداخلـــۀ مناســـب، بـــه جمعیـــت مناســـب، در زمـــانِ  می‌تـــوان چنیـــن تعر
ــر ایـــن باورنـــد کـــه ســـامت عمومـــی  مناســـب« (Muin et al., 2016: 1). طرفـــداران ایـــن ایـــده‏ بـ
ی‏شـــده اســـت. در ایـــن زمینـــه، اصطـــاح »دقیـــق«  دقیـــق، فراتـــر از درمان‌هـــای شخصی‏ساز
ی و ارتقـــای ســـطح  بـــه معنـــای بهبـــود توانمنـــدی نظـــام ســـامت بـــرای پیشـــگیری از بیمـــار
ی‌هـــای  فناور و  روش‌هـــا  به‌کارگیـــری  طریـــق  از  امـــر  ایـــن  جمعیت‌هاســـت؛  در  ســـامت 
ـــا  ـــی، رفتاره ـــات محیط ی‌زا، مواجه ـــار ـــل بیم ـــا، عوام ی‏ه ـــق بیمار ـــنجش دقی ـــرای س ـــور ب نوظه
ــتی  ــای بهداشـ ــعۀ سیاســـت‌ها و برنامه‌هـ ــی و درنهایـــت، توسـ و آســـیب‌پذیری‏های جمعیتـ
کلـــی از »ســـامت  ، شـــمایی  یـــر هدفمنـــد محقـــق می‏شـــود (Cinseros, 2016). در شـــکل ز
عمومـــی دقیـــق« ترســـیم شـــده اســـت. ایـــن تصویـــر نشـــان‏دهندۀ نســـبتِ دانـــشِ ژنومیـــک )بـــه 
معنـــای بررســـی عملکـــرد ژنـــوم انســـان و پاتـــوژن در پیونـــد بـــا محیـــط و رفتارهـــای اجتماعـــی( 
ی نظیـــر هـــوش مصنوعـــی و علـــوم داده در ایـــن  ی‏هـــای نوظهـــور و همچنیـــن جایـــگاه فناور
حـــوزه اســـت. هم‏‏افزایـــی ایـــن مؤلفه‏هـــا، »ســـامت عمومـــی دقیـــق« را در قامـــتِ یـــک پلتفـــرم 
یـــف می‏کنـــد کـــه می‏تـــوان دو کارکـــرد اصلـــی بـــرای آن متصـــور بـــود: نخســـت،  ژنومیـــک تعر
ی داده و کلان‌داده بنیـــان  ـــر جمـــع‏‏آور ی«. اســـاس ایـــن پلتفـــرم ب ی داده و داده‏کاو »جمـــع‏آور
ی‏شـــده وســـعت  نهـــاده شـــده اســـت. موضـــوع عمـــده ایـــن اســـت کـــه داده‏هـــای جمع‏آور
ـــان را  ـــی انس ـــات زندگ ـــام اطلاع ـــده، تم ـــاری در آین ـــگیری از بیم ـــدف پیش ـــا ه ـــد و ب ـــادی دارن ی ز
ثبـــت می‏کننـــد. کارکـــرد مهـــم بعـــدی نیـــز مهندســـی آینـــده بـــر پایـــۀ‏ تحلیـــل اطلاعـــات، از طریـــق‏ 

طراحـــی مداخـــات داده‏بنیـــان اســـت. در ادامـــه، ایـــن دو کارکـــرد مهـــم شـــرح داده می‏شـــود.
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شکل 1. نحوه‏ ارتباط ژنومیک، فناوری‏های سلامت، هوش مصنوعی و تولد مفهوم سلامت عمومی دقیق

(Roberts et al., 2024: 1867) :منبع

هـ( اقتدار داده‏بنیان و نظم ژنومیک: تزلزل بنیان امنیت ملی
ی و تحلیــل داده، نخســت بررســی »ارتبــاط ژنــوم و تمامــی عوامــل محیطــی«  در جمــع‏آور
ی ایــن اطلاعــات« نیــز نقشــی تعیین‏کننــده دارد.  اهمیــت بنیادیــن دارد و ســپس »گــردآور
در ســامت عمومــی دقیــق، »مجموعــۀ کلان‏داده‌هــا« یعنــی داده‏هــای متنــوع جغرافیایــی، 
یســتی و اجتماعــی  اهمیــت دارد. درخصــوص داده‏هــای مکانــی،  دموگرافیــک، محیطــی، ز

ــر شــرایط جغرافیایــی و اجتماعــی اســت. منظــور توصیــف دقیق‌ت
ــر از شــاخص‌های ســنتی ماننــد ســن، نــژاد  ، داده‏هــای شــخصی نیــز بایــد فرات از ســوی دیگــر
کــه از  گیــرد. داده‌هایــی  کنــد و ویژگی‌هــای فــردی بیمــاران را نیــز در بــر  و قومیــت حرکــت 
دســتگاه‌های شــخصی ماننــد حســگرها، گوشــی‌های هوشــمند و ســایر ابزارهــای دیجیتــال 
جمــع‌آوری می‌شــوند، داده‌هــای دقیق‌تــر و گســترده‌تر فراهــم می‏کننــد و تصویــری روشــن‏تر 
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لازمــۀ‏ تحقــق  ارائــه می‌دهنــد«.  از آن‏هــا  نتایــج حاصــل  و  از چگونگــی اجــرای مداخــات 
ســامت عمومــی دقیــق، بــا »پزشکی‏ســازی1 کامــل فــردی و اجتماعــی« مفهوم‏ســازی شــده 
اســت: »ســامت عمومــی دقیــق تنهــا زمانــی می‌توانــد به‌طــور کامــل محقــق شــود کــه اطلاعــات 
کاملــی دربــارۀ عوامــل تعیین‌کننــدۀ ســامت هــر فــرد و هــر گــروهِ شناسایی‌شــده از افــراد در 
اختیــار باشــد و ایــن اطلاعــات بــا ســازمان‌دهی کامــل زندگــی فــردی و اجتماعــی بــر پایــۀ اصول 
ســامت‌محور ترکیــب شــود«. تحقــقِ ایــن امــر صرفــا از طریــق یــک »رویکــرد اقتدارگرایانــه« 
کنتــرل اجتماعــی،  ممکــن اســت (Nowacka, 2024: 315, 320, 321). »پلتفــرم ژنومیــک« نوعــی 
اقتــدار و »نظــم ژنومیــک« خلــق می‏کنــد کــه منشــأ آن داده‏هــای پلتفرمی اســت. در این شــرایط، 
ارادۀ دولــت ســلب می‏شــود و مشــروعیت آن بــرای سیاســت‏گذاری از بیــن مــی‏رود؛ به‏گونــه‏ای 
کــه دیگــر نــه اقتــدار دولــت، بلکــه »اقتــدار پلتفرمــی« نمایــان می‏شــود. تمامــی ایــن تحــولات بــا 
»گســترش‏پذیری اتصــال دیجیتــال« ممکــن شــده اســت کــه توانایــی پلتفــرم را بــرای اندازه‌گیری 
مواجهــات محیطــی و نظــارت بــر داده‌هــای اجتماعــی و رفتــاری در ســطوح مختلــف افزایــش 
ــد؛  ــته«2 می‏انجام ــوندۀ پیوس ــات تنظیم‌ش ــور »مداخ ــه ظه ــد ب ــن فراین ــت، ای ــد. درنهای می‏ده
ــری  ــای یادگی یتم‌ه ــۀ الگور ــر پای ــرد، ب ــه‌ای ف ــای لحظ ــه داده‌ه ــه ب ــا توج ــه ب ــی ک ت ــی مداخلا یعن
ماشــین و مهندســی ســامانه‌ها به‌طــور پویــا تنظیــم می‌شــوند«(Roberts et al., 2024: 1868) . در 
کــم شــده‏اند؛ در ایــن  »جامعــۀ‏ پلتفرمــی«، دولت‏هــا به‏مثابــۀ اعضــای بــدن یــک هــوشِ حا
نظــام، بــا انســان در قالــبِ مجموعــه‏ای از‏ داده برخــورد می‏شــود و هویتــی دیجیتــال بــرای او 
تعریــف می‏شــود. درنهایــت، »ســامت عمومــی دقیــق«، در پرتــوِ ســلب اراده از دولــت و بــا 

ــه کدهــای ژنتیکــی، آینــده را مهندســی می‏کنــد. تبدیــل انســان‏ها ب

و( تحقق پلتفرم ژنومیک: نقطۀ صفر جنگ‏های بیولوژیک
ی داده‏هــای تمــام ابعــاد  کــه بیــان شــد، یکــی از کارکردهــای پلتفــرم، جمــع‏آور همان‏گونــه 
قلــب  در  را  ژنومیــک  داده‏هــای  کــه  اســت  داده‏بنیــان«  »حکمرانــی  درنهایــت  و  زندگــی 
امنی��ت مل��ی ق��رار می‏دهـ�د. حجــم عظیــم ایــن داده‏هــا، ماهیــت منحصربه‏فردشــان )کــه 

1. Medicalization
2. continuously tuned interventions
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و  بــالای آن‏هــا  از اطلاعــات ژنومــی، محیطــی و اجتماعــی هســتند(، دقــت  مجموعــه‏ای 
یــک را فراهــم  درنهایــت تحلیــل دقیــق ایــن داده‏هــا، بســتر عملیاتی‏شــدن تهدیدهــای بیولوژ
ی پاتــوژن، تولیــد پاتــوژن  مــی‏آورد و محدودیت‏هــای پیشــین در زمینه‏هایــی ماننــد پایــدار
کســن یــا عوامــل  ی دقیــق بــر هــدف، عــدم شــیوع و درنهایــت ســاخت وا مهاجــم، اثرگــذار
جنــگ  صــورت،  ایــن  در  می‏بــرد.  میــان  از  یســتی  ز پدافنــد  به‏عنــوان  را  محافظت‏کننــده 
یــک » واقعــی« میســر شــده و مــا بــا یــک تغییــر پارادایمــی در حــوزۀ جنــگ روبــه‏رو  بیولوژ
هســتیم: گــذار از میــدان نظامــی بــه »بــدن انســان« جایــی کــه چهــرۀ اصلــی جنگ‏هــا به‏کلــی 
دگرگــون می‏شــود. آنچــه ژنومیــک را بــه پارادایــم نوینــی در امنیــت ملــی بــدل می‏کنــد، صرفــا 
کــه چنیــن تهدیدهایــی پیــش از ایــن نیــز وجــود  یســتی« نیســت؛ چرا »اهمیــت تهدیدهــای ز
داشــته و اهمیــت آن‏هــا نــزد متخصصــان محــرز بــوده اســت. امــا پدیــدۀ نوظهــور در ایــن 
یــک بــه تهدیدهــای غالــب زندگــی بشــری« و تبدیــل  حــوزه، »امــکان تبدیــل تهدیدهــای بیولوژ
تهدیدهــای محــدود بــه تهدیدهــای گســترده، راهبــردی ودقیــق اســت. امــری کــه پیش‏ازایــن 
کنــون بــا تحقــقِ »پلتفــرم« ممکــن شــده و ژنــوم را نه‏تنهــا ارزشــمندتر از  امکان‏پذیــر نبــود، امــا ا

گذشــته، کــه بــه مرجــع امنیــت بــدل کــرده اســت.
یــک موجــب شــده اســت نبــردی بــر ســر  اهمیــت داده‏هــای ژنومیــک در نبــرد نویــن بیولوژ
یــرا ایــن داده‌‏هــا می‌تواننــد در  تصاحــب ایــن داده‏هــا میــان قدرت‏هــای جهانــی آغــاز شــود؛ ز
یســتی  یســتی نقــش ایفــا کننــد. در واقــع، »اســتفاده از ســاح‌های ز به‌کارگیــری ســاح‌های ز
ــرای بهره‌گیــری  در نقــشِ عامــل بازدارنــدۀ اســتراتژیک، می‏توانــد توانایــی دیگــر قدرت‌هــا را ب

(Enemark, 2003: 10). »ــه محــدود ســازد از تســلیحات متعــارف پیشــرفته و فناوران

( جنگ ژنومیک و نبرد بر سر تصاحب داده‏‏ها ز
یــکا و چیــن  یســتی در جنــگ ژنومیــک میــان آمر امنیــت ژنومیــک و اهمیــت داده‏هــای ز
موجــه  کامــاً  ظاهــری  بــا  حتــی  ژنومــی،  داده‏هــای  ی  جمــع‏آور اســت.  نمایــان  به‏وضــوح 
یتــرز در گزارشــی کــه  ی رو می‏توانــد کارکردهــای امنیتــی داشــته باشــد. بــرای نمونــه، خبرگــزار
ــۀ  ــی در زمین ــرکت چین ــک ش ــت ی ــی فعالی ــه بررس ــده، ب ــر ش ــکا« بازنش ی ــدای آمر ــوی »ص ازس
تســت‏های  ارائــۀ  طریــق  از  کــه  فعالیتــی  اســت؛  پرداختــه  ژنومــی  داده‏هــای  ی  جمــع‏آور
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غربالگــری پیــش از تولــد انجــام می‏گیــرد: »یــک شــرکت چینــی فعــال در حــوزۀ ژنتیــک، از 
ی  طریــق آزمایش‌هــای پیــش از تولــد در بیــش از پنجــاه کشــور جهــان، در حــال جمــع‌آور
بــرای تحقیــق دربــارۀ ویژگی‌هــای جمعیت‌هاســت. ایــن  بــاردار  داده‌هــای ژنتیکــی زنــان 
پایــگاه داده‏ای  یــرا ایجــاد چنیــن  ز را برانگیختــه اســت؛  موضــوع نگرانی‌هــای فزاینــده‏ای 
DNA، می‌توانــد برتــری فناورانــه و راهبــردی چشــمگیری بــه چیــن ببخشــد و  عظیمــی از 
ی تســلط یابــد«. در  ایــن کشــور را در موقعیتــی قــرار دهــد کــه بــر صنعــت جهانــی داروســاز
ــرای  ــه ب ــن )ک ــری جنی ــت‏های غربالگ ــۀ‏ تس ــق ارائ ــن از طری ــه چی ــت ک ــده اس ــزارش آم ــن گ ای
اطلاعــات  ی  جمــع‏آور بــه  اقــدام  شــده‏اند(  طراحــی  ژنتیکــی  ی‏هــای  ناهنجار تشــخیص 
ژنتیکــی در 52 کشــور جهــان کــرده اســت؛ اقدامــی کــه هشــدارهای جــدی مشــاوران دولــت 
یــکا را در پــی داشــته اســت. بــه اعتقــاد آن‏هــا، داده‌هــای ژنومــی‌ کــه شــرکت»بی‏جی‏آی«1  آمر
برتــری  مســیر  می‌توانــد  می‌کنــد،  تحلیــل  و  ی  جمــع‌آور مصنوعــی  هــوش  از  بهره‏گیــری  بــا 
ــۀ  ــن مجموع ــن و متنوع‌تری ی بزرگ‌تری ــع‌آور ــازد: »جم ــوار س ــن را هم ــی چی ــادی و نظام اقتص
ی جهانــی تبدیــل کنــد و حتــی بــه  ژنــوم انســان، می‌توانــد چیــن را بــه قــدرت مســلط داروســاز
ی‌زای مهندسی‌شــده‏ای  ــا عوامــل بیمــار ( ی ســاخت »ســربازان ژنتیکــی پیشــرفته« )ابرســرباز
کــه قادرنــد جمعیــت یــا منابــع غذایــی ایــالات متحــده را هــدف قــرار دهنــد.«  بینجامــد 
بــا  گفــت:  مولکولــی  یست‌شــناس  ز و  داده  دانشــمند  گرانــت،  کریســتال   .(Zhang, 2021)

اســتفاده از »ایــن حجــم عظیــم از داده‌هــا« و »ابررایانه‌هــا« بــرای »رمزگشــایی از ایــن کدهــا«، 
تهدیــدی بــرای سیاســت‌های ژنومــی در تمامــی کشــورها پدیــد خواهــد آمــد« (Zhang, 2021). در 
، مرکــز ملــی ضد‌جاسوســی و امنیــت ایــالات متحــده2 در ســال 2021 گزارشــی  نمونــه‌ای دیگــر
یــکا ازســوی چیــن:  ی داده‌هــای ژنومــی و ســایر داده‌هــای بهداشــتی آمر بــا عنــوان »جمــع‌آور
یــم خصوصــی، امنیــت اقتصــادی و امنیــت ملــی ایــالات متحــده« منتشــر  خطراتــی بــرای حر
ــردی«  ــی راهب ــک »دارای ــک را ی ــای ژنومی ــن داده‏ه ــه چی ــت ک ــده اس ــزارش آم ــن گ ــرد. در ای ک
ی و تصویــب سیاســت‌های  یســت‏فناور ی گســترده‏ در انقــاب ز ــا ســرمایه‏گذار ــد و ب می‏دان

1. BGI Group 

کنون در شهر شنژن مستقر است. شرکت چینی که پیش‌تر با نام مؤسسه ژنومیک پکن شناخته می‌شد و ا
2. The National Counterintelligence and Security Center
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ی داده‌هــای بهداشــتی در داخــل و خــارج از  ملــی متعــدد، اولویــت ویــژه‏ای بــه جمــع‌آور
ی،  یســت‌فناور ــا بــه هــدف خــود، یعنــی تبدیل‏شــدن بــه رهبــر جهانــی ز کشــور داده اســت ت
ی و تحلیــل مجموعه‌هــای بــزرگ  کــه جمــع‌آور دســت یابــد: »دولــت چیــن درک می‌کنــد 
و  پزشــکی  جدیــد  کشــف‌های  بــه  می‌توانــد  متنــوع  جمعیت‌هــای  از  ژنومــی  داده‌هــای 
ی قابــل توجهــی دارنــد و بــه رشــد  درمان‌هــای نوآورانــه منجــر شــود؛ مــواردی کــه ارزش تجــار
هــوش مصنوعــی و پزشــکی دقیــق در چیــن کمــک می‌کننــد. چیــن در ســال ۲۰۱۶ پــروژه‌ای 
ی، تحلیــل و تعییــن توالــی داده‌هــای  پانزده‏‏ســاله بــه ارزش ۹میلیــارد دلار را بــرای جمــع‌آور
ژنومــی آغــاز کــرد تــا بــه رهبــر جهانــی در پزشــکی دقیــق تبدیــل شــود«. در ادامــه، ایــن گــزارش 
بــه فعالیــت شــرکت‏های چینــی بــرای دسترســی بــه داده‏هــای ژنومیــک ایــالات متحــده 
پرداختــه و نمونه‏هایــی، حتــی به‏شــکل حمــات ســایبری، را برشــمرده اســت. همچنیــن، 
اجتماعــی  کنتــرل  و  ژنتیکــی  نظــارت  بــرای   DNA از  اســتفاده  در  چیــن  دولــت  ســابقه‏ 
ــه‏ای از سوءاســتفاده از داده‌هــای  اقلیت‌هــای قومــی در منطقــه ســین‌کیانگ به‏عنــوان نمون
ی و  یســت‏فناور ــر ز ژنومیــک بیــان شــده اســت. درنهایــت، نگرانــی خــود را از ســلطۀ چیــن ب
ــد  ــان می‏کن ــک، بی ــه ژنومی ــته ب ــای وابس ــه داروه ــژه در زمین ی ــن، به‏وِ ــه چی ــکا ب ی ــتگی آمر وابس

.(National Counterintelligence and Security Center, 2021: 2-4)

ح( وضعیت امنیت ژنومیک در ایران
یســتی و ضــرورت حفاظــت از داده‏هــا به‏طورکلــی موردتوجــه  در ایــران، اهمیــت تهدیدهــای ز
قــرار گرفتــه اســت. در همیــن راســتا، ســازمان پدافنــد غیرعامــل، بخشــی از فعالیت‏هــای 
ی اطلاعــات ژنتیکــی  کنــون، جمــع‏آور یســتی اختصــاص داده اســت. تا خــود را بــه پدافنــد ز
بــه فعالیت‏هــای دولتــی )در مجامــع دانشــگاهی(، بخــش خصوصــی  ایــران محــدود  در 
و برخــی فعالیت‏هــای اجتماعــی بــوده اســت. به‏عنــوان نمونــه، در مطالعــه‏ای بــا عنــوان 
یاســیون ژنتیکــی متمایــز و هتروژنیتــی در جمعیــت ایرانــی« (Mehrjoo et al., 2019)، طــی  »وار
ــوم بهزیســتی و توان‏بخشــی  ــان مرکــز تحقیقــات ژنتیــک دانشــگاه عل ی مشــترک می همــکار
ایــران و مرکــز ژنومیــک دانشــگاه کلــن آلمــان، مشــخصات ژنتیکــی گســتره ژنومــی جمعیــت 
ایرانــی شناســایی شــد. در پژوهــش ملــی دیگــری بــا عنــوان »بررســی پنــل ژن‌هــای شــایع 
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کوژنومیــک در جمعیــت ایــران« کــه در دانشــگاه علــوم پزشــکی تهــران بــه سرپرســتی  فارما
دکتــر ماندانــا حســن‏زاد طراحــی و انجــام شــد، هــدف شناســایی تنــوع ژنتیکــی ایرانیــان در 
ــوم پزشــکی  ــگاه خبــری دانشــگاه عل ــود )پای ــر متابولیســم و پاســخ دارویــی ب ــر ب ژن‌هــای مؤث
کــه  گفتنــی اســت  بــرد دارد.  کار تهــران، 1404(. نتایــج ایــن مطالعــه در پزشــکی فردمحــور 
ی اطلاعــات ژنتیکــی ســهیم هســتند.  شــرکت‏های خصوصــی نیــز در ایــران در جمــع‏آور
دهــان  بــزاق  از  نمونه‏گیــری  طریــق  از   Life and me خصوصــی  شــرکت  مثــال،  به‏عنــوان 
بنیانگــذار  هــم  اســتخراج می‏کنــد. ســید‌عارف ســلیمانیان،  را  ژنتیکــی  افــراد، اطلاعــات 
ایــن شــرکت، می‌گویــد می‌تواننــد از طریــق بــزاق دهــان، داده‏هایــی را بــه دســت آورنــد و 
ی‌هایــی را دارد )شــنبه‏مگ،  تحلیــل و پیش‌بینــی کننــد هــر فــرد اســتعداد چــه نــوع بیمار
، شــرکت هومــن ژن پــارس بــا ایجــاد پایــگاه داده‏ای از 120هــزار نمونــه  1398(. در مثالــی دیگــر
ــا بهره‌گیــری  ژنتیکــی، گام بزرگــی در حــوزۀ ژنومیــک برداشــته اســت. گفتــه شــده ایــن مهــم ب
ی‌هــای پیشــرفته و هــوش مصنوعــی محقــق شــده اســت )شــرق، 1404(. نمونه‏هــای  از فناور
ی اطلاعــات ژنتیکــی ایرانیــان وجــود دارد، امــا بایــد توجــه داشــت  متعــددی از جمــع‏آور
ــا  ــته‏اند. ب ــز داش ــور تمرک ــکی فردمح ــر پزش ــا ب ــی عمدت ــش خصوص ــی و بخ ــع علم ــه مجام ک
ــران  ــوز در ای ــی ایــن حــوزه، موضــوع ســامت عمومــی دقیــق هن وجــود گســترش ســریع جهان
ی  جمــع‏آور کــه  اســت  به‏گونــه‏ای  جهــان  در  مســئله  ایــن  گســترش  اســت.  نشــده  مطــرح 
داده‏هــای ژنومیــک را حتــی بــه خــارج از محیط‏هــای ســنتی آزمایشــگاهی منتقــل می‏کنــد: 
حــال  در  قابل‌حمــل  توالی‌یاب‌هــای  مهم‌تــر  همــه  از  و  کوچــک  رومیــزی  »توالی‌یاب‌هــای 
توســعه‌اند. ایــن روندهــا نشــان می‌دهنــد کــه در آینــدۀ نزدیــک، بخــش فزاینــده‌ای از داده‌هــای 
توالی‌یابــی میکروبــی خــارج از محیط‌هــای آزمایشــگاهی ســنتی تولیــد خواهنــد شــد؛ بــرای 
مثــال، در محیط‌هــای میدانــی هنــگام تحقیقــات، در بالیــن بیمــاران، در خانه‌هــا و حتــی در 
مکان‌هــای غیرمتعــارف ماننــد فضــا« (Fayans et al., 2020: 1). تحقــق ســامت عمومــی دقیــق، 
یــرا بــا گســترش اتصــال  ی داده ژنومیــک رقــم خواهــد زد؛ ز تحــول بزرگــی در شــیوه جمــع‏آور
ــره کنــد. هرچنــد  دیجیتــال می‏توانــد حجــم وســیعی از داده‏هــای انســانی را در لحظــه مخاب
شــیوه حفاظــت از اطلاعــات ژنومیــک ایرانیــان در پروژه‌هــای دولتــی و خصوصــی مشــخص 
کیــد مســئولان بــر اهمیــت داده‏هــا، نیازمنــد بررســی اســت،  نیســت و ایــن مســئله، بــا وجــود تأ
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امــا تحقــق پلتفــرم ژنومیــک بــا تحولــی کــه ایجــاد می‌کنــد، پارادایــم کنتــرل داده‌هــای ژنومیــک 
را تغییــر می‏دهــد و کنتــرل چرخــه اطلاعــات را از دولــت بــه پلتفــرم منتقــل می‌کنــد. در چنیــن 
شــرایطی، بایــد هندســه نوینــی از امنیــت ژنومیــک بــرای ایــران طراحــی و پی‏ریــزی شــود تــا از 

آســیب‌های احتمالــی آینــده مصــون بمانــد.

نتیجه‏گیری
یکــرد تحلیلــی  ارتبــاط »ســامت« و »امنیــت« از دیربــاز کانــون توجــه بــوده و به‏طورکلــی ســه رو
یکــردی کــه مرجــع امنیــت را »دولت« دانســته و  در ایــن زمینــه قابــل ترســیم اســت: نخســت، رو
یســتی« به‏مثابــه تهدیــدی امنیتــی قلمــداد می‏کنــد.  ســامت را صرفــا در قالــب »ســاح‏های ز
تهدیدکننــده  عفونــی  ی‏هــای  بیمار بســتر  در  به‏ویــژه  ســامت  امــر   ، دیگــر یکــرد  رو دو  در 
امنیــت اســت؛ بــا ایــن تفــاوت کــه در یکــی، مرجعیــت امنیــت همچنــان بــا دولــت اســت و 

در دیگــری، »انســان« به‏عنوانمرجــع امنیــت در کانــون توجــه قــرار می‏گیــرد.
ی‏هایــی ماننــد »ویرایــش ژنــوم« تحقــق می‏یابــد،  شــایان ‏ذکــر اســت تهدیدهایــی کــه بــا فناور
یــف  یکــرد تعر کــرده و ذیــل هــر ســه رو هــر دو مرجــع امنیــت )دولــت و انســان( را تهدیــد 
و  ســازند  بیمــار  را  جمعیتــی  کننــد،  طراحــی  پاتــوژن  می‏تواننــد  ی‏هــا  فناور ایــن  می‏شــود. 
«، تغییــر ژنــوم جنیــن و آینــدۀ نســل  همچنیــن موجــب تحقــق پدیده‏هایــی ماننــد »ابرســرباز
انســان شــوند. ایــن تحــولات به‏دلیــل نیــاز بــه اطلاعــات گســترده از ژنــوم انســان، پاتــوژن و 
کنــون به‏صــورت گســترده نمــود نیافته‏انــد؛ امــا ایــن مهــم بــا  پیچیدگــی تحلیــل رفتــار ژنــوم، تا

ــت. ــر اس ــال تغیی ــق« در ح ــی دقی ــامت عموم ــرم س ــق »پلتف تحق
دســتاوردهای علــوم ژنتیکــی و ژنومیــک در کنــار تحــولات شــگرف هــوش مصنوعــی، پلتفــرم 
ژنومیکــی نوینــی بــا عنــوان »ســامت عمومــی دقیــق« متولــد کــرده اســت. ایــن پلتفــرم بــر دو 

رکــن اصلــی اســتوار اســت:
	1 جمــع‏آوری داده به‏واســطۀ گســترش اتصال‏پذیــری دیجیتــال: داده‏هــای مدنظــر در .

»ســامت عمومــی دقیــق« گســترۀ وســیعی را شــامل می‏شــوند و تمامــی ابعــاد حیــات 
ــی  ــک، یعن ــای ژنومی ــع داده‏ه ــال تجمی ــه دنب ــرد ب یک ــن رو ــد. ای ــر می‏گیرن ــانی را در ب انس
یســتی، رفتارهــای اجتماعــی  داده‏هــای حاصــل از تعامــل ژنــوم بــا تمامــی محیط‏هــای ز
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و ســایر عوامــل تأثیرگــذار اســت. درنهایــت، ایــن داده‏هــا بــه »کلان‏داده« تبدیــل شــده و 
بــا هوش‏مصنوعــی تحلیــل می‏شــوند. ایــن پلتفــرم انســان را به‌مثابــه داده‏هــای ژنتیکــی 

ــازد. ــرای او می‏س ــال ب ــی دیجیت ــد و هویت ــیر می‏کن تفس
	2 ــده: داده‏هــای ژنومیــک، بسترســاز . ــرای مهندســی آین ــز مداخــات ب طراحــی و تجوی

تجویــز مداخــات بــرای ســاخت آینــده‏ می‏شــوند. در شــرایط گــذار قــدرت از دولــت بــه 
ی و ارادۀ دولــت،  پلتفــرم و شــکل‏گیری »اقتــدار پلتفرمــی«، مشــروعیت سیاســت‌گذار
ــه داده‏هــای ژنومیــک اســت. در چنیــن شــرایطی، پلتفــرم  در گــرو میــزان اتــکای آن‏هــا ب
کــم«  جایگزیــن دولــت می‏شــود و دولــت و ملــت به‌مثابــه عضــوی از پیکــرۀ »هــوش حا
و کارگــزار آن عمــل خواهنــد کــرد؛ امــری کــه درنهایــت، اســتقلال ملــی را به‌عنــوان بنیــان 

امنیــت ملــی بــه محــاق می‏بــرد.
بــه  انســان  بــدن  بــر  تمرکــز  و  یــک  بیولوژ گیرنشــدن جنگ‏هــای  فرا از عوامــل اصلــیِ  یکــی 
تی ماننــد حفــظ  عنــوان محــور جنــگ، موانــع حاصــل از ایــن نــوع نبردهــا بــوده اســت. مشــکلا
ی پاتــوژن، هدف‏گیــری دقیــقِ یــک جمعیــت، به‏گونــه‏ای کــه جمعیــت دیگــر آلــوده  پایــدار
کســن -کــه  نشــود، ازجملــه ایــن موانع‏انــد. همچنیــن می‏تــوان بــه معضــات فراینــد ســاخت وا
نوعــی محافــظ بــرای جمعیــت مهاجــم بــوده و کارکــردی پدافنــدی دارد- از قبیــل کمبــود 
یســتی،  کــرد. تهدیدهــای ز اطلاعاــت از پاتوــژن و نیـ�ز طولانی‏ب��ودن زمـا�ن س��اخت، اشـ�اره 
به‏علــت تحقــق تســلط اطلاعاتــی‏ای کــه پلتفــرم ژنومیــک رقــم می‏زنــد، می‏تواننــد بــدن انســان 
ی تبدیــل کننــد. در صورتــی کــه ایــن اتفــاق محقــق شــود، شــیپور  را بــه بســتر جدیــد جنــگ‏ورز
کســن بــه  یــک نواختــه خواهــد شــد. پــس از کرونــا، فراینــد تولیــد وا شــروع جنگ‏هــای بیولوژ
ی از چنــد ســال )چهــار تــا ده ســال( بــه یــک ســال کاهــش پیــدا کــرد. بیل‏گیتس،  کمــک فنــاور
ی و ســامت کــه مــدت مدیــدی اســت حضــور مهمــی در هــر دو  یکــی از فعــالان حــوزه فنــاور
عرصــه دارد، در کتابــش ایــن افــق را کوتاه‏تــر کــرده و بیــان می‏کنــد کــه بایــد بــه توانایــی تولیــد 
کســن در صــد روز دســت پیــدا کــرد(Gates, 2022)  کــه در صــورت تحقــق ایــن مهــم، بــه نقطــه  وا

یســتی رســیده‌ایم. صفــر شــروع رســمی جنگ‌هــای ز
یــف می‏کنــد،  بــا ‏توجــه بــه این‏کــه پلتفــرم ژنومیــک همــۀ مفاهیــم را بــر بنیــان داده‏هــا بازتعر
چالــش حفاظــت از داده‏هــا و پی‏ریــزی »هندســۀ امنیتــی جدیــد« بــرای حفــظ کیــان امنیــت 
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ایــن هندســه  یــف  بازتعر به‏جهــت درک ضــرورت  اهمیـ�ت فوق‏العـا�ده‏ای می‏یابدــ.  ملـ�ی، 
مبتنی‏بــر داده‏هــای ژنومیــک و اهمیــت مســئلۀ امنیــت ژنومیــک، توجــه بــه جنــگ ژنومیــک 
ی  ــر این‏کــه چیــن بــا ذخیره‏ســاز یــکا و گزارش‏هــای ایــالات متحــده مبنی‏ب میــان چیــن و آمر
داده‏هــای ژنومیــک جهانــی، در حــال تبدیل‏شــدن بــه قــدرت برتــر ایــن حــوزه اســت، بســیار 

ی اســت. مفیــد فایــده و ضــرور
ی اطلاعــات ژنتیکــی و  ی اســامی ایــران نیــز پروژه‏هــای متعــددی بــرای جمــع‏آور در جمهــور
ژنومیــک در دســت اجراســت. بــا وجــود ابهــام در وضعیت حفاظت از داده‏هــا و پروتکل‌های 
مرتبــط، انحصــار ایــن فعالیت‏هــا تــا بــه امــروز عمدتــا در اختیــار دولــت و بخــش خصوصــی 
کــه بــا تحقــق »پلتفــرم ســامت عمومــی دقیــق«، تحــول در شــیوۀ  بــوده اســت؛ وضعیتــی 
ی اطلاعــات و گســترش اتصــال دیجیتــال، دســتخوش تغییــری پارادایمــی شــده و  جمــع‏آور

نیازمنــد هندســه‌ای نویــن و تفکــری جدیــد بــرای حفاظــت از داده‏هاســت.
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