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 چکیده
این است که سوال  ال پاسخ به اینبدن، بهانقلاب سایبریماهیت  تببین ضمن ،این مقاله

بتا  فضتای ستایبر    گذاشته استت  تأثیر بر ماهیت و محتوای جاسوسی  چگونهانقلاب 

های زمانی و مکتانی و در نتیهته   فرا رفتن جاسوسی از محدودیتفراهم کردن امکان 

بته عرهتته   جدیتد  و ابزارهتای  ورود بتتازیگران باعت   ،گستتردگی امکتان جاسوستی   

 شتک  در ماهیتت و   یانقلابتی و بییتادیی   اتتأثیر شده است و از این طریق، جاسوسی

 یجاسوست  گتانی مانیتد  کته استتداده از وا   ای گونته به ؛است اشتهبرجای گذجاسوسی 

 یجاسوست  و ینظتام  یبریستا  یجاسوست  ،یهتیتت  یبریسا یجاسوس ،یاسیس یبریسا

ایتن مقالته    هتای یافتته . استدر این عرهه  یجدید روند گر آغازنشانی علم یبریسا

جدی و واقتیتی  انقلاب سایبری، انقلاب در عرهه جاسوسی تأثیر تحت دهدمینشان 

 .پذیر استنااجتیاب
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 مقدمه
شتود کته   محسوب متی در حوزه امییت سایبری جدید  اهلاحاتیکی از  0«جاسوسی سایبری»

بارهتا مشتاهده    ،. در این راستانگرانی جدی در میان بازیگران مختلف جهانی ایهاد کرده است

های بزرگ چیدملیتی رهبران کشورها، کارشیاسان حوزه امییت سایبری، مدیران شرکت که هشد

شتان  و امییتت  علیه میتاف   یعیوان تهدید بزرگاز جاسوسی سایبری به مختلف و همچیین افراد

ر ای داز میظتر متیتایی و محتتوایی همچیتان ابهامتات گستترده       ،اینکیید. با وجود هحبت می

ستایر  در کیار  طور متمولبهجاسوسی سایبری  ،نمونهعیوان به ارتباط با این مدهوم وجود دارد.

سایبرتروریستم  »، ۳«سایبرتروریستم »، 2«یگ ستایبری ج»م مرتبط با امییت سایبری همچون مداهی

این مداهیم به جای هتم   ،یردرود. حتی در موابه کار می 5«جرائم سایبری»و همچیین  4«دولتی

های وسی  متیایی و محتوایی در روند، که این امر گویای ابهامات گسترده و پیچیدگیبه کار می

حوزه امییت ستایبری،   بودن جدید، به ابهام. البته بخش مهمی از این استحوزه امییت سایبری 

گتردد.  سایبر برمی ذاتی محیط هایحداق  برای کشورهای در حال توسته و همچیین پیچیدگی

کته اهتو ق قابت  قیتا  بتا ستایر        استت در حتدی   ،بودنجدیتد این پیچیدگی و در عین حال 

در زمییته تتریتف تهدیتداتی چتون      تا انتدازه زیتادی ابهتام    ،در نتیهه .امییتی نیست هایحوزه

 رسد.طبیتی به نظر می ،وسی سایبریجاس

 اقتبنست تتریف به های موجود، لدهؤتوان با تمرکز بر ابتاد و ممی با وجود این شرایط پیچیده،

های آن را بتا ستایر   ها و قرابتها، شباهتو همچیین تداوت رسید جاسوسی سایبریاز  جامتی

 تأثیر ابتدا باید ،برای تحقق چیین امریالبته مورد بح  و بررسی قرار داد. به آن مداهیم نزدیک 

تا زمانی که فهم دقیقتی از   ،دیگر به تتبیری. ددافضای سایبر را بر جاسوسی مورد کیکاش قرار 

توان فهتم میاستبی از شترایط    گذاری فضای سایبر بر جاسوسی هورت نگیرد، نمیتأثیر ماهیت

کلید فهم تحو ت جدید در عرهته جاسوستی، فهتم دقیتق از شتک  و       ،بیابراین جدید داشت.

 برختی بترای توضتی     در ایتن راستتا،   .استت ری فضای ستایبر بتر جاسوستی    گذاتأثیر ماهیت

                                                                                                                                        
1  . Cyber Spying 

2  . Cyber War 

3  . Cyber Terrorism 
4  . State Cyber Terrorism 

5  . Cyber Crime 
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 کییتد یتاد متی   در عرهته جاسوستی   از وا ه انقتلاب  ،گذاری فضای ستایبر بتر جاسوستی   تأثیر

(Slater, 2014: 6)  برختی . استت بییتادین در ایتن حتوزه     اتدهیتده تیییتر  که این امر نشتان 

تتتاریف، راهبردهتا،    ،هتا بایتد از وا ه  ،ستایبری  کارشیاسان بر این باورند که در نتیهه انقتلاب 

بته بتاور    ،به تتبیر دیگتر های جدید در عرهه جاسوسی استداده کرد. ها و حتی آموزشتاکتیک

هتای بییتادییی بتا    تاکتیک، جاسوستی ستایبری تدتاوت    ساختار، راهبرد واز نظر ماهیت،  ،هاآن

ر بییادین در اوضاع و احوال هستتید و  برخی دیگر مخالف تییی ،در مقاب جاسوسی سیتی دارد. 

فضتای  هتا  آن بته بتاور  ید. هستت های گذشته ها و روشف، برداشتیهمچیان موافق تداوم تتار

 تبیتین  ،به هر حتال  محتوایی و ماهوی بر فضای جاسوسی داشته باشد. اتتأثیر تواندسایبر نمی

ه جاسوستی  هت سایبر بر عرگذاری فضای تأثیر و فهم عمیق ماهیت و شک  اتدقیق این اختلاف

تترین دغدغته و مستئله    مهم ،ها و انواع آنتتریف جاسوسی سایبری، ابتاد، ویژگی ،و در نتیهه

 :شتود شک  مطرح می بدینمقاله  سوال اهلیال ؤس ،ی این دغدغهدر راستا .استمقاله حاضر 

 «بر ماهیت و محتوای جاسوسی گذاشته است  اتیتأثیر انقلاب سایبری چه»

اتی انقلابتی و  تتأثیر  فضای سایبر» شود:فرضیه مطرح میاین ال اهلی فوق، ؤپاسخ به سدر 

که استداده از وا ه جاسوستی ستایبری   طوری ، به در ماهیت و محتوای جاسوسی داشته بییادین

 .«شودگر آغازی جدید در این عرهه محسوب مینشان

ستایبر در عرهته جاسوستی و بته     گذاری فضتای  تأثیر تردیدی در این زمییه نیست که فهم

ی بترا  امییتتی  تترین موضتوعات  فهم ابتاد و ماهیت جاسوسی سایبری، یکی از مهم ،شک  کلی

توان به دولت آمریکا اشاره نمود که طی می ،در این زمییه آید.کشورهای مختلف به حساب می

دیتد علیته   ترین تهچید سال گذشته، تهدیدات سایبری و به خصوص جاسوسی سایبری را مهم

هتای  گتذاری سترمایه  ،ده و برای مقابلته بتا آن در ابتتاد مختلتف    کرمیاف  و امییت خود مترفی 

کته یکتی از اهتدا     نیز است. این موضوع برای جمهوری اسلامی ایران  دهانهام داای گسترده

 ،. در این زمییته است، از ضرورت بیشتری برخوردار استهای امییتی و اطلاعاتی غربی سازمان

د، کته  کتر اشتاره   2«فلتیم »یا « شتله آتش» و 0«نتاستاکس»توان به حملات سایبری همچون می

                                                                                                                                        
1. Stuxnet 

2 .Flame 
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بوده است. کلید موفقیت امییتتی کشتورها در   ای ایران زدن به تأسیسات هستهضربه ها،نآهد  

و ایهتاد  گذاری انقتلاب ستایبری بتر جاسوستی     تأثیر شیاخت عمیق از ،فضای پیچیده امروزی

بته خصتوص امییتت     ،کلیتد داشتتن امییتت    ،با توجه به این شرایط .با آن است تیییرات مطابق

آیهتاد   ،گام بودن و در یک کتلام دانش، پیش و آگاهیافزایش در مقابله با جاسوسی،  ،سایبری

 جانبه است.آمادگی همه

 هتای ایهتابی اهمیتت فهتم و شتیاخت     تتوان بته جیبته   می ،های سلبیعلاوه بر این جیبه

فضتای  شیاخت عمیق د. از جمله اییکه کرگذاری انقلاب سایبری بر جاسوسی نیز اشاره تأثیر

تواند گامی اساسی در اقدامات تهاجمی علیه اهدا  و می ،و داشتن توانایی برتر در آنسایبر 

تتوان گدتت امکانتات فضتای ستایبر عمتلاق جاسوستی را از        می ،دشمیان باشد. در این زمییه

میدی  زم را در های زمانی و مکانی خارج نموده و بیابراین به کشورهایی که توانمحدودیت

تتوان گدتت   متی  ،بر این اسا قدرت آفیدی و تهاجمی بسیاری داده است.  ،دارندزمییه ن ای

هتای  تن شیاخت عمیق از امکانات و فرهتکلید موفقیت در هرگونه استراتژی تهاجمی، داش

فضای سایبر و همچیین توانایی فیی و اطلاعاتی  زم برای استداده از آن است. اسیاد میتشتر  

ایا ت متحده آمریکا اقتدامات جاسوستی   دهد نشان میبه خوبی  ،شده توسط ادوراد اسیودن

 قرار داده استت  ،ای سایبرتهاجمی با کمک گرفتن از امکانات فض استراتژی خود را بر محور

(Cartin, 2014: 16). 

بتا وجتود ایتن،    شود. های نو در مطالتات امییتی محسوب مییکی از عرهه ،موضوع سایبر

هیوز ماهیت و محتتوای فضتای ستایبر و    نیز ست که حتی در کشورهای پیشرفته ا واقتیت این

های حساستی چتون جاسوستی،    خصوص حوزهها و بهگذاری آن بر سایر حوزهتأثیر چگونگی

حتی در کشورهای پیشگام در عرهه ستایبری،   ،. بیابرایند کیکاش قرار نگرفته استرموچیدان 

کتب و مقا ت محدودی در این زمییه چاپ شده است. یکی از د ی  اهلی چیین امری، سیال 

توان بته کتتاب   می ،هدر این زمیی و پویا بودن فضای سایبر و مشخص نبودن حدومرز آن است.

یکتی از   ،( کته در نتوع ختود   Choucri, 2012) دکراشاره  «المل سایبرپولیتیک در روابط بین»

هتای مختلتف   گتذاری آن در حتوزه  تأثیر بهترین آثار میتشرشده در ارتبتاط بتا فضتای ستایبر و    

گتذاری فضتای ستایبر و بته     تأثیر بیشتر در مورد ،در این کتاب ،اینشود. با وجود محسوب می
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بحت    و گذاری انقلاب سایبر بر ابتاد مختلف سیاست و امییت اشاره شده استت تأثیر ،تتبیری

تتوان بته کتتاب    متی  ،همچیتین  مطترح نشتده استت.    خاهی در حوزه اطلاعتاتی و جاسوستی  

عیتوان یکتی    بته  ،(Newton, 2103) «جتام   یآگاهی اطلاعات :برییضدتروریسم و امییت سا»

 نیتز  کتابدر این  د.کردیگر از آثار میتشرشده در حوزه امییت سایبری و انقلاب سایبری اشاره 

تمامی ابتاد مختلف امییت سایبری و ضدتروریسم را متورد   وبیشکمبخش نویسیده  چهارطی 

ضتمن تتلاش بترای تتریتف     ای، مقالته در  0«کلتی ویلستون  » .استت  دهدا بح  و بررسی قرار

یکی از تهدیدات جدیتد و اساستی بترای ایتا ت متحتده آمریکتا،       عیوان  به تهدیدات سایبری

ایتن   ،گیترد ی از این مقاله میوای که است. نتیههارائه کرده های راهبردی در این زمییه توهیه

پذیری با یی در حوزه ستایبر در برابتر تهدیتدات دارد و    آسیب ،است که ایا ت متحده آمریکا

بیشتر نیز مقاله این  (.Clay, 2008) باید در این زمییه کار اساسی هورت گیرد ،ترسری  هر چه

گذاری انقلاب سایبری بر تأثیر و تمرکز چیدانی بر موضوعاست در ارتباط با تهدیدات سایبری 

ضتمن تتلاش    ،کته در آن  ،اشتاره نمتود   2«کارتین»توان به مقاله می ،جاسوسی ندارد. در نهایت

برای شیاخت محیط امییتی جدیتد، از ضترورت روی آوردن بته استتراتژی تهتاجمی در برابتر       

ید انقلاب هتورت گرفتته   أیضمن ت ،در این مقالهدر واق ، شده است. بح  تهدیدات سایبری 

آوردن بته استتراتژی   روی ،مین امییت نسبیأواسطه انقلاب سایبری، تیها راه تدر حوزه امییت به

 (.Cartin, 2014) شده استعیوان می تهاج

گتذاری  تأثیر که به شک  دقیتق بتر موضتوع   نیست به زبان فارسی نیز مقاله یا کتاب خاهی 

متتتددی در متورد    کتب ،انقلاب سایبری بر جاسوسی تمرکز کرده باشد. طی چید سال گذشته

ایتن آثتار بیشتتر     ،؛ با این حال۳جیگ سایبری و امییت سایبری به زبان فارسی نوشته شده است

 امییت به شتک  کلتی دیتده شتده و موضتوع      ،هاجیبه توهیدی دارند. ضمن اییکه در این کتاب

تتوان بته   متی  ،گذاری فضای سایبر بر جاسوسی اهو ق مورد توجه نبتوده استت. همچیتین   تأثیر

                                                                                                                                        
1.Wilson Clay 

2. Josh M. Cartin 

( امییتت و جیتگ   2) (، امییتت و جیتگ ستایبری   0) های چهار جلدی امییت و جیگ سایبری. رجوع شود به مهموعه کتاب۳

المللی ابرار متاهر تهتران در  سسه فرهیگی مطالتات و تحقیقات بینؤبه همت م که (4) ( و امییت و جیگ سایبری۳) سایبری

 چاپ شده است. 0۳۱2و  0۳۱0های سال
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 آبتادی و )رکتن  دکتر اشتاره  « آن بتر امییتت ملتی    تتأثیر  تهدیدات ستایبری و »ای با عیوان مقاله

گتذاری تهدیتدات ستایبری بتر ابتتاد مختلتف       تأثیر ،که در آن ؛(061-0۱6: 0۳۱0وند، نورعلی

 تتأثیر  هترفاق بتر روی   در این است کته  مقاله حاضرامتیاز امییت مورد بررسی قرار گرفته است. 

 ده است.کرانقلاب سایبری بر جاسوسی تمرکز 

تتلاش   ،در بختش اول  .استت مقاله حاضر مشتم  بر سه بختش اهتلی    ،از میظر ساختاری

گرفته در عرهه جاسوسی مورد تهزیه و تحلی  قرار گیترد. نکتته مهتم    شود انقلاب هورتمی

کیتد.  فهم ابتاد مختلف جاسوسی سایبری متی  هکمک فراوانی ب ،که فهم چیین انقلابیاست  این

باشد. در بختش ستوم نیتز بتا     موضوع بخش دوم، تتریف ابتاد محتوایی جاسوسی سایبری می

 ،گیترد و در نهایتت  وجه با مباح  قبلی، انواع و ابتاد جاسوسی سایبری مورد بح  قترار متی  ت

 .گیری ارائه خواهد شدنتیهه

 

 مبانی نظری و مفهومی الف.

گر و نماد انقلاب در عرهه جاسوستی  ست که نشانا ترین مدهومیکلیدی ،«گستردگی»احتما ق 

فضتای ستایبر بتا ایهتاد      ،دیگتر  . به تتبیراستدر دوران انقلاب اطلاعات و ارتباطات سایبری 

ها و فضاهای جدیتد، عمتلاق   ها، مکانها، حوزهزمییه و فضای گسترده برای جاسوسی در عرهه

انقلابتی در عرهته    ،دین ترتیتب جاسوسی را از محذورات مکانی و زمانی ختارج نمتوده و بت   

زیتادی  ورود بازیگران زمییه و شرایط  ،یکه فضای سایبرده است. از جمله ایکرجاسوسی ایهاد 

تتر  بتازیگر ستیتی پیچیتده   عیوان بهها دولت به عرهه جاسوسی فراهم کرده و محیط را برایرا 

بتر محوریتت بتازیگری     ،متمو ق در تتریتف جاسوستی   ،کرده است. در ادبیات اطلاعاتی سیتی

جاسوستی   ،هتا گرفتته توستط دولتت   تیها اقتدامات هتورت  که بدین متیا  ؛شودکید میأدولت ت

عملاق این نوع نگتاه بته    ،در دنیای سایبری ،این. با وجود (Braff, 2005:1) شوندمحسوب می

اطلاعات مهتم و  دنبال دسترسی به  به ،ده و تمامی بازیگران با میاف  متداوتکرجاسوسی تیییر 

های تروریستی و خرابکار، های چیدملیتی، گروهتوان به شرکتمی ،حیاتی هستید. در این زمییه

کدام به د یت    هکرها و حتی افراد نام برد که هریافته، المللی سازماندرگیر جرایم بین یهاگروه

ات فضای سایبر در عرهه تأثیر یکی از ،دنبال کسب اطلاعات حسا  هستید. بیابراین به یمتداوت
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بترای کستب اطلاعتات     ،ر بازیگران به عرهته جاسوستی  ایهاد شرایط برای ورود سایجاسوسی، 

یتا تحتت   ها دولت البته در ادبیات امییتی همچیان اقداماتی که توسط .است ،مین میاف أحسا  و ت

شتود، بتا   جاسوسی شیاخته متی  ،گیرددست آوردن اطلاعات مهم هورت میبرای بهها آن هدایت

ه مهیتا  حتوز در ایتن   ،سایر بتازیگران و بازیگری ورود انقلاب سایبری عملاق راه را برای  ،این حال

 (.Braff, 2005: 2) ده استکر

ده و در نتیهته  کتر فشرده جهان را از میظر زمانی و مکانی  ،انقلاب ارتباطات و اطلاعات

که در گذشته اهو ق قاب  تصور  ،چیان مهیا نموده امکان جاسوسی در گستره زمان و مکان را

دنبتال  هتایی کته بته   ستت کته بترای آن   ا به زبان ساده متیای چیین تحولی این ،ود. در واق بن

دیگتتر زمتان و مکتتان متیتتایش را از دستت داده و جاسوستتی بتته فتترای    ،جاسوستی هستتتید 

که قب  از انقلاب سایبری  استزمانی و مکانی رسیده است. این در شرایطی  هایمحدودیت

تترین موانت    خصتوص مکتانی، از مهتم   در عرهه جاسوسی، عملاق محتدودیت زمتانی و بته   

هتای فتردی، شخصتی، اقتصتادی، نظتامی،      تقریبتاق تمتامی محتیط    هشدند. امروزمحسوب می

شکلی به دنیای سایبر متص  هستتید و یتا اییکته دنیتای ستایبر      سیاسی، اطلاعاتی و امییتی به

در  المللتی را فراهم نموده است. بر اسا  آمارهای متتبتر بتین  ها آن امکانات رسوخ به عملاق

طتی   ،گذشته حداق  چهار برابر شده است. همچیین ه، استداده از اییترنت طی ده2105سال 

بتر استا     انتد. ندر کاربر اییترنت در سط  جهان فتال بوده میلیارد ۳بیش از  ،های اخیرسال

درهتد از جمتیتت جهتان ارتبتاط روزانته و       41در حال حاضر  ،المللیبینآخرین آمارهای 

 0چیتزی در حتدود    یزانن مای 0۱۱5که در سال است دارند. این در شرایطی  یمداوم اییترنت

 ،میزان پهیتای بانتد و سترعت اییترنتت و در نتیهته      مدت،ضمن اییکه در همین . درهد بود

ای عرهته  در مهمتوع فزایش یافتته کته ایتن امتر     ها به شدت اسرعت تبادل اطلاعات و داده

هتای  یابی در عرههپذیری و در عین حال جاسوسی و قدرتتأثیر گذاری وتأثیر جدید برای

بایتد بته ایتن آمتار ابتتاد       ،در نهایت .(Internet Users, 2015 :1) ده استکرمختلف مهیا 

های دیهیتال ، تلویزیونحافظه جانبی، انواع رایانهدیگر دنیای سایبر از جمله میزان استداده از 

 .دکررا اضافه  هانظیر اینو 
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توانیتد  متی  در عم کشورهایی که دارای دانش و توانایی  زم هستید،  ،این شرایطبا توجه به 

نقاط حسا  و مهم کشورهای مختلف را در هر زمان و مکانی رهد کیید و اطلاعتات   اکثرتقریباق 

اطلاعتات میتشرشتده توستط ستتایت     (.Cartin, 2014: 1) دستت آورنتد    زم و حیتاتی را بته  

ختوبی ایتن موضتوع را     بته  ۳«ریچارد استیودن »و  2«جولیان آسانژ»و افرادی چون  0«لیکسویکی»

های اطلاعتاتی آمریکتا بتا    دهید سازمانکیید. از جمله اییکه اطلاعات میتشرشده نشان میید میأیت

توجه به امکانات سایبری این کشور، عملاق بیشتر کشورها را به شک  گستترده در هتر زمتانی کته     

 .(Davies, 2014: 1-14) اندمورد رهد قرار داده ،اندهاراده کرد

پتذیری و  در عرهته جاسوستی، امکتان    یانقتلاب ستایبر  تأثیرگتذاری   هتای از دیگر جیبته 

. استهم با کمترین هزییه و زمان  آن هاهای مختلف کشورگستردگی دسترسی به ابتاد و حوزه

ده کتر فتراهم  ها دولت فضای سایبر این امکان را برای بازیگران مختلف از جمله ،دیگر به تتبیر

های مختلف یک کشتور را رهتد   تا با کمترین نیروی انسانی و هزییه، عملاق بیشتر ابتاد و حوزه

هتا شتام  ابتتاد سیاستی،     دست آورند. این ابتاد و حوزه را به یکیید و اطلاعات  زم و حساس

 بته  شتود. نظامی، آموزشی، پژوهشی و در نهایتت اجتمتاعی و فرهیگتی متی     اقتصادی، هیتتی،

                                                                                                                                        
1.WikiLeaks 
2.Julian Assange 

3. Edward Snowden 

http://www.internetlivestats.com/internet-users/iran/
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تترین اطلاعتات سیاستی    فضای سایبر این امکان را فراهم نموده تا حتی حستا   ،نمونهعیوان 

تتوان بته اطلاعتات میتشرشتده ستایت      در دستر  دیگران قرار گیرد. در این زمییه می هاکشور

به وضوح نشان داده شده ایا ت متحتده آمریکتا   ها آن لیکس و اسیودن اشاره نمود که درویکی

 ،ده استت. از جملته  کتر ترین مراکز سیاسی و امییتی کشورهای مختلف را رهتد  تقریباق حسا 

تترین کشتورها بته ختود از جملته رهبتران       حتی مکالمات رهبران نزدیک ایا ت متحده آمریکا

ترین اطلاعتات سیاستی و امییتتی    ده و از آخرین و حسا کرآلمان، فرانسه و انگلیس را رهد 

دهد آمریکتا و احتمتا ق ستایر    این کشورها باخبر بوده است. همین اطلاعات به خوبی نشان می

خصتوص   و مراکتز حستا  سیاستی ستایر کشتورها بته      عملاق در حال رهد رهبران  ،کشورها

 .(Slater, 2014: 36) کشورهای هد  هستید

وقتی فضای سایبر امکان دسترسی به فضاهای حسا  سیاسی در هر زمان و مکان را مهیتا  

چتون   ایشتده توان گدت عملاق فضتاهای کمتتر حستا  و در نتیهته کمتتر حدا تت      ده، میکر

ها اجتماعی و فرهیگی بیشتر در دستر  سازمان ،پژوهشی، فضاهای اقتصادی و هیتتی، علمی

تتوان بته رقابتت گستترده بتین کشتورهای       متی  ،اند. در این زمییهو مراکز اطلاعاتی قرار گرفته

د. از جملته  کتر مختلف برای دسترسی به اطلاعتات غیرسیاستی و غیرامییتتی همتدیگر اشتاره      

تتی چتین بترای دسترستی بته اطلاعتات      گسترده دولت و مراکز علمی و هتی تلاش توان به می

 هتورت علمی، تکیولو یکی و هیتتی آمریکا اشاره نمود که عمدتاق با امکانتات فضتای ستایبر    

 ،ده که برخی از کشتورها از جملته آمریکتا   کراین امکان را مهیا  . فضای سایبر همچیینگیردمی

هتا  آن و از هدرد کت های فرهیگی، اجتماعی و تمایلات مردمان کشورها مختلتف را رهت  ویژگی

دولتت آمریکتا    ،لتیکس گذاری و اقدام استداده کیید. بر اسا  اسیاد سایت ویکتی برای سیاست

خواهتد  میها آن های اهلی در عرهه فضای سایبر دارد و ازارتباطات بسیار نزدیکی با شرکت

بتا  ر دهید. قراآمریکا های اطلاعاتی اطلاعات شهروندان کشورهای مختلف را در اختیار سازمان

تترین پیامتدهای انقتلاب ستایبری در عرهته      بایتد گدتت یکتی از مهتم     ،توجه به این شترایط 

هتای مختلتف   هم به شک  گسترده در ابتاد و حوزه آوری اطلاعات، آنجم  تسهی جاسوسی، 

زا بین جاسوسی های ماهوی تداوتکه این خود یکی از ویژگی استیک کشور توسط سایرین 

 .استسیتی و جاسوسی سایبری در متیای عام 
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 جنگ سایبری و سایبرتروریسمو نسبت آن با  جاسوسی سایبریب. 

 متورد دهد اجماع روشیی در ایتن  نگاهی گذرا به تتاریف متیوع از جاسوسی سایبری نشان می

گرفتته در عرهته   انقتلاب هتورت   ،ست که هیوز برختی ا امر آنعلت اهلی این وجود ندارد. 

اهو ق جاسوستی   ،حتی برخی ،ندارند. در این زمییه باورواسطه انقلاب سایبری را  جاسوسی به

، جاسوستی  هتا آن. به بتاور  قبول ندارنددر عرهه جاسوسی  یحوزه جدیدعیوان  به سایبری را

 هتر  ،بیابراین .استبیدی شده دست آوردن اطلاعات مهم و طبقه تلاشی برای به ،در متیای عام

شتود. بتر ایتن    دست آوردن چیین اطلاعاتی، نوعی جاسوسی محسوب می گونه تلاش برای به

. بته تتبیتر   استت محتوای عم  و نه ابزار مورد استتداده   ،ترین مسئلهمهم ،در جاسوسی ،اسا 

نباید آن را حوزه و  ،بیابراین .ستا بزار دیگرجاسوسی سایبری همان جاسوسی سیتی با ا ،دیگر

برخی بر این باورند که جاسوسی سایبری اهو ق انقلابی  ،کرد. در مقاب فرض موضوعی جدید 

نیز بلکه ماهیت، حوزه و گستره عم  را  ،شود که نه فقط ابزاردر عرهه جاسوسی محسوب می

 بته  تتر قترار گیترد و از آن   باید این حوزه مورد تتریف ختاص  ،اسا تیییر داده است. بر این 

 .(Sterken, 2013: 1) دجدید جاسوسی در مقاب  جاسوسی کلاسیک یاد شو حوزهعیوان 

از جاسوسی ریف مورد قبولی اتت ،از این مهاد ت جدایاند دهکرلاش برخی دیگر ت ،در مقاب 

جاسوسی ستایبری را سترقت اطلاعتات بتا فرمتت       ،برخی ،نمونهعیوان  به ارائه دهید.سایبری 

 :cyber spying definition, 2015) اندهانستدمتراد  دیهیتال از کامپیوتر و دنیای دیهیتال 

جاسوسی سایبری اشاره بته عملتی   »اند: کرده ریفتتگونه  جاسوسی سایبری را این ،. برخی(1

از افتراد،   بیدی شده و حیتاتی( طبقه )اطلاعات حسا ، دست آوردن اسرار دارد که با هد  به

بترداری سیاستی، اقتصتادی و    با هد  بهره ،های بزرگ تهاریشرکت ها، رقبا، دشمیان ودولت

 What does) گیترد افتزار و کتامپیوتر هتورت متی    نظامی و با توس  به اییترنت، شتبکه، نترم  

Cyberspying mean, 2015: 1-2)دستت آوردن   بته  ،جاسوسی ستایبری  ،. در تتریدی مشابه

فرد، دولت، شرکت یتا   دتواناطلاعات سری بدون اجازه مالک آن متیا شده است. این مالک می

 ،. برختی دیگتر  (espionage, cyber of Definition :2013 1) هتر بتازیگر دیگتری باشتد    

شده با ابزارهتای  بیدیدست آوردن اطلاعات طبقه گونه تلاش برای به جاسوسی سایبری را هر
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هتا  دولتت  شود کته از یا کسانی انهام میها دولت اند که تیها توسطدهریف کرتتدنیای دیهیتال 

 .(espionage, cyber of Definition :2013 1) گیرنددستور می

وبیش اختتلا  محتوری در   ، کماستمشخص  نسبتاق مورد اجماع تتاریفاین گونه که از همان

ست که بتازیگر اهتلی   ا ال محوری در این زمییه اینؤ. ساستزمییه بازیگر اهلی در این زمییه 

گونه تلاش توسط هر بازیگری بترای   در عرهه جاسوسی سایبری چه کسی است  آیا باید هر

د  کتر دست آوردن اطلاعات در فضای سایبر و دنیای دیهیتال را جاسوسی سایبری مترفتی   به

شتده  گونه که از تتاریف ارائهها  همانست میتسب به دولتا یا اییکه جاسوسی سایبری اقدامی

و سایر بازیگران در این حوزه وجتود نتدارد.   ها دولت تداوت مهمی بین ،برای برخی ،آیدبرمی

توسط  ،با امکانات فضای سایبر ،دست آوردن اطلاعات حیاتی و مهم تلاش برای به ،بدین متیا

عامت  جاسوستی    ،ن استا  شتود. بتر ایت   مصداق جاسوسی سایبری محسوب می ،هر بازیگری

های خرابکار ستایبری  های چیدملیتی و حتی گروههای مختلف، شرکتتواند دولتسایبری می

 باشید. و هکرها

باشتد کته جاسوستی ستایبری را     کستانی متی   تأثیر نگاه این تتاریف به جاسوسی، بیشتر تحت

هتا قابت  قیتا  بتا     کییتد کته در بیشتتر زمییته    ای نوین در عرهه جاسوسی ارزیابی متی مرحله

ده کتر نیست. از جمله اییکه فضای سایبر چیان امکاناتی برای جاسوسی فتراهم   سیتیجاسوسی 

توانتد  متی  ،و دانتش  زم ای که بخواهد، در هورت داشتن توانایی که هر بازیگری در هر زمییه

یتاد  تحتت عیتوان انقتلاب در جاسوستی      از آنکته   استدست به اقدام زند. این همان چیزی 

؛ انقلابی که گستره بازیگران، امکانات، محتوا و فضای جاسوسی را بته کلتی تیییتر داده    شودمی

 .(Benner, 2015: 1-2) است

 استتداده از  از جاسوستی ستایبری یتا    ایمخالف چیین تتریف گسترده ،برخی دیگر ،اینبا وجود 

جاسوستی ستایبری را   ، هتا آن عباراتی همچون انقلاب سایبری در زمییه جاسوسی هستید. به باور

 جاسوستی ستایبری هتر    ،در نظر گرفت. بدین متیتا  سیتیباید با همان محتوا و ماهیت جاسوسی 

گونته اطلاعتات    ن هتر دستت آورد  گونته تتلاش در فضتا و دنیتای دیهیتتال و ستایبر بترای بته        

هتای مختلتف سیاستی، اقتصتادی، امییتتی، نظتامی، علمتی، اجتمتاعی و         شده در عرههبیدیطبقه

گیترد. بتر ایتن    هورت متی ها آن یا به نماییدگی ازها دولت که توسط ؛شودفرهیگی محسوب می
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جاسوستی   ،هتا را در فضتای جدیتد   نآهتا، هکرهتا و امثتال    توان اقدامات افراد، گروهنمی ،اسا 

عیتوان   بته  موضوع مهم در زمییه جاسوسی سایبری، نقش دولتت  ،سایبری نامید. به باور این افراد

کتاملاق مشتابه را از    یممکن است ماهیتت عملت  ها آن بازیگر اهلی است؛ بدین متیا که بود و نبود

ت و تتلاش بترای کستب اطلاعتا     ،نمونته عیوان  به جاسوسی سایبری به جرم سایبری تقلی  دهد.

اگر با حمایتت و هتدایت دولتت هتورت گیترد، مصتداق        ،های یک کشوردانش هیتتی شرکت

هتای رقیتب در   اگر همتین عمت  توستط شترکت     ،شود. در مقاب جاسوسی سایبری محسوب می

موضتوع مهتم در    ،مصتداق جترایم ستایبری استت. در نتیهته      ،کشورهای مختلف هورت گیترد 

 (.Sauver, 2008: 1-5)است بازیگر اهلی عیوان  به جاسوسی سایبری، نقش اساسی دولت

د که بیشتر کارشیاسان و همچیتین اکثتر کشتورهای جهتان     کرباید به این نکته اشاره  ،در نهایت

رستمیت   متمای  به این هستید که نقش برجسته دولتت در تتریتف جاسوستی ستایبری را بته     

گتویی  سایبر و همچیتین پاستخ   مین امییت در حوزهأبشیاسید. علت اهلی این امر نیز موضوع ت

دهیتد هترفاق   ترجی  میها دولت ،. به هر حالاستدر مقایسه با سایر بازیگران ها دولت ترآسان

دیگر در عرهه سایبری را جاسوسی سایبری مترفتی کییتد و   یکگرفته توسط جاسوسی هورت

بتدین متیتا   این  ،هالبتجلوگیری کیید.  ،شودتتریف که میهر به پیچیدگی بیشتر می گیاز گسترد

ندارند، بلکه ایتن امتر    باورگرفته در عرهه جاسوسی را تحو ت عمیق هورتها آن نیست که

نی اهتا و متت  با توجه به این برداشتت . به هر حال، استبیشتر بیا به ملاحظات سیاسی و امییتی 

شتدن بحت  و ابتتاد    ترشود بتا هتد  روشتن   دامه تلاش میدر ا ،از جاسوسی سایبری مختلف

بته آن،  ک نزدیت  یهتا های جاسوسی سایبری با سایر پدیتده و تداوت هاشابهتمریزتر موضوع، 

 .(What does Cyber spying mean, 2015: 1) مورد تهزیه و تحلی  قرار گیرد

 

 سایبری نسبت مفهومی و محتوایی با جنگ. 7

زمان و حتی گاهی به جای همدیگر به کتار  گاهی جاسوسی سایبری و جیگ سایبری به شک  هم

 ،ه در بستیاری از متوارد  کت است. اول ایی بررسیروند. چرایی این موضوع از ابتاد مختلف قاب  می

شتود.  خود مقدمه جیگ سایبری یا حتی جیگ در متیای عام آن محسوب متی  ،جاسوسی سایبری

اطلاعتات  زم   ،کیید با توس  به امکانات دنیای ستایبر کشورهای مختلف تلاش می ،در این راستا
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دست آورند. ضمن اییکته جاسوستی    به ،های مهمدر عرهه ،های کشور مقاب را درباره توانمیدی

سایبری خود گاهی با هد  شیاساسی نقاط ضتف سیستم سایبری کشتور هتد  متورد استتداده     

 ،های سایبری مخترب آمتاده شتود. بیتابراین    ی ساخت بدافزارها و سلاحگیرد تا زمییه براقرار می

مقدمه جیگ سایبری یا حتی جیگ در عیوان  به رسد که جاسوسی سایبریکاملاق طبیتی به نظر می

هتای موضتوعی و   کته بتر پیچیتدگی    ،متیای عام آن در نظر گرفته شود. موضوع دوم در این زمییه

ن گدتت در برختی از   تتوا متی  ،واق  دراین دو در برخی موارد است. زمانی افزاید، هممحتوایی می

شتود  ده متی مشاهاند. در مواردی نیز ، گاهی هر دو پدیده در کیار هم دیده شدههای سایبریجیگ

های کشتور هتد    تخریب در سیستم ع ابزمان هم یا ویرو  اییترنتی به شک  هم یکه بدافزار

گاهی تداوت چیتدانی   ،در دنیای واقتی ،کید. بر این اسا میزمان جاسوسی ده و هم اییکه همش

شود و این دو گاه ملازم بتا هتم و گتاهی یکتی     بین جاسوسی سایبری و جیگ سایبری دیده نمی

 (.Bruce, 2014: 1) شوندپس از دیگری مشاهده می

ندارنتد.  گونه تداوت ماهوی با هم بدان متیا نیست که این دو مدهوم هیچاین  ،با وجود این

ترین تدتاوت ایتن   با هم تداوت دارند. مهم ،ست که این دو مدهوم بیش از شباهتا واقتیت این

 ستت کته توستط   ا گردد. جیگ سایبری اقدامیبرمیها آن به هد  و انگیزه متداوت ،دو مدهوم

تتی  افزار، بدافزار، ویرو ، تروجان یا هتر ابتزار اییترن  تا از طریق نرم ،گیردهورت میها دولت

تخریب عییی و واقتی در امکانات و تاسیسات حیاتی دولت دشمن ایهاد کید. بتا توجته    ،دیگر

ایهاد تخریتب در کشتور دشتمن بتا توست  بته        ،مسئله اهلی در جیگ سایبری ،به این تتریف

و تیها با هد  کستب  ها دولت جاسوسی سایبری توسط ،. در مقاب استامکانات فضای سایبر 

گیترد؛ هرچیتد ایتن اطلاعتات     شده در ابتاد مختلف هتورت متی  بیدیبقهاطلاعات حیاتی و ط

های مختلف و گاهی در عرهه نبترد ستایبری یتا نظتامی     تواند باع  ایهاد برتری در حوزهمی

توان این دو مدهوم را دقیقاق به جای هم به کتار  د. با توجه به این تداوت ماهوی و مهم، نمینشو

تخریب  ،توان گدت نکته کلیدی در جیگ سایبریه شک  خلاهه میبرد. با عیایت به این امر، ب

. استت شده بیدیآوری و کسب اطلاعات حیاتی و طبقهجم  ،و ویرانی و در جاسوسی سایبری

جیبته متاهوی و    ،هتا های این دو مدهوم بیشتر جیبه  تاهری دارد، حتال آنکته تدتاوت    شباهت

 (.Sauver, 2008: 5) محتوایی دارند
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شود که سایبرتروریسم از میظر محتوایی و متیتایی جتدا از جاسوستی و جیتگ     آنچه باع  می

گونته کته گدتته شتد، در     . همتان ستهاسایبری باشد، محوریت موضوع تروریسم و تروریست

به قتدری مهتم    ،ید. این موضوعهستها دولت جیگ سایبری یا جاسوسی سایبری، بازیگر اهلی

است که اگر جیگ سایبری توسط بازیگران غیردولتی هورت گیرد، از آن تحت عیتوان جترایم   

. همین موضتوع نیتز   (Catherine and Rollins, 2015: 9) شودیا خرابکاری سایبری یاد می

هتا در عمت    حتی اگتر سایبرتروریستت   ،. در این راستااستدر مورد جاسوسی سایبری هادق 

 ،شتده ای را سامان دهید و با توس  بته اطلاعتات کستب   د جاسوسی سایبری گستردهموفق شون

کدام از این موارد مشمول تتریف جیگ یتا  ای را ایهاد کیید، در عم  هیچهای گستردهتخریب

تداوت بییادین سایبرتروریسم با جیگ و جاسوستی  اسا ،  ینار شود. بجاسوسی سایبری نمی

 (.Catherine and Rollins, 2015: 1) گرددبرمیها آن اهلیسایبری، به موضوع بازیگر 

تشخیص این موارد چیدان آستان   ،ست که در دنیای واقتیا البته اشاره به این نکته ضروری

ها ست که فضای سایبر عموماق و ذاتاق فضای پیچیدگیا رسد. دلی  این موضوع در آنبه نظر نمی

توان به آسانی و با دلیت   گاه نمیهیچ ،در فضای سایبر ،نمونهعیوان  به دار است.و ابهامات دامیه

بتوان بته   ،تا بر اسا  آن کر؛و مدرک، عاملین جاسوسی، جیگ یا خرابکاری سایبری را مترفی 

 ،تتاریف ارائه شده از جیگ، جاسوسی سایبری با سایبرتروریستم استتیاد کترد. در ایتن زمییته     

 ،دکتر های سایبری چید سال گذشته علیه برخی کشورها از جمله ایران اشتاره  توان به جیگمی

ختوانی سیاستی   تر بتا نیتت  ه با دلی  و مدرک مستید، بلکه بیشعاملین ن ،هاآن کدام ازکه در هیچ

های سایبری علیه سایر کشتورها  ها و خرابکاریدر مورد جیگ ،شیاسایی شدند. همین موضوع

 .است، چین و روسیه نیز هادق ه گرجستان، استونی، اکراین، عربستاناز جمل

 یهاشدت بر پیچیدگی د که بهکراشاره  «سایبرتروریسم دولتی»باید به  ،افزون بر این موارد

 ،سایبرتروریسم دولتی ،این سه مدهوم محوری در حوزه امییت سایبری افزوده است. به هر حال

حتد فاهت  محتتوایی و متیتایی      ،هاست؛ که این امتر تروریستپیوندی بین بازیگری دولت و 

گونته کته   همتان  ،واقت   درجیگ و جاسوسی سایبری با سایبرتروریسم را از بتین بترده استت.    
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متانی و مداهیم سیتی امییت را متورد تهتاوز قترار داده و محیطتی پیچیتده       0«تروریسم دولتی»

تروریستی فتال در حوزه سایبر نیز چیتین مشتکلاتی   های از گروهها دولت ده، استدادهکرایهاد 

بته کترات و بتا     ،که کارشیاستان حتوزه امییتت   است به همین دلی   ،ایهاد کرده است. در واق 

ابتزاری  عیتوان   بته  ،به فضتای ستایبر  ها دولت نگرانی در مورد عواقب جدی و خطرناک توس 

ستت  ا ناشی از آن ،این کارشیاسان دهید. نگرانیهشدار می ،برای ایهاد تهدید، تخریب و جیگ

حتی  ،خارج شود. در این زمییهها دولت کیترل فضای سایبر از دست ،چیدان دورکه در آییده نه

برخی بر این باروند که این امر در شرایط کیونی اتداق افتتاده و کشتوری همچتون آمریکتا کته      

بتا  نیتز   شتود مدیریت جهان سایبر محسوب می خود عام  و محور اهلی در ایهاد، گسترش و

 .(Swicegood, 2014: 1-16) ین عرهه مواجه استاتهدیداتی جدی در 

 

 های جاسوسی سایبریابعاد و حوزه. ج

واسطه اندهار اطلاعتات   جاسوسی سایبری اشاره به انقلابی دارد که بهگونه که گدته شد، همان

شتود، در عرهته   انقتلاب دیهیتتال یتا ستایبر یتاد متی      ه از آن تحت عیتوان  چو ارتباطات یا آن

ات گستترده، عمیتق و متاهوی بتر جاسوستی      تأثیر ،سوسی هورت گرفته است. این انقلابجا

 .هتای ستیتی در نظتر گرفتت    ب و چتارچوب را در قالت  توان آنشکلی که دیگر نمیگذاشته، به

نیاز ضروری برای شیاخت و تتریف مهدد جاسوستی،   ،نمونه، در نتیهه چیین انقلابیعیوان به

هتا و  ها و حتتی جتذب  ها، آموزشهای آن، تتریف و بازنگری راهبردها، سیاستابتاد و حوزه

 تتأثیر  های مختلتف جاسوستی نیتز تحتت    حوزهترتیب، ین اوجود آمده است. به ها بهاستخدام

دتاهیم ترکیبتی و جدیتدی همچتون     امتروزه از م  ،کته در نتیهته آن   ؛چیین انقلابی قرار گرفتته 

و حتی  4«یبری هیتتیجاسوسی سا»، ۳«جاسوسی سایبری نظامی»، 2«جاسوسی سایبری سیاسی»

 شود.ده میاستدا 5«علمی سایبری جاسوسی»

                                                                                                                                        
1. State Terrorism  

2  . Political Cyber Spy 

3  . Military Cyber Spy 
4  . Industrial Cyber Spy 

5  . Scientific Cyber Spy 
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 جاسوسی سایبری سیاسی .7

شتود کته بتا توست  بته امکانتات و       به مهموعه اقداماتی گدتته متی   ،جاسوسی سایبری سیاسی

 ،با هد  کستب اطلاعتات سیاستی کشتورهای رقیتب یتا دشتمن        ،های فضای سایبریفرهت

 Angela Merkel's call to Obama: are you bugging my mobile) گیترد هورت متی 

phone, 2014:1) .وسی سیاستی در متیتای   انی بین جاسدتداوت چی ،یماهواز میظر  ،واق  در

سیتی و جاسوسی سیاسی سایبری وجود ندارد. در هر دو مورد، در نهایت هد  اهتلی کستب   

گتذاری و اقتدام   اطلاعات حیاتی سیاسی کشورهای دیگر با هد  شیاخت و در نتیهه سیاست

. میظور از اطلاعات سیاسی حسا ، راهبرهای کتلان سیاستی، امییتتی و    استتر بهتر و میطقی

هتای زمتانی   ترین مقامات سیاسی، امییتی و نظامی کشورها در برههکه توسط عالی استی نظام

در تتریتف و هتد ،    ،رغتم ایتن شتباهت   بته شود. مدت و بلیدمدت اتخاذ میمدت، میانکوتاه

خصوص در استداده از ابزارهتا و همچیتین ستط  و گستتره     های بییادییی بین این دو بهتداوت

 ,Angela Merkel's call to Obama: are you bugging my mobile phone)وجود دارد

عمتلاق   ،واسطه استتداده از ابزارهتای جدیتد   جاسوسی سیاسی سایبری به ،. بدین متیا2 :2014)

هتا و محتذورات گذشتته را کیتار زده     ای عهیب یافته و بستیاری از محتدودیت  سط  و گستره

 ،واسطه ورود بته فضتای ستایبر   هو ق جاسوسی سیاسی بهرسد ابه نظر می ،است. بر این اسا 

ها مواجته شتده   خصوص در حوزه و گستره و امکانات و فرهتعملاق با انقلابی در مدهوم و به

دیگتر کمتتر    ،ست که با توجته بته انقتلاب ستایبری    ا تحولی این است. عصاره و چکیده چیین

توان به می ،ترسی نباشد. در این زمییهکه برای سایرین قاب  دس ،فضای سیاسی امیی وجود دارد

د. کتر هتای استیودن اشتاره    لیکس و همچیین افشاگریاطلاعات میتشرشده توسط سایت ویکی

هتای اطلاعتاتی و جاسوستی    دهتد دستتگاه  نشتان متی   ،اطلاعاتی که از این دو میب  میتشر شده

و همچیتین مراکتز    انتد سیاسی برجسته هر کشوری که خواستته  هایتقریباق به شخصیت ،آمریکا

. عمق نگرانی زمانی مشخص شد که رهبتران کشتورهای   ستدسترسی داشته ا ،حیاتی کشورها

ضای سایبر و جاسوسی ستایبری  همچون آلمان، که خود از جمله کشورهای پیشرو در عرهه ف

شده، اند. بر اسا  اطلاعات میتشرهقرار گرفتآمریکا نیز مورد جاسوسی سیاسی سایبری  هستید

هتای جاسوستی آمریکتا متورد     توسط دستتگاه  ،هدراعظم آلمان ،مرک آنگلا خانم  همراه تلدن
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توان جاسوسی سایبری سیاسی از رهبران سایر کشورها از جمله جاسوسی قرار گرفته است. می

زمتانی کته امکتان جاسوستی      ،اضافه کرد. بته هتر حتال   مورد این نیز به فرانسه و انگلستان را 

ترین کشورهای اروپتایی وجتود دارد، عمتلاق ایتن نگرانتی بترای ستایر        سایبری از رهبران قوی

دهیده این هستید کته  نشان ،. ضمن اییکه این رویدادهااستکییده کشورها کاملاق جدی و نگران

قاب  قیا  بتا جاسوستی سیاستی در متیتای      ،جاسوسی سیاسی سایبری از نظر حوزه و گستره

 Angela Merkel's call to Obama: are you bugging my mobile) نیستت  ستیتی 

phone, 2014). 

 

 نظامیدر حوزه جاسوسی سایبری  .7

دستت  گرفته در فضای ستایبر، ایهتاد امکتان بترای بته     یکی از پیامدهای جدی انقلاب هورت

برخلا  گذشتته و جاسوستی نظتامی در     ،. بر این اسا استآوردن اطلاعات حسا  نظامی 

عمتلاق   ،زنتد، در چتارچوب جدیتد   که محدودیت و محذورات حر  اول را متی  ،متیای سیتی

های کردن اطلاعات و مکانبرای پیهانکمتری فضای  ،آن تأثیر که تحت ؛انقلابی هورت گرفته

که بتا   ،شودبه مهموعه اقداماتی گدته می ،حسا  نظامی وجود دارد. جاسوسی نظامی سایبری

با هد  کسب هرگونه اطلاعات حسا  متورد   ،لاب سایبریها و امکانات انقتوس  به فرهت

المللتی یتا   کتار بتین  هتای جیایتت  نیاز نظامی از کشورها یا سایر بازیگران فتال از جملته گتروه  

تداوتی بین جاسوسی نظامی در متیتای   ،از حی  هد  ،گیرد. بیابراینهورت می ،هاتروریست

در نهایتت هتد  کستب     متورد، دو  رسیتی و جاسوسی ستایبری نظتامی وجتود نتدارد. در هت     

توس  بته  کید، میآنچه جاسوسی نظامی سایبری را متداوت  ،. با این حالاستاطلاعات نظامی 

 ت.ده اسکرکه انقلاب سایبری مهیا  است،هایی امکانات و فرهت

 ،خصوص آنهایی که رقیب یا دشمن هستیداست که برای کشورهای مختلف بهذکر  زم به 

اطلاعات کام  از تتوان، آمتادگی،    ،واق  درشود. ضروری محسوب می ،کسب اطلاعات نظامی

کلیتد   ،ها، فرمانتدهان، خریتدهای تستلیحاتی و مستائلی از ایتن قبیت       مراکز، راهبردها، تاکتیک

کشورهای مختلتف همتواره    ،شود. به همین دلی موفقیت در فضای هل  و جیگ محسوب می

دست آوردن اطلاعات مهم نظامی از سایرین ی و امییتی خود را هر  بهبخشی از توان اطلاعات
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های گسترده جاسوسی توان به رقابتمی ،کیید. در این زمییهخصوص کشورهای دشمن میو به

در چیتین فضتای    ،به هر حال .دکرآمریکا و اتحاد جماهیر شوروی در دوران جیگ سرد اشاره 

که کشتورهای توانمیتد    ،ای رقم زده شرایط را به گونهاز اهمیت و ضرورت، فضای سایبر عملاق

توانیتد بته   وبیش با کمترین هزییه انسانی و مادی و همچیین کمترین خطر میکم ،در این عرهه

هتای  محتدودیت  ،جاسوستی در کته   ،ید برخلا  گذشتهدتراطلاعات مورد نظر دست یابید. بی

در  ،زد، در دنیتای امتروز  می حر  اول راهای انسانی خصوص محدودیتزمانی و مکانی و به

 دوشت  تبتدی  بته فرهتت   توانتد  متی هتا  عمتلاق محتدودیت   ،هورت داشتن دانش و تبحتر  زم 

(Vincent, 2014). 

 

 صنعتی اقتصادی و جاسوسی سایبری .7

 ،های مختلفشرکت که توسط کشورها و گاهاق ،اشاره به مهموعه اقداماتی دارد جاسوسی هیتتی

هتای پیشترو در اقتصتاد و    وختم فتالیتت  با هد  کسب دانش، تهریه، اطلاعات و به تتبیری چم

 ،هتای هتیتتی و اقتصتادی و در نتیهته    توان به رقابتمی ،گیرد. در این زمییههورت می ،هیتت

هتای اخیتر بتین کشتورهای مختلتف از جملته آمریکتا و        های هیتتی گسترده در دهته جاسوسی

د. بتر استا  اطلاعتات    کراتحادجماهیر شوروی، چین و شوروی و اخیراق چین علیه آمریکا اشاره 

های چییی بزرگترین ستط  و میتزان جاسوستی    دولت و شرکت ،میتشر شده توسط دولت آمریکا

 .):Williams, 2014 1( انده کشورهای اروپایی و آمریکا سامان دادههیتتی را در جهان علی

هتای برجستته   اهو ق جاسوسی هیتتی در گذشته به گستردگی وجود داشته و یکی از حتوزه 

فضتای ستایبر همچتون ستایر      ،جاسوسی و رقابت بین کشورهای مختلف بوده است. با این حال

از  ،ایتن تحتول جدیتد    تبیتین شکلی که بترای  ، بهدهکریهاد عملاق انقلابی در این عرهه ا ،هاحوزه

هتا و ابتتاد، ایهتاد    همچون سایر حوزهدر واق ، شود. مدهوم جاسوسی سایبری هیتتی استداده می

گونته فضتای ستاییر بترای     ات انقتلاب تتأثیر  ، یکتی از فرهت و امکان گسترده بترای جاسوستی  

هتا و مراکتز   برخلا  گذشته که شرکت ،این اسا  شود. برجاسوسی در این عرهه محسوب می

دستت بتا  را دشتتید،     ،حدظ اطلاعات و دانتش حستا  ختود   زمییه مهم هیتتی و اقتصادی در 

دستت بتا  را دارنتد. در ایتن      ،واسطه دسترسی به فضای ستایبر این مهاجمان هستید که به هامروز
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کته   ؛دکتر مریکتایی اشتاره   توان به اطلاعات میتشرشده توسط دولت و مراکز مختلتف آ می ،زمییه

خصتوص  بته  ،دهیده سط  وسیتی از موفقیت در عرهه جاسوسی ستایبری بترای مهاجمتان   نشان

وردهای اقتصتادی چتین کته بته بتاور بستیاری       ا. نگاهی به دستت است ،های چیییدولت و شرکت

ایتن  ختود گویتای    ،ستت ا های غربیبرداری از دانش شرکتناشی از کپیها آن حداق  بخشی از

 .(ONCIX Reports to Congress, 2011: 5)است مطلب 

تحول دیگری که در جاسوسی هتیتتی ستایبری در مقایسته بتا جاسوستی هتیتتی ستیتی        

در جاسوستی   ،د، تتدد بازیگران در کیار بتازیگران دولتتی استت. در واقت     کرتوان مشاهده می

 در جاسوستی هتیتتی یتا    ،. بتر ایتن استا    است برجستهها دولت متمو ق نقش ،سیتیهیتتی 

دستت آوردن  برای به ،های اطلاعاتی و جاسوسی خودشک  مستقیم از طریق سیستمبهها دولت

هتا و  زنید یا اییکه عملاق از اقدام شرکتاطلاعات و دانش هیتتی و اقتصادی دست به اقدام می

در  ایدههتا و محتذورات گستتر   کیید. محتدودیت مراکز هیتتی فتال در این حوزه حمایت می

توانتایی،  هتا  دولتت  تیهاشد باع  میکه  داشت دجوعرهه جاسوسی هیتتی در متیای سیتی و

 ید.  ه باشتهربه و دانش  زم برای ورود به آن را داشت

ستایر بتازیگران    بترای ورود عملاق فضتا   ،در عرهه جاسوسی سایبری هیتتی ،اینبا وجود 

جتای  هتای چییتی بته   بستیاری از شترکت   ،بر اسا  اطلاعات موجود ،نمونهعیوان به .مهیاست

تتی از غترب ایهتاد   ی، عملاق بخشی را برای جاسوسی ه«گذاری برای تحقیق و توستهسرمایه»

هتای  حتی شرکت ،. در این زمییهگیردهورت میری با توس  به فضای سایبعمدتاق که  ،انددهکر

شتده را بته   زنیتد و اطلاعتات سترقت   ایبری متی که دست به جاسوسی س ،مافیایی تشکی  شده

 .(ONCIX Reports to Congress, 2011:4-5) فروشیدهای مختلف میشرکت

 

 گیرینتیجه
هتای مختلتف سیاستی، اقتصتادی، هتیتتی، علمتی،       انقلاب سایبری عملاق حهاب را در عرهه

کته امتروزه کشتورهای     ،پژوهشی، اجتماعی و فرهیگی برداشته و شرایط را چیان مهیتا نمتوده  

اولتین نتیهته    ،بیتابراین همدیگر دستت یابیتد.    توانید به اطلاعاتمی تر از گذشتهآسانمختلف 

هتای  هتا و عرهته  انقلاب سایبری در حوزه جاسوسی، گستردگی امکتان جاسوستی در حتوزه   
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ذیید  فضا را برای سایر بازیگران  ،هادولت ، در کیارانقلاب سایبریضمن اییکه مختلف است. 

هتا و  هتای بتزرگ چیتد میلیتتی و همچیتین تروریستت      همچون شترکت  ،در اقتصاد و هیتت

ده تا بته اطلاعتات مهتم و دلختواه دستت      کرالمل  و هکرها مهیا های فتال در جرایم بینگروه

 نتیهه دیگر انقلاب سایبری، ایهاد امکان جاسوسی بترای بتازیگرانی بته غیتر از     ،بیابراینیابید. 

 ست.هادولت

تد زمتان و مکتان استت. بتدین     بُ ازرفتن جاسوسی یگر از نتایج انقلاب سایبری، فرایکی د

که عملاق امکان جاسوسی از هر مکان و در هتر   ،انقلاب سایبری چیان شرایط را تیییر داده ،متیا

هتای  محتدودیت  ،وبیش مهیا شده است. این در شرایطی است که در جاسوسی سیتیزمانی کم

گستتره   ،انقتلاب ستایبری   ،مشک  اساسی و جدی بودند. بدین ترتیتب همیشه زمانی و مکانی 

هتا و بتازیگران جدیتدی را بته آن     ده و ابتاد، حتوزه بخشیجاسوسی را در ابتاد مختلف شدت 

انقلاب در عرهته  »که از  ،توان گدت همچون عرهه نظامیمی ،ده است. بر این اسا کراضافه 

 .نیز سخن گدتتوان از انقلاب در عرهه اطلاعاتی شود، میهحبت می «نظامی
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