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 مقدمه
در شرریط ک ونی ک وا طین ف ایررای رررا یی شیطی و رریرفای یاهمی طب طفر ف شدرر ار ب ادی   

روب و فا و داع تهد دفای آنر شا د رطفیید جایعر شاشیخیردطر طررررفر شیطی در ااهر ای رررف

فای پذ ییک   ز یدهمزم شناخف ایای را یی و آر بن چنر طپی ا ک دطشرف  دطشهر رطفییدی  

تیط د ییاق شاشررد وا ایطنان آن یررارررف  شی ط ر طرررابر رطفییدی یکط ررمک و رریر در ط ر ا

یحیرر رو دیحیر و   شررناخف یر قر یاف ف1ندطقل شی رررا نیبت تدررمک دطشررها شاشررند     

فای ط رمک و یر در نیبت را ییی و  پذ یی  آگافک طب آرر ب 2دورط د ش طب ایرای ررا یی    

یطع تهد دفای را ییی و چگی گک تیو ب   آشرنا ک شا ط  3فا  آن تلاش شیطی پیشرش و توی ف 

طی شا آ ها  شا وجید وارفای یواشماپذ یی و تلاش شیطی شرررناخف و طجیطی رطتتهد د شا آرررر ب

پذ یی جرهیری تی ر آر بطفر ف ط ر ییضریعر ررلطا ط رمک ط ر  یشرهار ط ر طرف وا یه     

رف شا تیجا شا رو دفا و طررلایک ط یطن در نیبت ررا یی ودطیندن  ی درندت ط ر  یشرهار ی هود ط    

شیدن شرناخف ایرای را ییر   رو دطدفای گذشرها و تریشا ررا ی و ریرفار پ گ دگک و ی ر ل    

فار ضرر ی در طیهراد یرییک  درریف شا دورف در نیبت رررا یییر وارشیشیدن در ترایک یی ررا
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 ب ییدن شا ایای ط ولاویدن و فرگامطی یرل دطشرهر رطفیید جایع و وارآید ررا ییی و جز یت  

 فای و یر در نیبت را یی فدهند  فا و چارشپذ ییتی ر آر برا ییی طب جرما یه 

 

 الف. پیچیدگی فضای سایبر و نگاه سنتی به امنیت 
ط ر چارش طخهصاص شا جرهیری طرلایک ط یطن  دطرد و ترایک و یرفا در رطیح یاهمی طریها 

وبطرت دااع آیی  ا شی چن ر چار ک تأو د شا آن ییطجا فدرهند  شیطی  ری ار در رطفیید را ییی  

ر  ا ط ر چارش شا یاف ف ط ر ایا و  1شردت طررف   وارفا ک شیطی پیشرش آن طرطها  شردت و رطت 

کر گیدد  ایای را یی ایای طشهامر پ گ دگفا  دریف شا یویرا طین ف شییک رو  ید ررنهک دورف 

 دررف و فا  نهیا در درررف دورفش نک طرررف  در چن ر ایررا کر رزویا  وپ شپی ا ک و غ یقاشل

فنیب  چندطن روشرررر   درررف وا چا چ زی ای رررف و چا چ زی تهد د طررررف  شیطی  ری ار

ار شیدطری طب آ هفای طجهرایک رط گدهیش دطد و ضرر شهیتتیطن شی ای اص   دف چگی ا یک

 شران رط   ز ید ی ف وید  فرگن رر ی اص   دف ایای را یی دق وا  تهد دطت رو شا گدرهیش 

فا و تهد دفا ک رط شیطی و یرفا ط راد یدت و شمندیدت چا ای رف رود و در ویتاتشا ورا یک

ل در ی   طرف  طازطرفا و طریها شدطازطرفادر بی نا راخف  یمضررر ط ن ا ی  ل ش دی  وند  یک

تیط د فی چ زی رط وا شایطفد در  ریرت دطشرهر دط شر فی ودک یک  ط ر نیبت ط ر طررف وا  

  فر ر شدطازطرفا رالا ا ی م اردفا دلار شیطی و یرفای یاهمی فز نا دطر د   گیط ک ایطنک وند

شدن ط ر ایا طب ونهیا طی طررف وا وارشرناران را یی در ییرد خار   طب ط ر وضر  ف شا ط دطبت 

دفند  شیطی  ری ار طخ یط   گیط ک جدی در فیش یصرنییک ط راد شردت وا شی طراب   ف ردطر یک 

 تیط د در آ ندت تهد د جدی طین هک شیطی فرگان ط راد وند  شنارانر یکشیآورد شیخک وار

  هیش در  ی ر ل ش دی در نیبت شرناخف ایرای ررا ییر تدرمک رو  ید رررنهک شا طین ف     

بدت طرف وا تهد دفا رط ش  هی شی یحیر  ظایک شا طین ف شا شدت ررنهک  رو  ید  اررف و ریرف 

وند و ااقد ظیطاف و دقف لابم شیطی شرناخف تهد دفای ییجید در ایای  فا طرب اشک یکدورف

را یی طرف   گات رنهک شا طین ف ش  هی شی نذف وایل تهد د تریوز دطردر ط ر در نارک طرف وا 

                                                                                                   
1. The DoD Cyber Strategy (2015), http://www.defense.gov/home/features/2015/0415_cyber 

strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.pdf 
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ل در تهد دط گاری وخید رط  ر ی  مک در ایای را یی ای ف و تهد د در ونار ف  فدهند  چن

فا ک یا ند   دن شا آن  ا فریطفک طب ای ق طیراا یحدود فایرای ررا یی و تلاش شیطی فریطت  

یا دن ط یطن در پا  ر ط نهی ف و ا مهی نگ گدهیدت   ان دطدت طرف  وا  ه را آن   ز یوبرییف 

 ولامر طازطر و در  کطر و رررافطازنیبت دط ش رررا یییر ضرر ی گدررهیدت در بی نا تیر د  یم

ازطرفا و ط  ک طب دلا ل ط مک وطشدهگک طییوب ط یطن شا  یمطیی وارشیشدن در ط ر ایارف  فر ر 

فای طجهرایک خارجک در و یر و اودطن طیهراد یرییک طازطرفای خارجک و جیلان شی اراف

 طازطرفای دطخمک طرف شا  یم

 

 ب. کاربربودن فضای سایبر
ایر ومکر طرررهدادت طب طازطرفا و شا طازطرفا و رررافوارشیشیدن شا طرررهدادت طایطد طب  یمی ریلا  

طب  تیطن طب ط ر ط طلاح شیطی شد اریررد یکناار شا  ظی یکشید  شا ط ر ایای را یی گدها یک

و ریرفا   ز طررهدادت وید وا ش  هی وارشیطن ایای را یی فدهند  در وطقعر شد اری طب و یرفای   

هان در یح طک ا اا فدررهند وا خید ورهی ر  و ررک در ط راد و ید ی ف ولان آن  دطر د و  ج

شیطی آ هار ا ار ف در ط ر نیبت یا ند شابی در بی ر نی ی شی طراب راخهارر قیطید و یویرطتک 

فای طین هک جدی ط د  ط ر و رریرفا  گیط کطرررف وا ورهی ر  وش رط ط راد و تدو ر آن دطشررها

فا ک نهک شیطی یهحدطن آیی  ا در طروپا   ز ط راد ر ییضرریع دطر د  چن ر  گیط ک درریف شا ط 

فا شا طروپا فدهند  ط ن ا شیخک شردت و شد اری طب آ ها خیطفان ط هواا شا ک طب ریورفای شی ا 

طب و ریرفا شا د یاا دطشرهر ط نهی ف یمک شا طرایک یاهمی ی ل شی ا یمک طالایات فدهندر   ز   

فای یر ق و جدی دطرد و در ب قاشل درک طرررف  ط یطن   ز در ط ر ییرد  گیط کدر ط ر چارچی

ط دطبی شررری ا یمک فای طجهرایک خارجک و رطتط ر رطررررها طقدطیاتک یا ند ا مهی شیخک شررری ا

گی ا طقدطیات تا چا ناار چندطن ی راص   دف ط ر طالایات رط در پ ش گیاها طررف  شا ط ر  

   د   یفا   ز و فرزیان یا ع طرهدادت طب ای فد ندففا رط وافش یپذ یتیط د آر بی زطن یک

 طازطرفایطازطرفا و رررافی نای د گی وارشیشیدنر شا طرررهدادت گدررهیدت  ک و رریر طب  یم 

 طازطرفایطازطرفا و رافخارجک طشرارت دطرد  در ط ر بی نار ط یطن   ک طب وارشیطن وطشدها شا  یم 

فا دیویدی و دیفار رکفا و وایپ یتیفار امشخارجک طرف  شیطی  ری ار توی یا  ترایک گیشک
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ترایک وررا ل خا گک د ر هاا وطردطتک فدهند وا یر ر طرف آریدت شا شدطازطرفای جاریرک   و

طشارت  49در طوطخی راا ودرپیر ک  تیطن شا گزطرش شریوف  در ط ر بی نا یکو یایب شاشرند   

 زطت تره  صررب یشیط کرطف  ا آیی کطالایات یفادرررهگات وید  در ط ر گزطرش آیدت طرررف وا

 ریطن ط جرما طب فای یاهمیو یر کطالایات یفاشی ا و یتیفا وایپ رد یخیطش ار و کتردردر  

ر دپیر کوشی طراب تحو وات ضرر ط ن ا   ط دااها  و شیخک د گی طب و یرفای آر ا ک ا رور

شی ط ر طررررابر  ط د شررردت آریدت فافای وارشیطن ط یط ک شا شدطازطر  رک طب ییشرا ل   زد رک شرا  

 فایپذ ییتی ر آررر بوارشیشیدن جرهیری طرررلایک ط یطن در ایررای رررا یییر   ک طب جدی

طی شمندیدت و چندجا یا شیطی آن دطشف  نرا ف طب شاش خصی ک و یر طرف وا شا د شی ایا

فای ط یط ک وا در ناا ناضرری   ز چند آپشیطی ط راد خلاق ف و  یآوریر نرا ف طب طرررهارت

فای فا ا اا و ییاق فدرررهند و آییبش و تیش ف  ایگان ررررا ییی در فرا نیبتطب آن  ری ا

 طی روشر در ایای را یی طرف   طی شیطی دطشهر آ ندتییتیکر طب طقدطیات پا ا

 

 در حوزه سایبری  دولتج. ضعف اعتماد به 
فای جرهیری طرررلایک ط یطن در ایررای رررا ییر ضرر ی طیهراد یرییک شا    ک د گی طب چارش

خمک فای طجهرایک دططیهرادی یرییک  دیف شا شی ادورف در ط ر یی ا طرف وا ش  هی در شک

ی نار فای ط مک در ط ر بفا ترمک  ااها طررف    ک طب  گیط ک و طررهدادت گدرهیدت طب ا مهیشر ر   

فای طجهرایک خارجک یا ند تمگیطم طررف وا طی ان ر د رو دفا و  طب شری ا  طررهدادت گدرهیدت  

فای یرییک ییدیان ط یطن رط شیطی فار شاورفا و خیطررررهارو دطدفای دطخمک و شرررناخف طربش

فای طجهرایک یحل یناریک شیطی آگافک فی ناار شی او ریرفای د گی ایطف  آوردت طرف  شا  

ر در چن و ژت جای ا ط یطن فدهند  ک و ایفنگک  ک جای ا شاطب تحیلات طجهرایکر طربشکر د ن

جهرایکر فای طشریط طکر نر  شدر ار ورر ع و گدهیدت ا ار ف ط یط  ان در تمگیطم و را ی شی ا   

پذ یی و یر رط   ز ایطف  وند  تصر   ناور ف یینک تیط د بی نا آر برابیر یکضرر ای ف

رد ط هظار  ا تنها  ه را ییررد شا  ظی یکا طریها در یرل شی ا مهی تمگیطم شی فر ر طرراب شیدتر و 

ند ر فای چرط تأی ر   یدر شم ا شی طررراب آیار و طرقام ییجیدر شی ی زطن طرررهدادت طب ا مهیشرر ر

شیطشی طازودت شدت طرف  در ناا ناضیر در ط یطن ورهی ییشا ل فیشرندی وجید دطرد وا ندطقل 
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ایث طرهدادت طب ا مهیش ر شلابم شا طشارت طرف وا شد   ک ا مهیشر ر ا اا روی آن  صرب  یا  

شید  ضرر ط ن ا ی  لات طازط ش طنهراا ر رد طالایات دطخمک تیرک شاب گیطن خارجک یک 

 جدی رط شیطی رییف و و د ف ط نهی ف   ز شا وجید آوردت طرف   

ک طب آن فای طجهرایک و تهد دفای  اشفای شی اشا فی ناار شا د ی ان طررهدادت طب ای رف  

فار شا تهد دفا   ز یواشما شررید  تیی   و طرتوای گ یی طب ای ررفرطفک پ دط وید وا ضرررر شهیت

طیهراد در روطشک جای ا و ن ییفر شری  طررارک و طور ا   ل شا چن ر ید یی طرف  در وطقعر   

ی  ا یفای یحدودونندت در ایای را طیهرادی شاشردر ر ارف تا بیا ک وا ط ر طرتیا  ییهنک شی شک

 تنها وارآید  ایطفد شیدر شم ا یر ر طرف شی ی  لات ییجید ش دزط د    

 

 کردن نهادهای متولیای عملد. نداشتن راهبرد جامع و کارآمد سایبری و جزیره
فای و یر در نیبت را ییی طرف  طریها ط ر تی ر چارش دطشهر رطفیید جایع و وارآید طب جدی

طرناد را ییی  دطردر شم ا ی  ل ط مک  یید بی نا لابم در و یر شیطی شدطن ی نا   دف وا ط یطن 

تی طب آنر طجیطی رطفیید را ییی جایع و وارآید طرف  ض ی ط مک در ط ر بی نار تدو ر و یه 

 ییدن شا ورود د یفنگام ط یطن در ترایک طش اد و در ترایک رررطیح شا ایررای رررا یی و فرگام  

گی ا وا در ییرد ورود ررررا ی گیدد  در وطقعر فرانییی شییکدوررف و جای ا شا ط ولاب ررررا  

شرریدر دورف و جای ا ط یط ک شا وجید دطشررهر قیطید و یویرطت ت نیریژفای جد د   ز د دت یک

ویدن طی یرلطی شایث جز یتوااکر در طجیط شا ی ر ل ییطجا فدرهند  شا فی ناار چن ر یدهما  

ر   در چن پذ یی شزرگک طرفشردت و ط ر آر ب  یطن هادفای یاهمی یهیرک نیبت ررا یی در ط  

طی شمندیدت و وا ییهنک شی شی ایا طرررفی جایع و وارآید   ابیند رطفییدو رریر یا شرریط طکر 

ر زی شیطی فرا فا و تهد دفا و ایحجایع شی یحیر شرناخف ایرای ررا ییر شرناخف ای ف    

   ا طی  طب شاش دورهک و خصی ک شاشدفشاش

ی در گتی ر  هاد یدهیا و پارخفار ی یاک ط مک د در ییرد تهد دفار ای رف در ط ر رطفیید شا

ید ی ف رررا ییی و رریرر ط راد ییطوز یمرک و پژوف ررک رررا یییر تیش ف   یوی  ایا رررا یییر  

آییبش ررا ییی طب طشهدط ک تا دط  گاتر تود   وظا ی ش ر ییطوز ط مک و اییک را ییی در و یرر  

فا و ش ر شاش فا و ییطوز ا اا ررررا یییر فر اری دورف شا دط  رررگاتط رراد فرافنگک ش ر  هاد 
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طررممک را یییر تدو ر قیطید و یویرطت را ییی و شیگزطری خصری رک و  رن فر فر اری ش ر   

 فای یرم اتک در ط ر ییطرد تدطرک د دت شید یا یرفای را ییی رار ا ا شحث شید و شی ایا

 

 یبریسا انقلاب یفضا با نبودنهمگام. ـه
 ییدن راخهار طدطری و طجیط کر ید یطن و وارونان دورهک و فرگن ر شاش خصی ک و طب فرگام

تی   یوفای  ظایک و داایک شا ط ولاب ررا یییر ی ر ل ش دی طررف  یدهما ط مک در    فرا یه 

یخد  چط ر بی نار رراخهار ید ی ف و ریر طرف وا فرگنان شی یدطر ید ی ف رنهک گذشها یک  

طک طرف وا در و یرفای پ  یاهار راخهارفای ر ارکر  ظایک و طین هک ط لانات ط ر در شیط 

ط د  شیطی  ری ار رررابیان شرردن شا ط ولاب رررا ییی شا طجیط گذطشررهاجدی رط در رطرررهای فریطت

فا و طالایات ییوزی آیی  ا )ررر اچ چندی پ ش ط ررلاناتک جدی رط شیطی فرافنگک شا چارش 

قیطر دطد  طب جرما ط ن ا در ط ر رابیانر ییطوزی ا اا در نیبت  تهد دفای ررا ییی در طوری ف 

فا شا را ی ییطوز فا و روش فر اری و فرافنگک آنرا ییی ط راد شد د و وظ دا فیودطم طب آن

دورهک و غ یدورهک ی راص شردت طررف  ییضیع یه  د گیر جذب   یوفای وارآید در نیبت    

شردن شا ط ولاب را ییی  شردت شیطی فریطت طررهادطم فای جدی وارونان ررا ییی و طریها آییبش 

یدت آییبش را ییی شیطی فای ویتات و ی انطررف  در ط ر بی نار در ررابیان ر ا فیرارا دورت  

شردت طرررف  فرگن رر ط ر ررابیان شههی ر  ایگان رررا ییی آیی  ا ک و   وارونان در  ظی گیاها 

ا فای ا اطم د گی رر ار فر اری شا شیوف وند  طقدنهک غ ی آیی  ا ک رط دییت شا فر اری یک

 آیی  ا ک در ایای را یی طرف   

شی ط ر طرررابر در ط یطن   ز لابم طرررف ررراخهار طدطری و طجیط ک یطاشق شا ط ولاب رررا ییی 

فای و ژت در ییطوز ر ارکر  ظایک و طین هکر آییبشروب شی د و واریندطن و وارونان دورهکر شاشا

 شیدطری طب ایای را یی ودب ونند   ار ف و شهیتطی شیطی اجدی و نیاا


